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ZAMONAVIY TO‘LOV TIZIMLARINING 
RIVOJLANISHI VA ULARNING MOLIYAVIY 

XAVFSIZLIKKA TA’SIRI

Alimov Umid Xamid oʻgʻli
Toshkent davlat iqtisodiyot universiteti 

Bank ishi fakulteti BIA-51 guruh talabasi
E-mail: alimovumid5522@gmail.com
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Annotatsiya: Ushbu tadqiqot ishi zamonaviy dunyoda moliya sektorining eng dinamik bo‘g‘ini bo‘lgan to‘lov tizimlarining 
rivojlanish tendensiyalarini va ularning milliy iqtisodiyot doirasidagi moliyaviy xavfsizlikka ta’sirini har tomonlama tahlil 
qilishga bag‘ishlangan. So‘nggi yillarda axborot texnologiyalarining jadal kirib kelishi natijasida an’anaviy bank xizmatlari 
o‘rnini raqamli platformalar, mobil ilovalar va ekotizimlar egalladi. Maqolada mazkur transformatsiya jarayonlarining ijobiy 
jihatlari bilan bir qatorda yuzaga kelayotgan yangi turdagi kiberxatarlar va ularni bartaraf etish mexanizmlari ilmiy jihatdan 
asoslab beriladi.

Kalit soʻzlar: to‘lov tizimi, moliyaviy xavfsizlik, raqamli iqtisodiyot, kiberxavfsizlik, bank innovatsiyalari, naqd pulsiz hisob-
kitoblar, fintex, tranzaksiya, firibgarlik (fraud), kriptovalyuta, blokcheyn, elektron hamyon, risklarni boshqarish, milliy to‘lov 
tizimi, Markaziy bank, iqtisodiy barqarorlik, raqamli transformatsiya, autentifikatsiya, kiber tahdidlar, moliyaviy barqarorlik.

Abstract: This study is devoted to a comprehensive analysis of the development trends of payment systems as one of the 
most dynamic segments of the financial sector, as well as their impact on financial security within the national economy. 
In recent years, due to the rapid advancement of information technologies, traditional banking services have increasingly 
been replaced by digital platforms, mobile applications, and ecosystems. The article scientifically substantiates not only 
the positive aspects of these transformation processes but also emerging types of cyber threats and the mechanisms for 
their mitigation.

Key words: payment system, financial security, digital economy, cybersecurity, banking innovations, cashless payments, 
fintech, transaction, fraud, cryptocurrency, blockchain, e-wallet, risk management, national payment system, central 
bank, economic stability, digital transformation, authentication, cyber threats, financial stability.

Аннотация: Данное исследование посвящено комплексному анализу тенденций развития платёжных систем как 
одного из наиболее динамичных сегментов финансового сектора, а также их влияния на финансовую безопасность 
в рамках национальной экономики. В последние годы в результате стремительного развития информационных 
технологий традиционные банковские услуги всё чаще заменяются цифровыми платформами, мобильными 
приложениями и экосистемами. В статье наряду с положительными аспектами этих трансформационных 
процессов научно обоснованы новые виды киберугроз и механизмы их нейтрализации.

Ключевые слова: платёжная система, финансовая безопасность, цифровая экономика, кибербезопасность, 
банковские инновации, безналичные расчёты, финтех, транзакция, мошенничество (fraud), криптовалюта, 
блокчейн, электронный кошелёк, управление рисками, национальная платёжная система, Центральный 
банк, экономическая стабильность, цифровая трансформация, аутентификация, киберугрозы, финансовая 
стабильность.
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K I R I S H
Zamonaviy iqtisodiyot sharoitida to‘lov tizimlarining rivojlanishi nafaqat texnik jarayon, balki jamiyatning 

ijtimoiy-iqtisodiy hayotini belgilab beruvchi strategik omildir. O‘zbekistonda iqtisodiyotni modernizatsiya qilish 
sharoitida pul muomalasini samarali tashkil etish va moliyaviy xavfsizlikni ta’minlash masalalari ko‘plab mahalliy 
olimlar tomonidan keng tadqiq etilmoqda.

Xususan, iqtisodchi olim Sh.Z. Abdullayeva o‘zining ilmiy izlanishlarida bank ishi va zamonaviy bank 
texnologiyalarining o‘zaro bog‘liqligiga to‘xtalar ekan, raqamli to‘lov tizimlarining barqarorligi bevosita 
moliya bozoridagi tizimli risklarni boshqarishga bog‘liqligini alohida ta’kidlaydi. Uning fikricha, “Bank tizimini 
raqamlashtirish bu shunchaki qulaylik emas, balki iqtisodiy xavfsizlikning yangi qobig‘ini yaratishdir”.

Shuningdek, professor N. Xaydarov soliq va moliya sohasidagi islohotlarni tahlil qilar ekan, naqd pulsiz 
hisob-kitoblarning rivojlanishi “xufiyona iqtisodiyot” ulushini kamaytirishdagi asosiy drayver ekanligini isbotlab 
bergan. Uning ilmiy qarashlariga ko‘ra, to‘lov tizimlarining shaffofligi moliyaviy barqarorlikning fundamenti bo‘lib 
xizmat qiladi.

Biroq raqamli makonda pul aylanmasining tezlashishi o‘z navbatida kiberjinoyatchilikning ham yangi 
shakllarini keltirib chiqarmoqda. Bu esa olimlarimiz oldiga moliyaviy texnologiyalarni nafaqat joriy etish, balki 
ularning “immunitetini” (xavfsizligini) oshirish vazifasini qo‘ymoqda.

O‘zbekistonlik olimlardan yana biri, iqtisod fanlari doktori, professor O. Omonov raqamli bank faoliyatini 
tahlil qilar ekan, to‘lov tizimlarining evolyutsiyasini bevosita institutsional o‘zgarishlar bilan bog‘laydi. Uning 
ta’kidlashicha, moliya bozoridagi raqobat endilikda xizmatlar ko‘lamida emas, balki mijozlar ma’lumotlarining 
xavfsizligini ta’minlash darajasida kechmoqda.

Ushbu fikrni rivojlantirgan holda aytish mumkinki, zamonaviy to‘lov infratuzilmasi bu milliy iqtisodiyotning 
“qon aylanish tizimi” bo‘lib, undagi har qanday texnik nosozlik yoki tashqi kiberhujum butun makroiqtisodiy 
barqarorlikka tahdid solishi mumkin.

O‘zbek adabiyotlarida, xususan, bank ishi bo‘yicha darslik va monografiyalarda A. O‘lmasov va A. 
Vahobovlarning iqtisodiy nazariya asoslari doirasidagi qarashlari ham muhim ahamiyatga ega. Ular pul 
muomalasining tezlashishi multiplikativ effekt orqali yalpi ichki mahsulot o‘sishiga xizmat qilishini isbotlaganlar. 
Biroq zamonaviy bosqichda bu tezlik “tezkor to‘lovlar” (instant payments) ko‘rinishini oldi. Bu esa o‘z navbatida 
nazorat mexanizmlarini ham soniyalar ichida qaror qabul qiladigan darajaga ko‘tarishni talab etadi.

Real natijalar shuni ko‘rsatadiki, 2024–2025-yillarda O‘zbekiston moliya bozorida QR-kod va NFC 
texnologiyalari orqali amalga oshirilgan tranzaksiyalar hajmi 2,4 barobarga oshgan. Bu o‘sish dinamikasi ortida 
esa juda katta hajmdagi raqamli ma’lumotlar oqimi turibdi.

Shu nuqtayi nazardan, moliyaviy xavfsizlik masalasi faqatgina texnologik emas, balki huquqiy va ijtimoiy 
fenomen sifatida namoyon bo‘ladi. O‘zbekiston Respublikasining “To‘lovlar va to‘lov tizimlari to‘g‘risida”gi Qonuni 
bu boradagi huquqiy poydevor hisoblansa-da, texnologik progress qonunchilikni doimiy takomillashtirishni 
taqozo etmoqda. Masalan, kripto-aktivlar muomalasining tartibga solinishi va milliy raqamli valyuta (CBDC) 
— “raqamli so‘m”ning joriy etilishi bo‘yicha olib borilayotgan tadqiqotlar bu sohadagi yangi ufqlar hisoblanadi.

M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Zamonaviy to‘lov tizimlarining evolyutsiyasi va ularning moliyaviy barqarorlikka ta’siri masalasi mahalliy va 

xorijiy tadqiqotchilarning doimiy diqqat markazida bo‘lib kelmoqda. O‘zbekistonlik olimlarning ilmiy izlanishlarida 
ushbu mavzu asosan iqtisodiyotni raqamlashtirish va bank xizmatlari transformatsiyasi kontekstida tahlil qilinadi.

Xususan, professor Sh.Z. Abdullayeva o‘zining ko‘p sonli ilmiy ishlarida bank tizimidagi tavakkalchiliklarni 
boshqarish masalalariga to‘xtalar ekan, raqamli to‘lov tizimlarini “moliyaviy xavfsizlikning dinamik omili” deb 
baholaydi. Uning fikricha, texnologik rivojlanish bank operatsiyalari xavfsizligini oshirishi bilan birga, tizimli 
risklarning yangi konfiguratsiyalarini keltirib chiqaradi. Bu esa nazorat mexanizmlarini doimiy ravishda 
adaptatsiya qilishni taqozo etadi.

Iqtisodchi olim A. Omonov raqamli bank faoliyatini tadqiq etishda asosiy urg‘uni mijozlar ma’lumotlarining 
maxfiyligiga qaratadi. Uning ilmiy qarashlariga ko‘ra, to‘lov tizimlarining xavfsizligi faqatgina texnik himoya bilan 
cheklanib qolmasdan, balki institutsional muhitning barqarorligiga ham bog‘liqdir. Omonovning tadqiqotlarida 
keltirilgan xulosalar shuni ko‘rsatadiki, moliya bozoridagi raqobat endilikda xizmatlar ko‘p qirraligida emas, balki 
tranzaksiyalarning “ishonchlilik indeksi” bo‘yicha kechmoqda.

Shuningdek, N. Xaydarov va A. Vahobovlarning birgalikdagi izlanishlarida milliy to‘lov tizimlarining 
makroiqtisodiy barqarorlikdagi o‘rni tahlil qilingan. Ular naqd pulsiz hisob-kitoblarni kengaytirish orqali “yashirin 
iqtisodiyot”ga barham berish mumkinligini ilmiy jihatdan isbotlab berganlar. Ularning nazariyasiga ko‘ra, shaffof 
to‘lov infratuzilmasi davlat byudjetiga tushumlarning ko‘payishiga va moliyaviy nazoratning takomillashishiga 
xizmat qiladi.
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Biroq adabiyotlar tahlili shuni ko‘rsatadiki, aksariyat tadqiqotlarda “inson omili” bilan bog‘liq kiberxavflar 
texnik xavflarga nisbatan kamroq o‘rganilgan.

Xorijiy adabiyotlarda, xususan, fintex (FinTech) sohasidagi global tadqiqotlarda to‘lov tizimlari xavfsizligi 
ko‘proq blokcheyn va sun’iy intellekt integratsiyasi nuqtayi nazaridan yoritiladi. Mahalliy olimlarimizdan F. 
Mullajonov o‘z ishlarida milliy to‘lov tizimi (Humo, Uzcard) va xalqaro tizimlar (Visa, MasterCard) o‘rtasidagi 
integratsiyaning ijobiy va salbiy tomonlarini ko‘rsatib o‘tgan. Uning ta’kidlashicha, global moliya maydoniga 
integratsiyalashuv kiberxatarlarning ham global miqyosda eksport qilinishiga olib keladi.

Xulosa qilib aytganda, mavjud adabiyotlar tahlili shuni ko‘rsatadiki, zamonaviy to‘lov tizimlari va moliyaviy 
xavfsizlik o‘rtasidagi korrelyatsiya juda yuqori. Biroq raqamli savodxonlik va ijtimoiy muhandislik hujumlariga 
qarshi kurashning uslubiy asoslari hali ham chuqurroq ilmiy izlanishlarni talab qilmoqda. Mazkur tadqiqot ishi 
aynan shu bo‘shliqlarni to‘ldirishga, ya’ni texnik mukammallik va insoniy ehtiyotkorlik o‘rtasidagi muvozanatni 
tahlil qilishga qaratilgani bilan avvalgi ishlardan ajralib turadi.

T A D Q I Q O T  M E T O D O L O G I YA S I
Ushbu tadqiqot ishining metodologik asosi sifatida tizimli yondashuv, qiyosiy tahlil, statistik guruhlash va 

induktiv xulosa chiqarish usullaridan foydalanildi. Tadqiqot jarayonida zamonaviy to‘lov tizimlarining xavfsizlik 
darajasi ham miqdoriy, ham sifat jihatidan baholandi.

T A H L I L  V A  N A T I J A L A R
O‘zbekiston moliya bozorida so‘nggi besh yillikda kuzatilgan transformatsiya jarayonlari “raqamli sakrash” 

modelining yorqin namunasidir. Markaziy bankning 2023–2025-yillardagi statistik hisobotlarini qiyosiy tahlil 
qilish shuni ko‘rsatadiki, mamlakatda naqd pulsiz hisob-kitoblar infratuzilmasi nafaqat kengaymoqda, balki sifat 
jihatidan takomillashib bormoqda.

2024-yil yakunlariga ko‘ra, bank kartalari orqali amalga oshirilgan to‘lovlar hajmi o‘tgan yilning mos 
davriga nisbatan 1,8 barobarga oshib, umumiy pul massasining 60 foizidan ortig‘ini tashkil etdi. Bu ko‘rsatkich 
iqtisodiyotning shaffofligi ortib borayotganini hamda moliyaviy tizim samaradorligi mustahkamlanayotganini 
ko‘rsatadi.

Xususan, “Humo” va “Uzcard” milliy to‘lov tizimlarining o‘zaro integratsiyalashuvi natijasida banklararo 
tranzaksiyalar tezligi 0,5 soniyadan kam vaqtni tashkil etmoqda. Bu esa moliyaviy operatsiyalarni amalga oshirish 
jarayonining yuqori darajada optimallashtirilganini va xizmat ko‘rsatish sifati sezilarli darajada yaxshilanganini 
bildiradi.

Ushbu ko‘rsatkichlar shuni tasdiqlaydiki, an’anaviy terminallar o‘rnini jadal suratda mobil texnologiyalar 
va QR-to‘lovlar egallamoqda. Natijada moliyaviy xizmatlar ko‘lami kengayib, ularning qulayligi va tezkorligi 
oshmoqda. Bu esa moliyaviy xavfsizlik tushunchasining zamonaviy bosqichda yangi darajaga ko‘tarilganini 
anglatadi (1-jadval).

1-jadval. Oʻzbekistonda raqamli toʻlovlar infratuzilmasini oʻzgarishi
Ko‘rsatkichlar 2023-y. 2024-y. 2025-y. (I chorak)

Muomaladagi kartalar (mln dona) 34.2 41.8 46.5

O’rnatilgan POS-terminallar (ming dona) 435 452 468

Mobil ilovalar orqali to‘lovlar (trln so‘m) 145 290 385

QR-to‘lov nuqtalari soni 95,000 165,000 210,000
*Muallif tomonidan tuzilgan

Tahlillar shuni ko‘rsatadiki, moliyaviy xavfsizlikka bo‘ladigan tahdidlar xarakteri sezilarli darajada 
transformatsiyalashgan. Agar 2020-yillarda asosiy xavf bank serverlariga qilingan tashqi hujumlar bilan bog‘liq 
bo‘lgan bo‘lsa, 2024–2026-yillarda asosiy e’tibor ijtimoiy muhandislik (social engineering) usullariga ko‘chgan.

O‘zbekiston Kiberxavfsizlik markazi ma’lumotlariga ko‘ra, qayd etilgan moliyaviy hodisalarning 72 foizi 
foydalanuvchilarning o‘z hamyonlariga kirish huquqini (masalan, SMS-kodni ulashish orqali) uchinchi shaxslarga 
taqdim etishi bilan bog‘liq. Bu holat “texnologik mukammallik va insoniy omil” o‘rtasidagi o‘zaro bog‘liqlikni 
ko‘rsatadi.

Banklar tomonidan yuqori darajadagi shifrlash tizimlari (masalan, 256-bitli himoya texnologiyalari) 
qo‘llanilayotgan bo‘lsa-da, ayrim holatlarda foydalanuvchilarning ehtiyotsiz harakatlari natijasida ma’lumotlar 
himoyasiga ta’sir etuvchi vaziyatlar yuzaga kelmoqda (1-rasm).
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1-rasm. Kiber hujumlar strukturasi (2024-2025-yillar)
*Muallif tomonidan tuzilgan

O‘zbekiston tijorat banklari ushbu xavflarga javoban sun’iy intellektga asoslangan antifraud (firibgarlikka 
qarshi) tizimlarini joriy etmoqda. Masalan, Ipak Yo‘li Bankda joriy etilgan neyron tarmoqlar mijozning odatiy 
xatti-harakatlarini tahlil qiladi. Agar mijoz doimiy ravishda Toshkentda to‘lovlarni amalga oshirsa, ammo 
kutilmaganda tungi vaqtda xorijiy saytdan katta miqdordagi operatsiya bajarilsa, tizim tranzaksiyani avtomatik 
ravishda vaqtincha to‘xtatadi va mijoz bilan videoaloqa orqali tasdiqlash jarayonini boshlaydi.

Ushbu tizimlarning joriy etilishi natijasida 2024-yilda jami 420 milliard so‘mga yaqin mablag‘larning 
noqonuniy o‘zlashtirilishining oldi olingan. Bu natija nafaqat moliyaviy, balki ijtimoiy barqarorlikni ta’minlash 
nuqtayi nazaridan ham muhim ahamiyatga ega.

Tahlilning muhim yo‘nalishlaridan biri O‘zbekiston Respublikasi Markaziy banki tomonidan sinovdan 
o‘tkazilayotgan “Raqamli so‘m” loyihasi bilan bog‘liq. Mazkur tizim blokcheyn texnologiyasiga asoslangan bo‘lib, 
har bir pul birligining “raqamli izi” (smart-shartnomalar) orqali kuzatilishini ta’minlaydi. Tranzaksiyalar shaffofligi 
— har bir moliyaviy oqimni real vaqt rejimida monitoring qilish imkoniyati — sezilarli darajada kengayadi. Shu 
bilan birga, blokcheyn arxitekturasi asosidagi himoya mexanizmlari tizimning barqarorligini oshiradi.

Natijalar shuni ko‘rsatadiki, raqamli valyutalarning joriy etilishi banklararo hisob-kitoblardagi xatoliklar 
darajasini 0,01 foizgacha kamaytirish imkonini beradi. Estoniya va Janubiy Koreya kabi raqamli iqtisodiyoti 
rivojlangan davlatlar tajribasi shuni ko‘rsatadiki, moliyaviy xavfsizlikni ta’minlashda yagona biometrik 
identifikatsiya tizimlari muhim o‘rin tutadi.

O‘zbekistonda ham Mobile-ID va Face-ID (yuzni aniqlash) texnologiyalarining bank xizmatlariga 
integratsiyasi autentifikatsiya jarayonlarini sezilarli darajada soddalashtirmoqda. Tahlillarga ko‘ra, biometrik 
tasdiqlash qo‘llanilgan tranzaksiyalarda firibgarlik holatlari an’anaviy parolga asoslangan tizimlarga nisbatan 
85 foizga kam uchraydi.

X U L O S A  V A  T A K L I F L A R
Zamonaviy to‘lov tizimlarining rivojlanish dinamikasi va ularning moliyaviy xavfsizlikka ta’sirini tadqiq 

etish natijasida shunday xulosaga kelish mumkinki, raqamli transformatsiya jarayoni nafaqat iqtisodiy qulaylik, 
balki milliy xavfsizlikning ajralmas bo‘g‘iniga aylandi. Bugungi kunda moliya sektori texnologik rivojlanish 
jarayonlarining markazida turibdi, bunda ustunlik nafaqat tezkor to‘lov usullarini joriy etish, balki ushbu tezlikni 
ishonchli himoya mexanizmlari bilan ta’minlash qobiliyati bilan belgilanadi.

O‘tkazilgan tahlillar shuni ko‘rsatdiki, O‘zbekiston moliya bozorida naqd pulsiz hisob-kitoblar ulushining 
ortishi iqtisodiyotning shaffofligini oshirish bilan birga, kiber makonni himoya qilishning yangi yondashuvlarini 
joriy etishni taqozo etmoqda. Tadqiqot davomida aniqlangan muhim jihatlardan biri shundaki, moliyaviy 
xavfsizlik endilikda faqat bank infratuzilmasi yoki server tizimlari doirasida emas, balki foydalanuvchilarning 
raqamli qurilmalari, identifikatsiya tizimlari va internetdan foydalanish odatlarigacha kengaygan.

Statistik ma’lumotlar shuni ko‘rsatadiki, kiberjinoyatchilik bilan bog‘liq holatlarning muhim qismi texnologik 
nosozliklardan ko‘ra, “inson omili” va ijtimoiy muhandislik ta’siri bilan bog‘liq. Bu esa moliyaviy xavfsizlik 
strategiyasida texnik choralar bilan bir qatorda aholining raqamli savodxonligini oshirish zarurligini ko‘rsatadi.
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O‘zbekiston iqtisodiyoti uchun to‘lov tizimlarining barqarorligini ta’minlash bo‘yicha quyidagi ustuvor 
yo‘nalishlarni ajratib ko‘rsatish mumkin:

Birinchidan, milliy to‘lov tizimlarida blokcheyn texnologiyasini kengroq tatbiq etish maqsadga muvofiq. 
Tahlillar shuni ko‘rsatadiki, ma’lumotlarning markazlashmagan holda saqlanishi tranzaksiyalarning 
o‘zgarmasligini va tizim barqarorligini ta’minlaydi. “Raqamli so‘m” loyihasining bosqichma-bosqich joriy etilishi 
ushbu yo‘nalishda muhim ahamiyatga ega bo‘lib, pul oqimlarini real vaqt rejimida monitoring qilish imkonini 
beradi.

Ikkinchidan, banklararo yagona antifraud ekotizimini shakllantirish zarur. Hozirgi vaqtda tijorat banklari 
alohida xavfsizlik tizimlariga ega bo‘lsa-da, ular o‘rtasidagi ma’lumot almashinuvi mexanizmlarini takomillashtirish 
umumiy tizim samaradorligini oshiradi. Yagona platforma orqali shubhali operatsiyalar haqida tezkor axborot 
almashish moliyaviy xavfsizlik darajasini mustahkamlashga xizmat qiladi.

Uchinchidan, qonunchilik bazasini texnologik rivojlanish bilan uyg‘un holda takomillashtirish lozim. Kripto-
aktivlar, bulutli bank xizmatlari va masofaviy identifikatsiya sohalaridagi huquqiy normalar rivojlantiruvchi 
xarakterga ega bo‘lishi zarur. Bu esa moliya bozorida innovatsion faoliyatni rag‘batlantirish va investitsion 
jozibadorlikni oshirish imkonini beradi.

Yakuniy xulosa sifatida aytish mumkinki, zamonaviy to‘lov tizimlari va moliyaviy xavfsizlik o‘zaro 
chambarchas bog‘liq jarayonlardir. Innovatsion rivojlanish bilan bir qatorda xavfsizlik mexanizmlarini izchil 
takomillashtirib borish milliy iqtisodiy barqarorlikni ta’minlashning muhim shartidir. Kelajakda to‘lov tizimlari 
nafaqat yuqori texnologik, balki moslashuvchan va ishonchli bo‘lishi zarur. Ushbu tadqiqotda keltirilgan tahlil va 
takliflar mamlakatimiz bank-moliya tizimini yanada rivojlantirishga hamda raqamli muhitda yuzaga kelayotgan 
yangi chaqiriqlarga samarali moslashishga xizmat qiladi.
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@iqtisodiyot_77 telegram sahifamizga toʻlov haqidagi ma’lumotni skrinshot yoki foto shaklida 
joʻnatishingizni soʻraymiz. Shu asosda har oygi jurnal yangi sonini manzilingizga joʻnatamiz.

Mazkur jurnalda maqolalar chop etish uchun quyidagi havolalarga
maqola, reklama, hikoya va boshqa ijodiy materiallar yuborishingiz mumkin. 

Materiallar va reklamalar pullik asosda chop etiladi. 
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