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Annotatsiya: Ushbu tadgigot ishi zamonaviy dunyoda moliya sektorining eng dinamik bo‘g‘ini bo‘lgan to‘lov tizimlarining
rivojlanish tendensiyalarini va ularning milliy igtisodiyot doirasidagi moliyaviy xavfsizlikka ta’sirini har tomonlama tahlil
gilishga bag‘ishlangan. So‘nggi yillarda axborot texnologiyalarining jadal kirib kelishi natijasida an’anaviy bank xizmatlari
o‘rnini ragamli platformalar, mobil ilovalar va ekotizimlar egalladi. Magolada mazkur transformatsiya jarayonlarining ijobiy
jihatlari bilan bir gatorda yuzaga kelayotgan yangi turdagi kiberxatarlar va ularni bartaraf etish mexanizmlari ilmiy jihatdan
asoslab beriladi.

Kalit so‘zlar: to‘lov tizimi, moliyaviy xavfsizlik, ragamli igtisodiyot, kiberxavfsizlik, bank innovatsiyalari, nagd pulsiz hisob-
kitoblar, fintex, tranzaksiya, firibgarlik (fraud), kriptovalyuta, blokcheyn, elektron hamyon, risklarni boshqarish, milliy to‘lov
tizimi, Markaziy bank, igtisodiy bargarorlik, ragamli transformatsiya, autentifikatsiya, kiber tahdidlar, moliyaviy barqarorlik.

Abstract: This study is devoted to a comprehensive analysis of the development trends of payment systems as one of the
most dynamic segments of the financial sector, as well as their impact on financial security within the national economy.
In recent years, due to the rapid advancement of information technologies, traditional banking services have increasingly
been replaced by digital platforms, mobile applications, and ecosystems. The article scientifically substantiates not only
the positive aspects of these transformation processes but also emerging types of cyber threats and the mechanisms for
their mitigation.

Key words: payment system, financial security, digital economy, cybersecurity, banking innovations, cashless payments,
fintech, transaction, fraud, cryptocurrency, blockchain, e-wallet, risk management, national payment system, central
bank, economic stability, digital transformation, authentication, cyber threats, financial stability.

AHHOTauus: [aHHOe uccnegoBaHne NocBALWEHO KOMMNEKCHOMY aHanuMay TeHAEeHUUIA pas3BUTUS MNaTEXHbIX CUCTEM Kak
0[HOro 13 Hanbonee AUHAMUYHbIX CErMEHTOB (hPMHAHCOBOIO CEKTOPA, a TaKKe X BUSHUS Ha huHaHCcoBYto 6e3onacHoCTb
B paMKax HaLuoHanbHOW 3KOHOMWKWU. B mocnegHue rofbl B pesynsrate CTPeMUTENBHOIO pasBUTUS MHADOPMALIMOHHBLIX
TEXHOMOIrMIN TPagMUMOHHbIE GaHKOBCKME YCIyrM BCE Yallle 3aMeHSTCs LM@POBbIMU nratopmMamu, MOOUMbHbIMU
NPUINOXEHNAMU U 3dKocucteMamu. B craTbe Hapsily C MONOXUTENbHLIMU AchnekTaMu 3TUX TpaHCOPMAaLMOHHBLIX
MPOLIECCOB HAay4YHO 06OCHOBaHbLI HOBbIE BUAbI KMGEPYTPO3 U MEXAHM3MbI MX HENTpanu3aLmn.

KnioueBble croBa: nnatéxHas cuctema, dmHaHcoBasi Ge30nmacHOCTb, LMdpoBasi SKOHOMUKA, knbepbe3onacHoCTb,
GaHKOBCKME WHHOBaUMK, Ge3HanuMyHble pacyéTbl, UHTEX, TpaH3akuus, MolleHHuvecTBo (fraud), kpunToBantoTa,
GroKYENH, SMEKTPOHHBIN KOLIENEK, YhnpaBreHUe puckamu, HauumoHanbHas nnatéxHas cuctema, LleHTpanbHbii
0aHK, 3KOHOMMYeckasi CTabunbHOCTb, UMdpoBas TpaHchopMauusi, ayTeHTudukaums, knbepyrposbl, uHaHcoBas
CTabUIbHOCTb.
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KIRISH

Zamonaviy iqtisodiyot sharoitida to‘lov tizimlarining rivojlanishi nafaqgat texnik jarayon, balki jamiyatning
ijtimoiy-igtisodiy hayotini belgilab beruvchi strategik omildir. O‘zbekistonda igtisodiyotni modernizatsiya qilish
sharoitida pul muomalasini samarali tashkil etish va moliyaviy xavfsizlikni ta’minlash masalalari ko‘plab mahalliy
olimlar tomonidan keng tadqiq etiimoqgda.

Xususan, igtisodchi olim Sh.Z. Abdullayeva o‘zining ilmiy izlanishlarida bank ishi va zamonaviy bank
texnologiyalarining o‘zaro bog'ligligiga to‘xtalar ekan, ragamli to‘lov tizimlarining barqarorligi bevosita
moliya bozoridagi tizimli risklarni boshqarishga bog'ligligini alohida ta’kidlaydi. Uning fikricha, “Bank tizimini
ragamlashtirish bu shunchaki qulaylik emas, balki igtisodiy xavfsizlikning yangi qobig‘ini yaratishdir”.

Shuningdek, professor N. Xaydarov soliq va moliya sohasidagi islohotlarni tahlil gilar ekan, naqd pulsiz
hisob-kitoblarning rivojlanishi “xufiyona igtisodiyot” ulushini kamaytirishdagi asosiy drayver ekanligini isbotlab
bergan. Uning ilmiy qarashlariga ko‘ra, to‘lov tizimlarining shaffofligi moliyaviy bargarorlikning fundamenti bo‘lib
xizmat giladi.

Birog ragamli makonda pul aylanmasining tezlashishi o'z navbatida kiberjinoyatchilikning ham yangi
shakllarini keltirib chigarmoqda. Bu esa olimlarimiz oldiga moliyaviy texnologiyalarni nafagat joriy etish, balki
ularning “immunitetini” (xavfsizligini) oshirish vazifasini go‘ymoqda.

O‘zbekistonlik olimlardan yana biri, igtisod fanlari doktori, professor O. Omonov ragamli bank faoliyatini
tahlil gilar ekan, to‘lov tizimlarining evolyutsiyasini bevosita institutsional o‘zgarishlar bilan bog‘laydi. Uning
ta’kidlashicha, moliya bozoridagi ragobat endilikda xizmatlar ko‘lamida emas, balki mijozlar ma’lumotlarining
xavfsizligini ta’minlash darajasida kechmoqda.

Ushbu fikrni rivojlantirgan holda aytish mumkinki, zamonaviy to‘lov infratuzilmasi bu milliy igtisodiyotning
“gon aylanish tizimi” bo'lib, undagi har ganday texnik nosozlik yoki tashqi kiberhujum butun makroigtisodiy
bargarorlikka tahdid solishi mumkin.

O'zbek adabiyotlarida, xususan, bank ishi bo‘yicha darslik va monografiyalarda A. O‘lmasov va A.
Vahobovlarning igtisodiy nazariya asoslari doirasidagi qarashlari ham muhim ahamiyatga ega. Ular pul
muomalasining tezlashishi multiplikativ effekt orgali yalpi ichki mahsulot o'sishiga xizmat qgilishini isbotlaganlar.
Birog zamonaviy bosgichda bu tezlik “tezkor to‘lovlar” (instant payments) ko‘rinishini oldi. Bu esa o‘z navbatida
nazorat mexanizmlarini ham soniyalar ichida garor gabul qgiladigan darajaga ko'tarishni talab etadi.

Real natijalar shuni ko‘rsatadiki, 2024—-2025-yillarda O‘zbekiston moliya bozorida QR-kod va NFC
texnologiyalari orqali amalga oshirilgan tranzaksiyalar hajmi 2,4 barobarga oshgan. Bu o'sish dinamikasi ortida
esa juda katta hajmdagi ragamli ma’lumotlar ogimi turibdi.

Shu nuqgtayi nazardan, moliyaviy xavfsizlik masalasi fagatgina texnologik emas, balki huqugiy va ijtimoiy
fenomen sifatida namoyon bo‘ladi. O‘zbekiston Respublikasining “To‘lovlar va to‘lov tizimlari to‘g‘risida’gi Qonuni
bu boradagi huquqiy poydevor hisoblansa-da, texnologik progress qgonunchilikni doimiy takomillashtirishni
tagozo etmoqda. Masalan, kripto-aktivlar muomalasining tartibga solinishi va milliy ragamli valyuta (CBDC)
— “ragamli so‘m”ning joriy etilishi bo‘yicha olib borilayotgan tadqiqotlar bu sohadagi yangi ufglar hisoblanadi.

MAVZUGA OID ADABIYOTLAR SHARHI

Zamonaviy to‘lov tizimlarining evolyutsiyasi va ularning moliyaviy bargarorlikka ta’siri masalasi mahalliy va
xorijiy tadgigotchilarning doimiy diggat markazida bo'lib kelmogda. O‘zbekistonlik olimlarning ilmiy izlanishlarida
ushbu mavzu asosan igtisodiyotni ragamlashtirish va bank xizmatlari transformatsiyasi kontekstida tahlil gilinadi.

Xususan, professor Sh.Z. Abdullayeva o‘zining ko'p sonli ilmiy ishlarida bank tizimidagi tavakkalchiliklarni
boshqgarish masalalariga to‘xtalar ekan, ragamli tolov tizimlarini “moliyaviy xavfsizlikning dinamik omili” deb
baholaydi. Uning fikricha, texnologik rivojlanish bank operatsiyalari xavfsizligini oshirishi bilan birga, tizimli
risklarning yangi konfiguratsiyalarini keltirib chigaradi. Bu esa nazorat mexanizmlarini doimiy ravishda
adaptatsiya qilishni taqozo etadi.

Igtisodchi olim A. Omonov ragamli bank faoliyatini tadqiq etishda asosiy urg‘uni mijozlar ma’lumotlarining
maxfiyligiga qaratadi. Uning ilmiy qarashlariga ko‘ra, to‘lov tizimlarining xavfsizligi faqgatgina texnik himoya bilan
cheklanib golmasdan, balki institutsional muhitning barqarorligiga ham bog‘ligdir. Omonovning tadgigotlarida
keltirilgan xulosalar shuni ko‘rsatadiki, moliya bozoridagi ragobat endilikda xizmatlar ko‘p qirraligida emas, balki
tranzaksiyalarning “ishonchlilik indeksi” bo‘yicha kechmoqda.

Shuningdek, N. Xaydarov va A. Vahobovlarning birgalikdagi izlanishlarida milliy to‘lov tizimlarining
makroiqtisodiy bargarorlikdagi o‘rni tahlil gilingan. Ular nagd pulsiz hisob-kitoblarni kengaytirish orgali “yashirin
igtisodiyot’ga barham berish mumkinligini ilmiy jihatdan isbotlab berganlar. Ularning nazariyasiga ko‘ra, shaffof
to'lov infratuzilmasi davlat byudjetiga tushumlarning ko‘payishiga va moliyaviy nazoratning takomillashishiga
Xizmat qiladi.
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Biroq adabiyotlar tahlili shuni ko‘rsatadiki, aksariyat tadqigotlarda “inson omili” bilan bog‘liq kiberxavflar
texnik xavflarga nisbatan kamroq o‘rganilgan.

Xorijiy adabiyotlarda, xususan, fintex (FinTech) sohasidagi global tadqigotlarda to‘lov tizimlari xavfsizligi
ko‘prog blokcheyn va sun’iy intellekt integratsiyasi nuqgtayi nazaridan yoritiladi. Mahalliy olimlarimizdan F.
Mullajonov oz ishlarida milliy to‘lov tizimi (Humo, Uzcard) va xalgaro tizimlar (Visa, MasterCard) o‘rtasidagi
integratsiyaning ijobiy va salbiy tomonlarini ko‘rsatib o‘tgan. Uning ta’kidlashicha, global moliya maydoniga
integratsiyalashuv kiberxatarlarning ham global miqyosda eksport qilinishiga olib keladi.

Xulosa qilib aytganda, mavjud adabiyotlar tahlili shuni ko‘rsatadiki, zamonaviy to‘lov tizimlari va moliyaviy
xavfsizlik o‘rtasidagi korrelyatsiya juda yuqori. Biroq raqgamli savodxonlik va ijtimoiy muhandislik hujumlariga
garshi kurashning uslubiy asoslari hali ham chuqurroq ilmiy izlanishlarni talab qilmogda. Mazkur tadgiqot ishi
aynan shu bo‘shliglarni to‘ldirishga, ya’ni texnik mukammallik va insoniy ehtiyotkorlik o‘rtasidagi muvozanatni
tahlil gilishga qaratilgani bilan avvalgi ishlardan ajralib turadi.

TADQIQOT METODOLOGIYASI

Ushbu tadgigot ishining metodologik asosi sifatida tizimli yondashuyv, giyosiy tahlil, statistik guruhlash va
induktiv xulosa chigarish usullaridan foydalanildi. Tadgiqot jarayonida zamonaviy to‘lov tizimlarining xavfsizlik
darajasi ham miqdoriy, ham sifat jihatidan baholandi.

TAHLIL VA NATIJALAR

O‘zbekiston moliya bozorida so‘nggi besh yillikda kuzatilgan transformatsiya jarayonlari “ragamli sakrash”
modelining yorgin namunasidir. Markaziy bankning 2023-2025-yillardagi statistik hisobotlarini giyosiy tahlil
gilish shuni ko‘rsatadiki, mamlakatda naqd pulsiz hisob-kitoblar infratuzilmasi nafagat kengaymoqda, balki sifat
jihatidan takomillashib bormoqgda.

2024-yil yakunlariga ko‘ra, bank kartalari orgali amalga oshirilgan to‘lovlar hajmi o‘tgan yilning mos
davriga nisbatan 1,8 barobarga oshib, umumiy pul massasining 60 foizidan ortig‘ini tashkil etdi. Bu ko‘rsatkich
igtisodiyotning shaffofligi ortib borayotganini hamda moliyaviy tizim samaradorligi mustahkamlanayotganini
ko‘rsatadi.

Xususan, “Humo” va “Uzcard” milliy to‘lov tizimlarining o‘zaro integratsiyalashuvi natijasida banklararo
tranzaksiyalar tezligi 0,5 soniyadan kam vaqtni tashkil etmoqda. Bu esa moliyaviy operatsiyalarni amalga oshirish
jarayonining yuqori darajada optimallashtirilganini va xizmat ko‘rsatish sifati sezilarli darajada yaxshilanganini
bildiradi.

Ushbu ko'rsatkichlar shuni tasdiglaydiki, an’anaviy terminallar o‘rnini jadal suratda mobil texnologiyalar
va QR-to‘lovilar egallamoqgda. Natijada moliyaviy xizmatlar ko‘lami kengayib, ularning qulayligi va tezkorligi
oshmoqgda. Bu esa moliyaviy xavfsizlik tushunchasining zamonaviy bosqichda yangi darajaga ko‘tarilganini
anglatadi (1-jadval).

1-jadval. O‘zbekistonda ragamli to‘lovlar infratuzilmasini o‘zgarishi

Ko‘rsatkichlar 2023-y. 2024-y. 2025-y. (I chorak)
Muomaladagi kartalar (min dona) 34.2 41.8 46.5
O’rnatilgan POS-terminallar (ming dona) 435 452 468
Mobil ilovalar orgali to‘lovlar (trin so‘m) 145 290 385
QR-to‘lov nugtalari soni 95,000 165,000 210,000

*Muallif tomonidan tuzilgan

Tahlillar shuni ko‘rsatadiki, moliyaviy xavfsizlikka bo‘ladigan tahdidlar xarakteri sezilarli darajada
transformatsiyalashgan. Agar 2020-yillarda asosiy xavf bank serverlariga qilingan tashgi hujumlar bilan bog‘liq
bo‘lgan bo‘lsa, 2024-2026-yillarda asosiy €’tibor ijtimoiy muhandislik (social engineering) usullariga ko‘chgan.

O'zbekiston Kiberxavfsizlik markazi ma’lumotlariga ko‘ra, gayd etilgan moliyaviy hodisalarning 72 foizi
foydalanuvchilarning o'’z hamyonlariga kirish huqugini (masalan, SMS-kodni ulashish orqali) uchinchi shaxslarga
tagdim etishi bilan bog‘lig. Bu holat “texnologik mukammallik va insoniy omil” o‘rtasidagi o‘zaro bog'liglikni
ko‘rsatadi.

Banklar tomonidan yuqori darajadagi shifrlash tizimlari (masalan, 256-bitli himoya texnologiyalari)
go‘llanilayotgan bo‘lsa-da, ayrim holatlarda foydalanuvchilarning ehtiyotsiz harakatlari natijasida ma’lumotlar
himoyasiga ta’sir etuvchi vaziyatlar yuzaga kelmoqgda (1-rasm).
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Fshing
Soxta saytlar va ilovalar orqali
ma'lumot yig'ish

45%
Vishing

Bank xodimi sifatida qo'ng'iroq v
qilish 25%

Skimming va yangi texnologik
xavflar

15% 15%

Kontaktsiz tolov ma'lumotlarini
masofadan d'gish

Zararli dasturlar
Mobil bank ilovalarini nazorat v
gilish

1-rasm. Kiber hujumlar strukturasi (2024-2025-yillar)
*Muallif tomonidan tuzilgan

O'zbekiston tijorat banklari ushbu xavflarga javoban sun’iy intellektiga asoslangan antifraud (firibgarlikka
garshi) tizimlarini joriy etmoqgda. Masalan, Ipak Yo'li Bankda joriy etilgan neyron tarmoglar mijozning odatiy
xatti-harakatlarini tahlil giladi. Agar mijoz doimiy ravishda Toshkentda to‘lovlarni amalga oshirsa, ammo
kutilmaganda tungi vaqtda xorijiy saytdan katta miqdordagi operatsiya bajarilsa, tizim tranzaksiyani avtomatik
ravishda vagtincha to‘xtatadi va mijoz bilan videoaloga orgali tasdiglash jarayonini boshlaydi.

Ushbu tizimlarning joriy etilishi natijasida 2024-yilda jami 420 milliard so‘mga yaqin mablag‘larning
nogonuniy o‘zlashtirilishining oldi olingan. Bu natija nafagat moliyaviy, balki ijtimoiy bargarorlikni ta’minlash
nuqtayi nazaridan ham muhim ahamiyatga ega.

Tahlilning muhim yo'nalishlaridan biri O‘zbekiston Respublikasi Markaziy banki tomonidan sinovdan
o'tkazilayotgan “Ragamli so‘m” loyihasi bilan bog‘liq. Mazkur tizim blokcheyn texnologiyasiga asoslangan bo'lib,
har bir pul birligining “ragamli izi” (smart-shartnomalar) orgali kuzatilishini ta’minlaydi. Tranzaksiyalar shaffofligi
— har bir moliyaviy ogimni real vagt rejimida monitoring qilish imkoniyati — sezilarli darajada kengayadi. Shu
bilan birga, blokcheyn arxitekturasi asosidagi himoya mexanizmlari tizimning bargarorligini oshiradi.

Natijalar shuni ko‘rsatadiki, ragamli valyutalarning joriy etilishi banklararo hisob-kitoblardagi xatoliklar
darajasini 0,01 foizgacha kamaytirish imkonini beradi. Estoniya va Janubiy Koreya kabi ragamli igtisodiyoti
rivojlangan davlatlar tajribasi shuni ko‘rsatadiki, moliyaviy xavfsizlikni ta’minlashda yagona biometrik
identifikatsiya tizimlari muhim o‘rin tutadi.

O‘zbekistonda ham Mobile-ID va Face-ID (yuzni aniglash) texnologiyalarining bank xizmatlariga
integratsiyasi autentifikatsiya jarayonlarini sezilarli darajada soddalashtirmoqda. Tahlillarga ko‘ra, biometrik
tasdiglash go'llanilgan tranzaksiyalarda firibgarlik holatlari an’anaviy parolga asoslangan tizimlarga nisbatan
85 foizga kam uchraydi.

XULOSA VA TAKLIFLAR

Zamonaviy to‘lov tizimlarining rivojlanish dinamikasi va ularning moliyaviy xavfsizlikka ta’sirini tadqiq
etish natijasida shunday xulosaga kelish mumkinki, ragamli transformatsiya jarayoni nafagat iqtisodiy qulaylik,
balki milliy xavfsizlikning ajralmas bo‘g‘iniga aylandi. Bugungi kunda moliya sektori texnologik rivojlanish
jarayonlarining markazida turibdi, bunda ustunlik nafagat tezkor to‘lov usullarini joriy etish, balki ushbu tezlikni
ishonchli himoya mexanizmlari bilan ta’minlash qobiliyati bilan belgilanadi.

O‘tkazilgan tahlillar shuni ko‘rsatdiki, O‘zbekiston moliya bozorida naqd pulsiz hisob-kitoblar ulushining
ortishi igtisodiyotning shaffofligini oshirish bilan birga, kiber makonni himoya qilishning yangi yondashuvlarini
joriy etishni taqozo etmoqda. Tadgiqot davomida aniglangan muhim jihatlardan biri shundaki, moliyaviy
xavfsizlik endilikda fagat bank infratuzilmasi yoki server tizimlari doirasida emas, balki foydalanuvchilarning
ragamli qurilmalari, identifikatsiya tizimlari va internetdan foydalanish odatlarigacha kengaygan.

Statistik ma’lumotlar shuni ko‘rsatadiki, kiberjinoyatchilik bilan bog'‘liq holatlarning muhim gismi texnologik
nosozliklardan ko‘ra, “inson omili” va ijtimoiy muhandislik ta’siri bilan bog‘liq. Bu esa moliyaviy xavfsizlik
strategiyasida texnik choralar bilan bir gatorda aholining ragamli savodxonligini oshirish zarurligini ko‘rsatadi.
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O'zbekiston igtisodiyoti uchun to‘lov tizimlarining bargarorligini ta’minlash bo‘yicha quyidagi ustuvor
yo‘nalishlarni ajratib ko‘rsatish mumkin:

Birinchidan, milliy tolov tizimlarida blokcheyn texnologiyasini kengroq tatbig etish magsadga muvofiq.
Tahlillar shuni ko‘rsatadiki, ma’lumotlarning markazlashmagan holda saglanishi tranzaksiyalarning
o‘zgarmasligini va tizim bargarorligini ta’'minlaydi. “Ragamli so‘m” loyihasining bosqgichma-bosgqich joriy etilishi
ushbu yo‘nalishda muhim ahamiyatga ega bo'lib, pul ogimlarini real vaqt rejimida monitoring qilish imkonini
beradi.

Ikkinchidan, banklararo yagona antifraud ekotizimini shakllantirish zarur. Hozirgi vaqtda tijorat banklari
alohida xavfsizlik tizimlariga ega bo‘lsa-da, ular o‘rtasidagi ma’lumot almashinuvi mexanizmlarini takomillashtirish
umumiy tizim samaradorligini oshiradi. Yagona platforma orgali shubhali operatsiyalar hagida tezkor axborot
almashish moliyaviy xavfsizlik darajasini mustahkamlashga xizmat qiladi.

Uchinchidan, gonunchilik bazasini texnologik rivojlanish bilan uyg‘un holda takomillashtirish lozim. Kripto-
aktivlar, bulutli bank xizmatlari va masofaviy identifikatsiya sohalaridagi huquqgiy normalar rivojlantiruvchi
xarakterga ega bo'lishi zarur. Bu esa moliya bozorida innovatsion faoliyatni rag‘batlantirish va investitsion
jozibadorlikni oshirish imkonini beradi.

Yakuniy xulosa sifatida aytish mumkinki, zamonaviy to‘lov tizimlari va moliyaviy xavfsizlik o‘zaro
chambarchas bog'liq jarayonlardir. Innovatsion rivojlanish bilan bir gatorda xavfsizlik mexanizmlarini izchil
takomillashtirib borish milliy igtisodiy bargarorlikni ta’minlashning muhim shartidir. Kelajakda to‘lov tizimlari
nafaqat yuqgori texnologik, balki moslashuvchan va ishonchli bo‘lishi zarur. Ushbu tadqigotda keltirilgan tahlil va
takliflar mamlakatimiz bank-moliya tizimini yanada rivojlantirishga hamda ragamli muhitda yuzaga kelayotgan
yangi chagqiriglarga samarali moslashishga xizmat giladi.
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