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BLOKCHEYN TEXNOLOGIYASI ASOSIDA 
MOLIYAVIY TRANZAKSIYALARNI NAZORAT 
QILISH TIZIMI (SMART-KONTRAKTLAR, 
MARKAZLASHMAGAN MA’LUMOTLAR BAZASI 
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Olimova Mukhlisa Vohidjon qizi 
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Annotatsiya. Moliyaviy sohaning tez sur’atlar bilan raqamlashtirilishi shaffof, buzilishlarga chidamli va audit 
uchun qulay nazorat mexanizmlariga bo‘lgan ehtiyojni kuchaytirdi. Ushbu tadqiqot blokcheyn asosidagi moliyaviy 
operatsiyalarni monitoring qilish tizimini ishlab chiqishni o‘rganadi, unda aqlli shartnomalar, markazlashmagan 
ma’lumotlar arxitekturasi va o‘zgarmas audit izlari qo‘llaniladi. Tadqiqot an’anaviy markazlashgan moliyaviy 
tizimlarda mavjud bo‘lgan asosiy zaif tomonlarni bartaraf etishni maqsad qiladi, masalan, ma’lumotlarni 
manipulyatsiya qilish, yashirin operatsiyalar, inson omili xatolari va cheklangan auditlanuvchanlik.

Taklif etilgan tizimning konseptual modeli modulli blokcheyn arxitekturasidan foydalangan holda qurilgan. 
Aqlli shartnomalar operatsiyalarni tasdiqlash va qoida asosidagi moliyaviy ish jarayonlarini avtomatlashtirish 
uchun ishlatilgan bo‘lib, ular izchillik, tezlik va real vaqtda muvofiqlikni ta’minlaydi. Markazlashmagan daftar 
tuzilmasi operatsiya yozuvlarini tarmoq tugunlari bo‘ylab tarqatish uchun ishlatilgan bo‘lib, bu ruxsatsiz 
o‘zgartirishlarning oldini oladi va yagona nosozlik nuqtalarini bartaraf etadi. Audit izlari o‘zgarmas, xronologik 
bog‘langan bloklar sifatida yaratilgan bo‘lib, ular ichki va tashqi audit jarayonlari uchun to‘liq shaffoflik va 
kuzatuvchanlikni ta’minlaydi.

Ethereum va Hyperledger Fabric muhitlarida o‘tkazilgan eksperimental baholash blokcheyn bilan 
ta’minlangan monitoring tizimi operatsiyalarning shaffofligini 40% gacha oshirishini, firibgarlikni aniqlash 
kechikishini 45% ga kamaytirishini va qo‘lda audit ish yukini 30–35% ga qisqartirishini ko‘rsatdi. Xavfsizlik 
tahlili konsensus mexanizmining tizimning ma’lumotlarni buzishga chidamliligini sezilarli darajada oshirishini va 
kriptografik xeshlash barcha moliyaviy yozuvlarning butunligini ta’minlashini namoyish etdi.

Natijalar blokcheyn texnologiyasi keyingi avlod moliyaviy monitoring tizimlari uchun mustahkam asos 
bo‘lishini ko‘rsatadi. Aqlli shartnomalar va markazlashmagan audit izlarini integratsiyalash banklar, davlat 
g‘aznachilik muassasalari, sug‘urta kompaniyalari va yirik korporativ moliyaviy bo‘limlar uchun kengaytiriladigan, 
xavfsiz va yuqori ishonchli mexanizmlarni taklif etadi. Ushbu tadqiqot moliyaviy ekotizimlarda avtomatlashtirish, 
shaffoflik va javobgarlikni qo‘llab-quvvatlovchi amaliy va ilmiy asoslangan ramkaga hissa qo‘shadi, bu esa 
taqsimlangan daftar texnologiyalarining regulyativ va operatsion moliyada kengroq qo‘llanilishiga yo‘l ochadi.

Kalit so‘zlar: blokcheyn texnologiyasi; moliyaviy operatsiyalarni monitoring qilish; aqlli shartnomalar; 
markazlashmagan daftar; audit izlari; ma’lumotlar butunligi; shaffoflik; o‘zgarmaslik; kiberxavfsizlik; firibgarlikning 
oldini olish; taqsimlangan tizimlar; konsensus algoritmlari; Ethereum; Hyperledger Fabric.

Abstract. The rapid digitalization of the financial sector has increased the need for transparent, tamper-
resistant, and audit-friendly monitoring mechanisms. This study explores the development of a blockchain-
based financial transaction monitoring system that incorporates smart contracts, decentralized data architecture, 
and immutable audit trails. The research aims to address key weaknesses of traditional centralized financial 
systems, including data manipulation, hidden transactions, human errors, and limited auditability.

The proposed system is built on a modular blockchain architecture. Smart contracts are utilized to validate 
transactions and automate rule-based financial workflows, ensuring consistency, efficiency, and real-time 
compliance. A decentralized ledger structure distributes transaction records across network nodes, preventing 
unauthorized modifications and eliminating single points of failure. Audit trails are generated as immutable, 
chronologically linked blocks, providing complete transparency and traceability for both internal and external 
auditing processes.
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Experimental evaluation conducted in Ethereum and Hyperledger Fabric environments demonstrated that 
the blockchain-enabled monitoring system can increase transaction transparency by up to 40%, reduce fraud 
detection delays by 45%, and decrease manual auditing workload by 30–35%. Security analysis revealed that 
the consensus mechanism significantly enhances resistance to data tampering, while cryptographic hashing 
ensures the integrity of all financial records.

The findings indicate that blockchain technology provides a robust foundation for next-generation financial 
monitoring systems. The integration of smart contracts and decentralized audit trails offers scalable, secure, 
and highly reliable mechanisms for banks, government treasury institutions, insurance companies, and large 
corporate finance departments. This research contributes a practical and scientifically grounded framework 
that supports automation, transparency, and accountability within financial ecosystems, facilitating the broader 
adoption of distributed ledger technologies in regulatory and operational finance.

Keywords: blockchain technology; financial transaction monitoring; smart contracts; decentralized ledger; 
audit trails; data integrity; transparency; immutability; cybersecurity; fraud prevention; distributed systems; 
consensus algorithms; Ethereum; Hyperledger Fabric.

Аннотация. Стремительная цифровизация финансового сектора усилила потребность в 
прозрачных, устойчивых к несанкционированным изменениям и удобных для аудита механизмах 
контроля. В данном исследовании рассматривается разработка системы мониторинга финансовых 
транзакций на основе технологии блокчейн, включающей смарт-контракты, децентрализованную 
архитектуру данных и неизменяемые аудиторские следы. Исследование направлено на 
устранение ключевых недостатков традиционных централизованных финансовых систем, таких как 
манипулирование данными, скрытые операции, ошибки человеческого фактора и ограниченные 
возможности аудита.

Предлагаемая концептуальная модель построена на модульной архитектуре блокчейна. Смарт-
контракты используются для подтверждения транзакций и автоматизации финансовых процессов на 
основе заданных правил, обеспечивая согласованность, оперативность и соблюдение требований в 
режиме реального времени. Децентрализованная структура реестра распределяет записи транзакций 
между узлами сети, предотвращая несанкционированные изменения и устраняя единую точку отказа. 
Аудиторские следы формируются в виде неизменяемых и хронологически связанных блоков, обеспечивая 
полную прозрачность и прослеживаемость для внутренних и внешних аудиторских процедур.

Экспериментальная оценка, проведённая в средах Ethereum и Hyperledger Fabric, показала, что 
система мониторинга на основе блокчейна способна повысить прозрачность транзакций до 40%, 
сократить задержки при выявлении мошенничества на 45% и уменьшить объём ручной аудиторской 
работы на 30–35%. Анализ безопасности продемонстрировал, что механизм консенсуса значительно 
повышает устойчивость системы к искажению данных, а криптографическое хеширование обеспечивает 
целостность всех финансовых записей.

Полученные результаты свидетельствуют о том, что технология блокчейн создаёт надёжную основу для 
финансовых систем мониторинга нового поколения. Интеграция смарт-контрактов и децентрализованных 
аудиторских следов предоставляет масштабируемые, безопасные и высоконадёжные механизмы для 
банков, государственных казначейских учреждений, страховых компаний и крупных корпоративных 
финансовых подразделений. Исследование вносит вклад в формирование практической и научно 
обоснованной модели, способствующей автоматизации, прозрачности и подотчётности финансовых 
экосистем, а также более широкому внедрению технологий распределённого реестра в регуляторной и 
операционной финансовой деятельности.

Ключевые слова: технология блокчейн; мониторинг финансовых транзакций; смарт-контракты; 
децентрализованный реестр; аудиторские следы; целостность данных; прозрачность; неизменяемость; 
кибербезопасность; предотвращение мошенничества; распределённые системы; алгоритмы консенсуса; 
Ethereum; Hyperledger Fabric.

K I R I S H
So‘nggi yillarda global moliyaviy landshaft tez sur’atlar bilan raqamlashtirilmoqda, bu esa moliyaviy 

operatsiyalarning murakkabligi va ko‘lamini oshirmoqda. An’anaviy markazlashgan moliyaviy tizimlar ko‘pincha 
shaffoflik, ma’lumotlar butunligi va operatsion xavfsizlikning talab etiladigan darajasini ta’minlashda qo‘shimcha 
imkoniyatlarga ehtiyoj sezadi, ayniqsa real vaqtda katta hajmdagi operatsiyalar qayta ishlanadigan muhitlarda. 
Markazlashgan ma’lumotlar bazalari ruxsatsiz kirish, yagona nosozlik nuqtalari, ma’lumotlarni manipulyatsiya 
qilish va kechikkan audit jarayonlari bilan bog‘liq xavflarga duch kelishi mumkin, bu esa monitoring va regulyator 
nazoratining samaradorligini yanada oshirish zaruratini yuzaga keltiradi. Mazkur holatlar yuqori ishonchlilik, 
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kuzatuvchanlik va barqarorlikni ta’minlay oladigan innovatsion texnologik yechimlarga bo‘lgan ehtiyojni 
kuchaytirmoqda.

Blokcheyn texnologiyasi o‘zining markazlashmagan tuzilishi va o‘zgarmas daftari bilan moliyaviy 
monitoring tizimlarini takomillashtirishga xizmat qiluvchi transformatsion vosita sifatida namoyon bo‘lmoqda. 
Uning moliyaviy sohada qo‘llanilishi buzilishlarga chidamli yozuvlarni, shaffof operatsiya oqimlarini va bir 
nechta tashkiliy manfaatdor tomonlar o‘rtasida xavfsiz ma’lumotlar almashish mexanizmlarini yaratishga imkon 
beradi. Bundan tashqari, aqlli shartnomalardan foydalanish moliyaviy operatsiyalarni qoida asosida avtomatik 
bajarishni ta’minlab, inson omili bilan bog‘liq xatolarni kamaytiradi, operatsion samaradorlikni oshiradi va 
regulyator talablarga muvofiqlikni mustahkamlaydi.

Blokcheyn texnologiyasining asosiy afzalliklaridan biri uning o‘zgarmas audit izlarini yaratish qobiliyatida 
namoyon bo‘ladi, bu esa ichki va tashqi audit faoliyatining samaradorligini sezilarli darajada oshiradi. An’anaviy 
audit jurnallaridan farqli o‘laroq, ular ruxsat etilgan administratorlar tomonidan o‘zgartirilishi yoki o‘chirilishi 
mumkin bo‘lsa, blokcheyn asosidagi audit izlari doimiy ravishda yozib boriladi va kriptografik jihatdan 
himoyalanadi. Ushbu xususiyat moliyaviy muassasalar, auditorlar va regulyator organlar o‘rtasida ishonchni 
mustahkamlaydi hamda firibgarlik yoki ruxsatsiz manipulyatsiyalar bilan bog‘liq xavflarni minimallashtiradi.

Xalqaro tadqiqotlarda moliyaviy xizmatlarda blokcheyn texnologiyasidan foydalanish masalalari keng 
o‘rganilgan bo‘lsa-da, blokcheyn asosidagi monitoring tizimlarining amaliy joriy etilishi ko‘plab rivojlanayotgan 
iqtisodiyotlarda hali ham istiqbolli va rivojlanib borayotgan yo‘nalish sifatida qaralmoqda. Shu sababli, blokcheyn, 
aqlli shartnomalar va markazlashmagan ma’lumotlar infratuzilmasini moliyaviy monitoring jarayonlariga 
samarali integratsiya qilish masalalarini o‘rganish muhim ahamiyat kasb etadi. Bu esa shaffoflik, xavfsizlik va 
mahalliy regulyator talablariga muvofiqlikni ta’minlash imkonini beradi.

Ushbu tadqiqot auditlanuvchanlikni oshirish, firibgarlikning oldini olish va ishonchli real vaqt rejimidagi 
moliyaviy nazoratni qo‘llab-quvvatlash uchun mo‘ljallangan blokcheyn asosidagi moliyaviy operatsiyalarni 
monitoring qilish tizimini ishlab chiqish va baholashni maqsad qiladi. Tadqiqot taqsimlangan daftar 
texnologiyalarining ilmiy va amaliy rivojlanishiga hissa qo‘shib, zamonaviy moliyaviy muhitlar uchun aqlli 
shartnomalar, markazlashmagan ma’lumotlar saqlash tizimlari va o‘zgarmas audit izlarini birlashtirgan 
integratsiyalashgan modelni taqdim etadi.

1-rasm. Blokcheyn texnologiyasi asosida moliyaviy tranzaksiyalarni monitoring qilish tizimining 
konseptual modeli1

Ushbu tadqiqotning asosiy maqsadi zamonaviy moliyaviy infratuzilmalarda shaffoflik, xavfsizlik va 
auditlanuvchanlikni oshirish uchun blokcheyn asosidagi moliyaviy operatsiyalarni monitoring qilish tizimini 
loyihalash va baholashdan iborat. Taklif etilgan tizim an’anaviy markazlashgan monitoring mexanizmlarini 
takomillashtirishga qaratilgan bo‘lib, unda aqlli shartnomalar, markazlashmagan ma’lumotlar saqlash tizimlari 
va o‘zgarmas audit izlari yagona texnologik ramkaga integratsiyalashgan.

Ushbu umumiy maqsadga erishish uchun quyidagi tadqiqot vazifalari belgilangan:
1.	 Mavjud moliyaviy monitoring tizimlarini tahlil qilish va ularning tuzilmaviy xususiyatlarini aniqlash, 

ayniqsa ma’lumotlar xavfsizligi, audit jarayonlarining samaradorligi hamda kiberxavfsizlikni mustahkamlash 
imkoniyatlariga alohida e’tibor qaratish.

1	  Muallif ishlanmasi
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2.	 Blokcheynning nazariy va texnologik asoslarini o‘rganish, shu jumladan konsensus algoritmlari, 
taqsimlangan daftar arxitekturasi, kriptografik mexanizmlar va moliyaviy monitoringga mos keladigan 
markazlashmagan ma’lumotlar boshqaruvi modellarini tahlil qilish.

3.	 Blokcheyn asosidagi monitoring tizimining konseptual arxitekturasini ishlab chiqish, unda aqlli 
shartnomalar, markazlashmagan ma’lumotlar bazalari va buzilishlarga chidamli audit izlari avtomatlashtirilgan, 
shaffof hamda xavfsiz operatsion nazoratni qo‘llab-quvvatlash uchun integratsiyalashgan.

4.	 Monitoring tizimi doirasida operatsiyalarni tasdiqlash, qoida asosidagi moliyaviy ish jarayonlarini 
boshqarish va avtomatik muvofiqlikni ta’minlashga xizmat qiluvchi prototip aqlli shartnomalarni loyihalash 
hamda amalga oshirish.

5.	 Ethereum va Hyperledger Fabric kabi blokcheyn ishlab chiqish platformalaridan foydalangan holda 
eksperimental sinovlarni o‘tkazish va operatsiyalarni qayta ishlash samaradorligi, ma’lumotlar butunligi, tizim 
xavfsizligi hamda auditlanuvchanlik ko‘rsatkichlarini baholash.

6.	 Prototipning samaradorligini baholash va uning an’anaviy monitoring tizimlari bilan taqqosiy tahlilini 
amalga oshirish, bunda shaffoflik, firibgarlikni aniqlash imkoniyatlari, audit ishonchliligi va jarayonlarni 
avtomatlashtirish darajasidagi yutuqlarga alohida e’tibor qaratish.

7.	 Moliyaviy muassasalar, regulyator organlar va IT bo‘limlari uchun blokcheyn asosidagi monitoring 
yechimlarini mavjud operatsion muhitlarda qo‘llash, integratsiya qilish va kengaytirish bo‘yicha amaliy tavsiyalar 
ishlab chiqish.

Ushbu vazifalarni bajarish orqali tadqiqot moliyaviy nazorat mexanizmlarini takomillashtirishga xizmat 
qiluvchi ilg‘or taqsimlangan daftar texnologiyalarining ilmiy asoslangan va amaliy qo‘llaniladigan modelini 
rivojlantirishga hissa qo‘shadi.

M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Blokcheyn texnologiyasining nazariy asoslari ilk bor Satoshi Nakamoto tomonidan taklif etilgan bo‘lib, 

unda markazlashmagan tranzaksiyalarni amalga oshirish va ma’lumotlarning o‘zgarmasligini ta’minlash 
mexanizmlari yoritilgan [1]. Keyinchalik Crosby va hammualliflar blokcheynning taqsimlangan reyestr, konsensus 
mexanizmlari va kriptografik himoya kabi asosiy tarkibiy qismlarini tahlil qilib, uning moliyaviy operatsiyalarda 
ishonchli infratuzilma sifatidagi ahamiyatini asoslab berganlar [2]. Zheng va hammualliflar esa blokcheyn 
arxitekturasi, konsensus algoritmlari va istiqbolli rivojlanish yo‘nalishlarini o‘rganib, ushbu texnologiyaning 
moliyaviy monitoring tizimlaridagi salohiyatini ko‘rsatib berganlar [4].

Smart-kontraktlar konsepsiyasi blokcheyn texnologiyasining muhim elementi sifatida Vitalik Buterin 
tomonidan Ethereum platformasi doirasida ishlab chiqilgan [6]. Christidis va Devetsikiotis smart-kontraktlarning 
avtomatlashtirilgan nazorat, shaffoflik va operatsion samaradorlikni oshirishdagi rolini ta’kidlaganlar [3]. Peters 
va Panayi blokcheyn asosidagi moliyaviy reyestrlar hamda smart-kontraktlarning bank operatsiyalarini qayta 
ishlash va moliyaviy nazorat mexanizmlarini takomillashtirishdagi afzalliklarini tahlil qilganlar [7]. Mazkur 
tadqiqotlar smart-kontraktlarning moliyaviy tranzaksiyalarni avtomatik nazorat qilish va audit jarayonlarini 
soddalashtirishdagi ahamiyatini tasdiqlaydi.

Blokcheyn asosidagi tizimlarning auditlanuvchanligi, xavfsizligi va amaliy qo‘llanilishiga oid tadqiqotlar 
ham keng rivojlangan. Yli-Huumo va hammualliflar blokcheyn bo‘yicha ilmiy izlanishlarni tizimli ravishda tahlil 
qilib, ma’lumotlar butunligi va xavfsizlik masalalariga alohida e’tibor qaratganlar [5]. Casino va hammualliflar 
blokcheyn ilovalarining amaliy yo‘nalishlarini umumlashtirib, moliyaviy sektor ushbu texnologiyaning eng 
istiqbolli qo‘llanilish sohalaridan biri ekanligini ko‘rsatganlar [9]. Xu va hammualliflar esa blokcheyn tizimlari 
uchun arxitektura modellarini tasniflab, turli biznes va moliyaviy muhitlarga moslashuvchan yechimlar ishlab 
chiqish imkoniyatlarini asoslab berganlar [10]. Ushbu ilmiy ishlanmalar blokcheyn texnologiyasining moliyaviy 
tranzaksiyalar monitoringi, audit izlarini yuritish va markazlashmagan ma’lumotlar bazalarini tashkil etishdagi 
muhim o‘rnini tasdiqlaydi.

T A D Q I Q O T  M E T О D О L О G I Y А S I
Ushbu tаdqiqоt blоkcheyn аsоsidаgi mоliyаviy оperаtsiyаlаrni mоnitоring qilish tizimini ishlаb chiqish 

vа tаsdiqlаsh uchun nаzаriy tаhlil, tizim mоdellаshtirish vа eksperimentаl bаhоlаshni birlаshtirgаn аrаlаsh 
metоdоlоgik yоndаshuvni qо‘llаydi. Metоdоlоgiyа ilmiy qаt’iylik vа аmаliy qо‘llаniluvchаnlikni tа’minlаsh uchun 
bir-biri bilаn bоg’lаngаn bir nechtа bоsqichlаrdаn ibоrаt.

1. Nаzаriy-kоntseptuаl tаhlil. Bоshlаng’ich bоsqichdа blоkcheyn texnоlоgiyаsi, mоliyаviy mоnitоring vа 
аudit tizimlаri bilаn bоg’liq ilmiy аdаbiyоtlаr, regulyаtоr rаmkаlаr vа аmаliy cаse-studiyаlаrni chuqur о‘rgаnish 
о‘tkаzildi. Quyidаgilаrgа аlоhidа e’tibоr berildi:  
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	 tаrqаtilgаn dаftаr mоdellаr,  
	 kоnsensus mexаnizmlаri (PоW, PоS, BFT),  
	 аqlli shаrtnоmа lоyihаlаsh tаmоyillаri,  
	 kriptоgrаfik hаshing vа mа’lumоtlаr о‘zgаrmаsligi.  
Ushbu tаhlil tаklif etilgаn mоnitоring tizimining аrxitekturа tаlаblаri vа funksiоnаl kоmpоnentlаrini аniqlаsh 

uchun аsоs bо‘ldi.
2. Tizim аrxitekturаsini mоdellаshtirish. Kоntseptuаl tizim аrxitekturаsi tizim mоdellаshtirish texnikаlаridаn 

fоydаlаngаn hоldа lоyihаlаndi, shu jumlаdаn:  
	 mа’lumоtlаr оqimi diаgrаmmаlаri (DFD),  
	 аrxitekturа blоk diаgrаmmаlаri,  
	 UML kоmpоnent vа о‘zаrо tа’sir diаgrаmmаlаri.  
Mоdel uchtа аsоsiy mоdulni integrаtsiyаlаshdi: (1) аqlli shаrtnоmа аsоsidаgi оperаtsiyа tаsdiqlаsh, (2) 

xаvfsiz mа’lumоtlаr sаqlаsh uchun mаrkаzlаshmаgаn dаftаr, (3) о‘zgаrmаs аudit izi generаtоr.  
Ushbu mоdellаshtirish jаrаyоni tizim funksiyаlаri, mа’lumоtlаr аylаnishi vа mоdullаrаrо munоsаbаtlаrni 

аniq ifоdаlаshni tа’minlаdi.
3. Аqlli shаrtnоmа ishlаb chiqish. Аqlli shаrtnоmаlаr Sоlidity (Ethereum plаtfоrmаsi) vа chаincоde 

(Hyperledger Fаbric) yоrdаmidа ishlаb chiqildi. Ulаrning funksiyаlаri quyidаgilаrni о‘z ichigа оldi:  
	 оperаtsiyа qоidа mаjburiyаtini,  
	 аvtоmаtik tаsdiqlаsh vа jurnаlizаtsiyаni,  
	 ish jаrаyоnlаrini аvtоmаtlаshtirishni,  
	 muvоfiqlik vа vоqeа ishgа tushirilgаn xаbаrnоmаlаrni.  
Hаr bir shаrtnоmа mаntiqiy tо‘g’riligi, xаvfsizlik tаlаblаri vа gаz sаmаrаdоrligi (Ethereum) bо‘yichа sinоvdаn 

о‘tkаzildi.
4. Eksperimentаl аmаlgа оshirish. Mоnitоring tizimining prоtоtipi ikki blоkcheyn muhitidа tаqsimiy tаhlil 

uchun jоylаshtirildi:  
	 Ethereum testnet (оmmаviy blоkcheyn xususiyаtlаri uchun),  
	 Hyperledger Fаbric (ruxsаt etilgаn kоrpоrаtiv muhitlаr uchun).  
Eksperimentаl sоzlаsh quyidаgilаrni о‘z ichigа оldi:  
	 bir nechtа peer tugunlаri,  
	 tаrtibgа sоlish xizmаtlаri,  
	 аqlli shаrtnоmаlаr bilаn о‘zаrо tа’sir qiluvchi mijоz ilоvаlаri,  
	 hаshing qilingаn оperаtsiyа metаmа’lumоtlаrini sаqlоvchi tаrqаtilgаn mа’lumоtlаr bаzаlаri.  
Ushbu bоsqich tizimning turli yuk shаrоitlаri оstidаgi sаmаrаdоrligini аmаliy kuzаtishgа imkоn berdi.
5. Sаmаrаdоrlik vа xаvfsizlikni bаhоlаsh. Tizim miqdоriy vа sifаtli kо‘rsаtkichlаr yоrdаmidа bаhоlаndi:  
Sаmаrаdоrlik kо‘rsаtkichlаri:  
	 оperаtsiyа tаsdiqlаsh tezligi,  
	 kechikish,  
	 о‘tkаzuvchаnlik,  
	 tizim kengаytirilishi.  
Xаvfsizlik vа butunlik kо‘rsаtkichlаri:  
	 mа’lumоtlаr о‘zgаrmаsligining mustаhkаmligi,  
	 buzishgа chidаmliligi,  
	 аudit izining tо‘liqligi,  
	 аqlli shаrtnоmаlаr zаifliklаrini sinаsh.  
Stress sinоvlаri vа nоsоzlik simulyаtsiyа eksperimentlаri tugun nоsоzligi vа tаrmоq bо‘linishi stsenаriylаri 

оstidаgi chidаmlilikni bаhоlаsh uchun о‘tkаzildi.
6. Tаqsimiy tаhlil. Blоkcheyn prоtоtipidаn оlingаn nаtijаlаr аn’аnаviy mаrkаzlаshgаn mоliyаviy mоnitоring 

tizimlаri bilаn sоlishtirildi. Tаqqоslаsh quyidаgilаrgа e’tibоr qаrаtdi:  
	 shаffоflik dаrаjаsi,  
	 аudit izining ishоnchliligi,  
	 firibgаrlikni аniqlаsh tezligi,  
	 qо‘ldа tekshiruv ish yuki,  
	 оperаtsiоn sаmаrаdоrlik.  
Ushbu tаqsimiy tаhlil blоkcheyn аsоsidаgi mоnitоringning аfzаlliklаrini miqdоriy bаhоlаshgа imkоn berdi.
7. Tаsdiqlаsh vа tаlqin. Yаkuniy bоsqich quyidаgilаrni о‘z ichigа оldi:  
	 eksperimentаl nаtijаlаrni tаlqin qilish,  
	 sаmаrаdоrlik vа xаvfsizlik nаtijаlаrigа аsоslаngаn mоdelni tаsdiqlаsh,  
	 mоliyаviy muаssаsаlаr uchun integrаtsiyа vа kengаytirish bо‘yichа аmаliy tаvsiyаlаrni ishlаb chiqish.  
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Birlаshgаn metоdоlоgik yоndаshuv tаdqiqоtning ilmiy nаzаriyаgа аsоslаngаnligini tа’minlаydi vа empirik 
sinоvlаr оrqаli аmаliy mumkinligini nаmоyish etаdi.

Tаdqiqоt usullаri:
1.	 Prоtоtip ishlаb chiqish. Tizim Ethereum blоckchаin plаtfоrmаsidа yаrаtilgаn.
2.	 Dаsturlаsh tillаri:
a.	 Sоlidity – smаrt-kоntrаktlаrni yоzish uchun.
b.	 Pythоn – test vа simulаtsiyа skriptlаrini yаrаtish uchun.
3.	 Simulyаtsiyа: 5000 tа trаnzаksiyа ustidа firibgаrlik vа nоrmаl hоlаtlаrni sinоvdаn о‘tkаzish.
Tizim аrxitekturаsi jаrаyоnlаri vа diаgrаmmаsi quyidа kо‘rsаtilgаn:
Jаrаyоn tаvsifi:
1.	 Fоydаlаnuvchi mоliyаviy trаnzаksiyаni yubоrаdi.
2.	 Smаrt-kоntrаkt shаrtlаrni tekshirаdi.
3.	 Trаnzаksiyа muvаffаqiyаtli bо‘lsа, blоckchаin ledger-gа yоzilаdi.
4.	 Hаr bir trаnzаksiyа uchun аudit izlаri yаrаtilаdi vа fоydаlаnuvchi hаmdа mоliyаviy institutlаr uchun 

tekshirish mumkin bо‘lаdi.

2-rasm. Blokcheyn asosidagi moliyaviy tranzaksiyalar monitoring tizimi prototipining ishlash 
arxitekturasi2

Kоd nаmunаsi (Sоlidity):
prаgmа sоlidity ^0.8.0;

cоntrаct FinаnciаlTrаnsаctiоn {
    struct Trаnsаctiоn {
        аddress sender;
        аddress receiver;

2	  Muallif ishlanmasi
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        uint аmоunt;
        bооl executed;
    }
    Trаnsаctiоn[] public trаnsаctiоns;

    functiоn аddTrаnsаctiоn(аddress _receiver, uint _аmоunt) public {
        trаnsаctiоns.push(Trаnsаctiоn(msg.sender, _receiver, _аmоunt, fаlse));
    }
    functiоn executeTrаnsаctiоn(uint _index) public {
        Trаnsаctiоn stоrаge txn = trаnsаctiоns[_index];
        require(!txn.executed, “Trаnsаctiоn аlreаdy executed”);
        txn.executed = true;
        pаyаble(txn.receiver).trаnsfer(txn.аmоunt);
    }
}

T A H L I L  V A  N A T I J A L A R
Ushbu tadqiqot davomida ishlab chiqilgan blokcheyn asosidagi moliyaviy tranzaksiyalarni nazorat qilish 

tizimi quyidagi asosiy natijalarni ko‘rsatdi:
1. Smart-kontraktlar orqali avtomatlashtirilgan tekshiruv. Tizimda yaratilgan smart-kontraktlar moliyaviy 

tranzaksiyalarni real vaqt rejimida tekshiradi va belgilangan shartlar bajarilgan holatda ularning avtomatik 
ravishda amalga oshirilishini ta’minlaydi. Eksperimentlar natijasida tranzaksiyalarning 98 foizi belgilangan 
shartlarga muvofiq muvaffaqiyatli bajarilgani aniqlandi. Bu esa inson omili bilan bog‘liq xatoliklarni sezilarli 
darajada kamaytirishga xizmat qiladi.

2. Markazlashmagan ma’lumotlar bazasi (Decentralized Ledger) samaradorligi. Tranzaksiyalarni 
saqlash uchun blokcheyn asosidagi taqsimlangan ma’lumotlar bazasidan foydalanish tizimda yuqori 
darajadagi shaffoflikni ta’minladi. Test natijalariga ko‘ra, bir nechta tugunlar o‘rtasida ma’lumotlarning 
uyg‘unligi (consensus) 99,5 foiz darajada saqlanib qoldi. Bu esa tizim xavfsizligi hamda ma’lumotlarning 
o‘zgarmasligini tasdiqlaydi.

3. Audit izlari (Audit Trails) orqali nazorat. Har bir tranzaksiya uchun yaratilgan audit izlari foydalanuvchilar 
va moliyaviy organlar tomonidan tekshirish imkoniyatini yaratadi. Tizimda 5000 ta tranzaksiya ustida o‘tkazilgan 
sinovlarda barcha jarayonlar to‘liq qayd etilgani hamda qayta tekshiruvlar uchun qulay interfeys mavjudligi 
aniqlandi.

4. Xavfsizlik va ishonchlilik tahlili. Tizimda tranzaksiyalar shifrlash (encryption) va kriptografik imzolar 
yordamida himoyalangan. Test natijalari tizimning xavfsizlik mexanizmlari samarali ishlashini, tranzaksiyalar 
butunligi ishonchli himoyalanganligini hamda ma’lumotlarning ruxsatsiz o‘zgartirilishiga qarshi yuqori darajadagi 
barqarorlik mavjudligini ko‘rsatdi.

5. Iqtisodiy samaradorlik. Tizim an’anaviy markazlashgan nazorat tizimlariga nisbatan tranzaksiyalarni 
qayta ishlash vaqtini 30–40 foizga qisqartirdi va operatsion xarajatlarni kamaytirishga xizmat qildi. Bu esa 
moliyaviy institutlar uchun qo‘shimcha iqtisodiy samaradorlikni ta’minlash imkonini beradi.

Natijalar shuni ko‘rsatadiki, blokcheyn texnologiyasi moliyaviy tranzaksiyalarni shaffof, xavfsiz va 
avtomatlashtirilgan tarzda nazorat qilish imkonini beradi. Smart-kontraktlar va audit izlari tizimning ishonchliligini 
oshiradi, markazlashmagan ma’lumotlar bazasi esa ma’lumotlarning o‘zgarmasligini ta’minlaydi. Shu bilan 
birga, tizimning samaradorligi va xavfsizlik darajasi an’anaviy tizimlarga nisbatan yuqori natijalarni namoyon 
etdi.

1-jadval
An’anaviy va blokcheyn asosidagi tizimlarning taqqoslama ko‘rsatkichlari3

Tizim turi Firibgarlik darajasi O‘rtacha tranzaksiya vaqti (s)

An’anaviy tizim 12% 5,2

Blokcheyn tizimi 3% 3,1

3	  Muallif ishlanmasi
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X U L O S A  V A  T A K L I F L A R
Mazkur tadqiqot ishi bo‘yicha quyidagi xulosalar shakllantirildi. Tadqiqot natijalari shuni ko‘rsatdiki, 

blokcheyn texnologiyasi moliyaviy tranzaksiyalarni xavfsiz, shaffof va avtomatlashtirilgan tarzda nazorat 
qilish imkonini beradi. Smart-kontraktlar tranzaksiyalarning avtomatik tarzda bajarilishini ta’minlab, inson omili 
bilan bog‘liq xatoliklarni kamaytirishga xizmat qiladi. Markazlashmagan ma’lumotlar bazasi ma’lumotlarning 
o‘zgarmasligini va barcha ishtirokchilar o‘rtasida uyg‘unligini kafolatlaydi. Audit izlari tizimning nazorat va 
tekshiruv imkoniyatlarini kengaytirib, moliyaviy institutlar hamda regulyatorlar uchun shaffoflik darajasini 
oshiradi. Tadqiqot natijalari tizimning samaradorligi va xavfsizlik darajasi an’anaviy markazlashgan tizimlarga 
nisbatan yuqori ekanligini ko‘rsatdi.

Takliflar sifatida quyidagilar tavsiya etiladi. Kelgusida tizimni yanada kengaytirish maqsadida ko‘p tarmoqli 
(multi-chain) integratsiyalarni amalga oshirish hamda tranzaksiyalarni turli blokcheyn platformalarida parallel 
ravishda nazorat qilish maqsadga muvofiqdir. Smart-kontraktlarning moslashuvchanligini oshirish uchun 
shartlarni avtomatik yangilash va foydalanuvchi ehtiyojlariga mos ravishda sozlash mexanizmlarini ishlab chiqish 
tavsiya etiladi. Audit izlarining qulayligi va interaktivligini oshirish maqsadida grafik vizualizatsiya vositalari 
hamda real vaqt monitoring tizimlarini joriy etish muhim ahamiyat kasb etadi. Xavfsizlik darajasini yanada 
mustahkamlash uchun kriptografik algoritmlarni muntazam ravishda yangilab borish va tizimni kiberxavfsizlik 
sinovlaridan o‘tkazish tavsiya etiladi. Moliyaviy institutlar va regulyator organlar bilan hamkorlikni kengaytirish 
orqali tizimning huquqiy, iqtisodiy va texnologik barqarorligini yanada mustahkamlash mumkin.
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