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Annotatsiya. Moliyaviy sohaning tez sur’atlar bilan raqamlashtirilishi shaffof, buzilishlarga chidamli va audit
uchun qulay nazorat mexanizmlariga bo‘lgan ehtiyojni kuchaytirdi. Ushbu tadgigot blokcheyn asosidagi moliyaviy
operatsiyalarni monitoring qilish tizimini ishlab chigishni o‘rganadi, unda aqlli shartnomalar, markazlashmagan
ma’lumotlar arxitekturasi va o‘zgarmas audit izlari go‘llaniladi. Tadgiqot an’anaviy markazlashgan moliyaviy
tizimlarda mavjud bo‘lgan asosiy zaif tomonlarni bartaraf etishni magsad qiladi, masalan, ma’lumotlarni
manipulyatsiya qilish, yashirin operatsiyalar, inson omili xatolari va cheklangan auditlanuvchanlik.

Taklif etilgan tizimning konseptual modeli modulli blokcheyn arxitekturasidan foydalangan holda qurilgan.
Aqlli shartnomalar operatsiyalarni tasdiglash va qoida asosidagi moliyaviy ish jarayonlarini avtomatlashtirish
uchun ishlatilgan bo‘lib, ular izchillik, tezlik va real vaqtda muvofiglikni ta’minlaydi. Markazlashmagan daftar
tuzilmasi operatsiya yozuvlarini tarmoq tugunlari bo‘ylab tarqatish uchun ishlatiigan bo'lib, bu ruxsatsiz
o‘zgartirishlarning oldini oladi va yagona nosozlik nuqtalarini bartaraf etadi. Audit izlari o‘’zgarmas, xronologik
bog‘langan bloklar sifatida yaratilgan bo'lib, ular ichki va tashqgi audit jarayonlari uchun to‘liq shaffoflik va
kuzatuvchanlikni ta’minlaydi.

Ethereum va Hyperledger Fabric mubhitlarida o‘tkazilgan eksperimental baholash blokcheyn bilan
ta’'minlangan monitoring tizimi operatsiyalarning shaffofligini 40% gacha oshirishini, firibgarlikni aniglash
kechikishini 45% ga kamaytirishini va qo‘lda audit ish yukini 30-35% ga qisqgartirishini ko‘rsatdi. Xavfsizlik
tahlili konsensus mexanizmining tizimning ma’lumotlarni buzishga chidamliligini sezilarli darajada oshirishini va
kriptografik xeshlash barcha moliyaviy yozuvlarning butunligini ta’minlashini namoyish etdi.

Natijalar blokcheyn texnologiyasi keyingi avlod moliyaviy monitoring tizimlari uchun mustahkam asos
bo'lishini ko‘rsatadi. Aqglli shartnomalar va markazlashmagan audit izlarini integratsiyalash banklar, davlat
g‘aznachilik muassasalari, sug‘urta kompaniyalari va yirik korporativ moliyaviy bo‘limlar uchun kengaytiriladigan,
xavfsiz va yuqori ishonchli mexanizmlarni taklif etadi. Ushbu tadgiqot moliyaviy ekotizimlarda avtomatlashtirish,
shaffoflik va javobgarlikni go‘llab-quvvatlovchi amaliy va ilmiy asoslangan ramkaga hissa qo‘shadi, bu esa
tagsimlangan daftar texnologiyalarining regulyativ va operatsion moliyada kengroqg qo‘llanilishiga yo‘l ochadi.

Kalit so‘zlar: blokcheyn texnologiyasi; moliyaviy operatsiyalarni monitoring qilish; aqlli shartnomalar;
markazlashmagan daftar; auditizlari; ma’lumotlar butunligi; shaffoflik; o‘’zgarmaslik; kiberxavfsizlik; firibgarlikning
oldini olish; tagsimlangan tizimlar; konsensus algoritmlari; Ethereum; Hyperledger Fabric.

Abstract. The rapid digitalization of the financial sector has increased the need for transparent, tamper-
resistant, and audit-friendly monitoring mechanisms. This study explores the development of a blockchain-
based financial transaction monitoring system that incorporates smart contracts, decentralized data architecture,
and immutable audit trails. The research aims to address key weaknesses of traditional centralized financial
systems, including data manipulation, hidden transactions, human errors, and limited auditability.

The proposed system is built on a modular blockchain architecture. Smart contracts are utilized to validate
transactions and automate rule-based financial workflows, ensuring consistency, efficiency, and real-time
compliance. A decentralized ledger structure distributes transaction records across network nodes, preventing
unauthorized modifications and eliminating single points of failure. Audit trails are generated as immutable,
chronologically linked blocks, providing complete transparency and traceability for both internal and external
auditing processes.
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Experimental evaluation conducted in Ethereum and Hyperledger Fabric environments demonstrated that
the blockchain-enabled monitoring system can increase transaction transparency by up to 40%, reduce fraud
detection delays by 45%, and decrease manual auditing workload by 30-35%. Security analysis revealed that
the consensus mechanism significantly enhances resistance to data tampering, while cryptographic hashing
ensures the integrity of all financial records.

The findings indicate that blockchain technology provides a robust foundation for next-generation financial
monitoring systems. The integration of smart contracts and decentralized audit trails offers scalable, secure,
and highly reliable mechanisms for banks, government treasury institutions, insurance companies, and large
corporate finance departments. This research contributes a practical and scientifically grounded framework
that supports automation, transparency, and accountability within financial ecosystems, facilitating the broader
adoption of distributed ledger technologies in regulatory and operational finance.

Keywords: blockchain technology; financial transaction monitoring; smart contracts; decentralized ledger;
audit trails; data integrity; transparency; immutability; cybersecurity; fraud prevention; distributed systems;
consensus algorithms; Ethereum; Hyperledger Fabric.

AHHoTaumusa. CrpemuTenbHad undpoBmusaumss ¢HUHAHCOBOrO CeKTopa ycununa noTpebHOCTb B
npo3payHbIX, yCTOI7I\-II/IBbIX K HeCaHKUMOHUPOBaAHHbIM U3MEHEHUAM U y,EI,O6HbIX aona ayanta MexaHusmax
KOHTpons. B gaHHOM mccnegoBaHuUM paccmaTpyBaeTcs pa3paboTka CMCTEMbl MOHUTOPUHIA (PMHaHCOBbLIX
TpaH3aKuMiA Ha OCHOBE TEXHOMorMuM Orok4erH, BKMIOYalolWwen CMapT-KOHTPaKTbl, OeLeHTpanvM3oBaHHYo
apXUTEKTYpy [OaHHbIX UM HeudMeHsieMble ayauTopckue criedbl. ViccnegoBaHwe HarnpasreHo Ha
yCTpaHeHne Kro4eBblX HEOQOCTATKOB TPAAMUNOHHbIX LEeHTparim3oBaHHbIX (*)I/IHaHCOBbIX CUCcTemM, Taknx Kak
MaHUNynnupoBaHWe AOaHHbIMWU, CKPbITble onepauuu, OLLUNOKM YenoBeYecKoro cpaKTopa N orpaHun4eHHble
BO3MOXHOCTU ayguTa.

lMpennaraemas KoHuenTyarbHas Modernb MOCTPOEHa Ha MOAYNbHOW apxuTekType OnokyenHa. Cmapt-
KOHTPaKTbl UCMNOJNb3YOTCA ONA NoATBEPXOEeHUA TpaH3aKL|,I/II7I n aBToMartunsauunm (bI/IHaHCOBbIX npoLleccoB Ha
OCHOBE 3afaHHbIX npaBwui, obecrnevrBas CoOrmacoBaHHOCTb, OMEPaTUBHOCTb U cobriogeHve TpeboBaHuli B
pexvMe pearnbHOro BpeMeHu. [leLeHTpanu3oBaHHasa CTPyKTypa peectpa pacnpeaensdeT 3anMcu TpaH3akummn
Mexay ysnamum cetu, npegorepaliasd HeCaHKLUMOHMPOBAHHbLIE N3MEHEHUA U YCTPaHAA eAUHY0 TOYKY OTKasa.
AyauvTopckue crnefbl opMUpPYHOTCS B BUAE HEN3MEHAEMbIX Y XPOHOMOTMYECKM CBA3aHHbIX Br10KkoB, obecneynBas
MOJIHYHO MPO3PaYHOCTb N NPOCIEXNBAEMOCTb AN BHYTPEHHUX U BHELLHUX ayAUTOPCKUX npoLeayp.

SKcnepumeHTanbHasa oueHka, npoBeféHHasa B cpepax Ethereum m Hyperledger Fabric, nokasana, yto
cMcTeEMa MOHWTOPMHIa Ha OCHOBE OrokyerHa crnocobHa MOBbLICUTbL MPO3PaYHOCTb TpaH3akumi go 40%,
COKPaTUTb 3a0€epPXXKU NPY BbIABEHMN MOLUEHHUYecTBa Ha 45% 1 yMeHbLINTb OBBEM PYYHOW ayaAMTOPCKON
pabotbl Ha 30—-35%. AHann3 6e30nacHOCTU NPOAEMOHCTPUPOBAS, YTO MEXaHU3M KOHCEHCyCa 3HAYUTENbHO
noBbILLIaeT yCTOI7IHMBOCTb CUCTEMbI K UCKa>XeHUIO OaHHbIX, a KpmnTorpa(queCKoe XewunpoBaHue obecne4ynBaet
LeNTIOCTHOCTb BCEX (DMHAHCOBbIX 3anncen.

[Mony4eHHble pe3ynbraThl CBUAETENBCTBYHOTO TOM, YTO TEXHONOMMSA BI10KYEeiH CO3AaET HagEXHYH OCHOBY ANS
CbI/IHaHCOBbIX CUCTEM MOHUTOPUHIa HOBOI'O NOKOJIEHUA. MHTeraLl,I/IFI CMapT-KOHTPaKTOB 1 AeLUeHTParim3oBaHHbIX
ayaMTOPCKUX CrEedoB NPEAOCTaBSeT Maclitabupyemble, 6e30nacHble U BbICOKOHAAEXHbIE MEXaHU3Mbl OIS
0GaHKOB, FOCYAapPCTBEHHbIX Ka3HAYeWCKMX YYpeXOeHWW, CTPaxoBbiX KOMMAHWA U KPYMHbIX KOPMOPAaTMBHbIX
bvHaHCOoBbIX nogpasgerneHvi. ccnegoBaHne BHOCUT Bkflag B (POPMUPOBAHWE MNPaKTUYECKOW M Hay4yHO
00O0CHOBaHHOM MoOAenu, CrnocoOCTBYOLLEN aBTOMaTM3aLMu, MPO3PAYHOCTU U MOAOTYETHOCTU (PUHAHCOBBIX
9KOCUCTEM, a Takke Bornee LUIMPOKOMY BHEAPEHUIO TEXHOMOMI pacnpeaenéHHOro peecTtpa B perynsaTopHoOn 1
ornepaunoHHON (OMHAHCOBOW AEATENBHOCTH.

KntoyeBble cnoBa: TEXHONMOMMSA BGNOKYEViH; MOHUTOPUHI (OPMHAHCOBBLIX TPaH3aKLUMW; CMapT-KOHTPaKThI;
OeLieHTpan13oBaHHbIN PeecTp; ayauTopckue Cnedbl; LeNOCTHOCTb AaHHbIX; MPO3PavyHOCTb; HEN3MEHAEMOCTb;
knbepbe3onacHOCTb; NpegoTBpaLLeHe MOLLIEHHUYECTBA; pacnpeaenéHHble CUCTEMbI; anrOpUTMbl KOHCEHCYCA;
Ethereum; Hyperledger Fabric.

KIRISH

So‘nggi vyillarda global moliyaviy landshaft tez sur’atlar bilan ragamlashtirimoqda, bu esa moliyaviy
operatsiyalarning murakkabligi va ko‘lamini oshirmoqgda. An’anaviy markazlashgan moliyaviy tizimlar ko‘pincha
shaffoflik, ma’lumotlar butunligi va operatsion xavfsizlikning talab etiladigan darajasini ta’minlashda go‘shimcha
imkoniyatlarga ehtiyoj sezadi, aynigsa real vagtda katta hajmdagi operatsiyalar qayta ishlanadigan muhitlarda.
Markazlashgan ma’lumotlar bazalari ruxsatsiz kirish, yagona nosozlik nugtalari, ma’lumotlarni manipulyatsiya
gilish va kechikkan audit jarayonlari bilan bog‘liq xavflarga duch kelishi mumkin, bu esa monitoring va regulyator
nazoratining samaradorligini yanada oshirish zaruratini yuzaga keltiradi. Mazkur holatlar yuqori ishonchlilik,

https://yashil-iqtisodiyot-taraqqiyot.uz e

IQTISODIYOT 9KOHOMHUKA ECONOMY



IQTISODIYOT 9OKOHOMHUKA ECONOMY

fi\l/i' YASHIL IQTISODIYOT VA TARAQQIYOT 2026-yil, iyun. 6-son, lll-gism

kuzatuvchanlik va barqarorlikni ta’minlay oladigan innovatsion texnologik yechimlarga bo‘lgan ehtiyojni
kuchaytirmoqda.

Blokcheyn texnologiyasi o'zining markazlashmagan tuzilishi va o‘zgarmas daftari bilan moliyaviy
monitoring tizimlarini takomillashtirishga xizmat qiluvchi transformatsion vosita sifatida namoyon bo‘lmoqda.
Uning moliyaviy sohada qo'llanilishi buzilishlarga chidamli yozuvlarni, shaffof operatsiya oqgimlarini va bir
nechta tashkiliy manfaatdor tomonlar o‘rtasida xavfsiz ma’lumotlar almashish mexanizmlarini yaratishga imkon
beradi. Bundan tashqari, aqlli sharthomalardan foydalanish moliyaviy operatsiyalarni qoida asosida avtomatik
bajarishni ta’minlab, inson omili bilan bog'liq xatolarni kamaytiradi, operatsion samaradorlikni oshiradi va
regulyator talablarga muvofiglikni mustahkamlaydi.

Blokcheyn texnologiyasining asosiy afzalliklaridan biri uning o‘’zgarmas audit izlarini yaratish qobiliyatida
namoyon bo‘ladi, bu esa ichki va tashqi audit faoliyatining samaradorligini sezilarli darajada oshiradi. An’anaviy
audit jurnallaridan fargli o‘laroq, ular ruxsat etilgan administratorlar tomonidan o‘zgartirilishi yoki o‘chirilishi
mumkin bo‘lsa, blokcheyn asosidagi audit izlari doimiy ravishda yozib boriladi va kriptografik jihatdan
himoyalanadi. Ushbu xususiyat moliyaviy muassasalar, auditorlar va regulyator organlar o‘rtasida ishonchni
mustahkamlaydi hamda firibgarlik yoki ruxsatsiz manipulyatsiyalar bilan bog'‘liq xavflarni minimallashtiradi.

Xalgaro tadgiqotlarda moliyaviy xizmatlarda blokcheyn texnologiyasidan foydalanish masalalari keng
o‘rganilgan bo‘lsa-da, blokcheyn asosidagi monitoring tizimlarining amaliy joriy etilishi ko‘plab rivojlanayotgan
igtisodiyotlarda hali ham istigbolli va rivojlanib borayotgan yo‘nalish sifatida qaralmoqda. Shu sababli, blokcheyn,
aqlli sharthomalar va markazlashmagan ma’lumotlar infratuzilmasini moliyaviy monitoring jarayonlariga
samarali integratsiya qilish masalalarini o‘rganish muhim ahamiyat kasb etadi. Bu esa shaffoflik, xavfsizlik va
mabhalliy regulyator talablariga muvofiglikni ta’minlash imkonini beradi.

Ushbu tadqigot auditlanuvchanlikni oshirish, firibgarlikning oldini olish va ishonchli real vaqt rejimidagi
moliyaviy nazoratni qo‘llab-quvvatlash uchun mo‘ljallangan blokcheyn asosidagi moliyaviy operatsiyalarni
monitoring qilish tizimini ishlab chigish va baholashni maqsad qiladi. Tadqigot tagsimlangan daftar
texnologiyalarining ilmiy va amaliy rivojlanishiga hissa qo‘shib, zamonaviy moliyaviy muhitlar uchun aqlli
shartnomalar, markazlashmagan ma’lumotlar saglash tizimlari va o‘zgarmas audit izlarini birlashtirgan
integratsiyalashgan modelni taqdim etadi.

Blokcheyn asosidagi moliyaviy
tranzaksiyalarni monitoring qilish tizimi

e )
P
Smart-kontrakt
Foydalanuvchi shartlarini Markazlashmagan
tekshirish reyestr

=
e

o —
e
v -4
Quditiumal Moliyaviy muassasa

1-rasm. Blokcheyn texnologiyasi asosida moliyaviy tranzaksiyalarni monitoring qilish tizimining
konseptual modeli’

Ushbu tadgigotning asosiy magsadi zamonaviy moliyaviy infratuzilmalarda shaffoflik, xavfsizlik va
auditlanuvchanlikni oshirish uchun blokcheyn asosidagi moliyaviy operatsiyalarni monitoring qilish tizimini
loyihalash va baholashdan iborat. Taklif etilgan tizim an’anaviy markazlashgan monitoring mexanizmlarini
takomillashtirishga qaratilgan bo‘lib, unda aqlli shartnomalar, markazlashmagan ma’lumotlar saglash tizimlari
va o‘zgarmas audit izlari yagona texnologik ramkaga integratsiyalashgan.

Ushbu umumiy magsadga erishish uchun quyidagi tadqiqot vazifalari belgilangan:

1. Mavjud moliyaviy monitoring tizimlarini tahlil gilish va ularning tuzilmaviy xususiyatlarini aniglash,
aynigsa ma’lumotlar xavfsizligi, audit jarayonlarining samaradorligi hamda kiberxavfsizlikni mustahkamlash
imkoniyatlariga alohida e’tibor garatish.

1 Muallif ishlanmasi
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2. Blokcheynning nazariy va texnologik asoslarini o‘rganish, shu jumladan konsensus algoritmlari,
tagsimlangan daftar arxitekturasi, kriptografik mexanizmlar va moliyaviy monitoringga mos keladigan
markazlashmagan ma’lumotlar boshqaruvi modellarini tahlil qilish.

3. Blokcheyn asosidagi monitoring tizimining konseptual arxitekturasini ishlab chigish, unda aqlli
shartnomalar, markazlashmagan ma’lumotlar bazalari va buzilishlarga chidamli audit izlari avtomatlashtirilgan,
shaffof hamda xavfsiz operatsion nazoratni qo‘llab-quvvatlash uchun integratsiyalashgan.

4. Monitoring tizimi doirasida operatsiyalarni tasdiglash, qoida asosidagi moliyaviy ish jarayonlarini
boshqarish va avtomatik muvofiglikni ta’minlashga xizmat qiluvchi prototip aglli shartnomalarni loyihalash
hamda amalga oshirish.

5. Ethereum va Hyperledger Fabric kabi blokcheyn ishlab chiqish platformalaridan foydalangan holda
eksperimental sinovlarni o'tkazish va operatsiyalarni qayta ishlash samaradorligi, ma’lumotlar butunligi, tizim
xavfsizligi hamda auditlanuvchanlik ko‘rsatkichlarini baholash.

6. Prototipning samaradorligini baholash va uning an’anaviy monitoring tizimlari bilan tagqgosiy tahlilini
amalga oshirish, bunda shaffoflik, firibgarlikni aniglash imkoniyatlari, audit ishonchliligi va jarayonlarni
avtomatlashtirish darajasidagi yutuglarga alohida e’tibor garatish.

7. Moliyaviy muassasalar, regulyator organlar va IT bo‘limlari uchun blokcheyn asosidagi monitoring
yechimlarini mavjud operatsion muhitlarda qo‘llash, integratsiya qilish va kengaytirish bo‘yicha amaliy tavsiyalar
ishlab chiqish.

Ushbu vazifalarni bajarish orqali tadgiqot moliyaviy nazorat mexanizmlarini takomillashtirishga xizmat
giluvchi ilg‘or tagsimlangan daftar texnologiyalarining ilmiy asoslangan va amaliy qo‘llaniladigan modelini
rivojlantirishga hissa qo‘shadi.

MAVZUGA OID ADABIYOTLAR SHARHI

Blokcheyn texnologiyasining nazariy asoslari ilk bor Satoshi Nakamoto tomonidan taklif etilgan bo'lib,
unda markazlashmagan tranzaksiyalarni amalga oshirish va ma’lumotlarning o‘zgarmasligini ta’minlash
mexanizmlari yoritilgan [1]. Keyinchalik Crosby va hammualliflar blokcheynning tagsimlangan reyestr, konsensus
mexanizmlari va kriptografik himoya kabi asosiy tarkibiy gismlarini tahlil qilib, uning moliyaviy operatsiyalarda
ishonchli infratuzilma sifatidagi ahamiyatini asoslab berganlar [2]. Zheng va hammualliflar esa blokcheyn
arxitekturasi, konsensus algoritmlari va istigbolli rivojlanish yo‘nalishlarini o‘rganib, ushbu texnologiyaning
moliyaviy monitoring tizimlaridagi salohiyatini ko‘rsatib berganlar [4].

Smart-kontraktlar konsepsiyasi blokcheyn texnologiyasining muhim elementi sifatida Vitalik Buterin
tomonidan Ethereum platformasi doirasida ishlab chigilgan [6]. Christidis va Devetsikiotis smart-kontraktlarning
avtomatlashtiriigan nazorat, shaffoflik va operatsion samaradorlikni oshirishdagi rolini ta’kidlaganlar [3]. Peters
va Panayi blokcheyn asosidagi moliyaviy reyestrlar hamda smart-kontraktlarning bank operatsiyalarini qayta
ishlash va moliyaviy nazorat mexanizmlarini takomillashtirishdagi afzalliklarini tahlil gilganlar [7]. Mazkur
tadqiqgotlar smart-kontraktlarning moliyaviy tranzaksiyalarni avtomatik nazorat qilish va audit jarayonlarini
soddalashtirishdagi ahamiyatini tasdiglaydi.

Blokcheyn asosidagi tizimlarning auditlanuvchanligi, xavfsizligi va amaliy qo‘llanilishiga oid tadqiqotlar
ham keng rivojlangan. Yli-Huumo va hammualliflar blokcheyn bo‘yicha ilmiy izlanishlarni tizimli ravishda tahlil
qgilib, ma’lumotlar butunligi va xavfsizlik masalalariga alohida e’tibor qaratganlar [5]. Casino va hammualliflar
blokcheyn ilovalarining amaliy yo‘nalishlarini umumlashtirib, moliyaviy sektor ushbu texnologiyaning eng
istigbolli go‘llanilish sohalaridan biri ekanligini ko‘rsatganlar [9]. Xu va hammualliflar esa blokcheyn tizimlari
uchun arxitektura modellarini tasniflab, turli biznes va moliyaviy muhitlarga moslashuvchan yechimlar ishlab
chigish imkoniyatlarini asoslab berganlar [10]. Ushbu ilmiy ishlanmalar blokcheyn texnologiyasining moliyaviy
tranzaksiyalar monitoringi, audit izlarini yuritish va markazlashmagan ma’lumotlar bazalarini tashkil etishdagi
muhim o‘rnini tasdiglaydi.

TADQIQOT METODOLOGIYASI

Ushbu tadqigot blokcheyn asosidagi moliyaviy operatsiyalarni monitoring qilish tizimini ishlab chiqgish
va tasdiglash uchun nazariy tahlil, tizim modellashtirish va eksperimental baholashni birlashtirgan aralash
metodologik yondashuvni qo‘llaydi. Metodologiya ilmiy gat'iylik va amaliy go‘llaniluvchanlikni ta’minlash uchun
bir-biri bilan bog’langan bir nechta bosgichlardan iborat.

1. Nazariy-kontseptual tahlil. Boshlang’ich bosgichda blokcheyn texnologiyasi, moliyaviy monitoring va
audit tizimlari bilan bog’liq ilmiy adabiyotlar, regulyator ramkalar va amaliy case-studiyalarni chuqur o‘rganish
o'tkazildi. Quyidagilarga alohida e’tibor berildi:
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— tarqatilgan daftar modellar,

— konsensus mexanizmlari (PoW, PoS, BFT),

— aqlli shartnoma loyihalash tamoyillari,

— kriptografik hashing va ma’lumotlar o‘zgarmasligi.

Ushbu tahlil taklif etiigan monitoring tizimining arxitektura talablari va funksional komponentlarini aniglash
uchun asos bo‘ldi.

2. Tizim arxitekturasini modellashtirish. Kontseptual tizim arxitekturasi tizim modellashtirish texnikalaridan
foydalangan holda loyihalandi, shu jumladan:

— ma’lumotlar ogimi diagrammalari (DFD),

— arxitektura blok diagrammalari,

— UML komponent va o‘zaro ta’sir diagrammalari.

Model uchta asosiy modulni integratsiyalashdi: (1) aqlli sharthoma asosidagi operatsiya tasdiglash, (2)
xavfsiz ma’lumotlar saglash uchun markazlashmagan daftar, (3) o‘’zgarmas audit izi generator.

Ushbu modellashtirish jarayoni tizim funksiyalari, ma’lumotlar aylanishi va modullararo munosabatlarni
aniq ifodalashni ta’minladi.

3. Aglli shartnoma ishlab chiqish. Aqlli shartnomalar Solidity (Ethereum platformasi) va chaincode
(Hyperledger Fabric) yordamida ishlab chiqildi. Ularning funksiyalari quyidagilarni o‘z ichiga oldi:

— operatsiya qoida majburiyatini,

— avtomatik tasdiglash va jurnalizatsiyani,

— ish jarayonlarini avtomatlashtirishni,

— muvofiglik va vogea ishga tushirilgan xabarnomalarni.

Har bir sharthoma mantiqiy to‘g’riligi, xavfsizlik talablari va gaz samaradorligi (Ethereum) bo‘yicha sinovdan
o'tkazildi.

4. Eksperimental amalga oshirish. Monitoring tizimining prototipi ikki blokcheyn muhitida tagsimiy tahlil
uchun joylashtirildi:

— Ethereum testnet (ommaviy blokcheyn xususiyatlari uchun),

— Hyperledger Fabric (ruxsat etilgan korporativ muhitlar uchun).

Eksperimental sozlash quyidagilarni oz ichiga oldi:

— bir nechta peer tugunlari,

— tartibga solish xizmatlari,

— agqlli sharthomalar bilan o‘zaro ta’sir giluvchi mijoz ilovalari,

— hashing qgilingan operatsiya metama’lumotlarini saqglovchi targatilgan ma’lumotlar bazalari.

Ushbu bosgich tizimning turli yuk sharoitlari ostidagi samaradorligini amaliy kuzatishga imkon berdi.

5. Samaradorlik va xavfsizlikni baholash. Tizim miqdoriy va sifatli ko‘rsatkichlar yordamida baholandi:

Samaradorlik ko‘rsatkichlari:

— operatsiya tasdiglash tezligi,

— kechikish,

— o‘tkazuvchanlik,

— tizim kengaytirilishi.

Xavfsizlik va butunlik ko‘rsatkichlari:

— ma’lumotlar o‘zgarmasligining mustahkamligi,

— buzishga chidamliligi,

— audit izining to'ligligi,

— agqlli shartnomalar zaifliklarini sinash.

Stress sinovlari va nosozlik simulyatsiya eksperimentlari tugun nosozligi va tarmoq bo'linishi stsenariylari
ostidagi chidamlilikni baholash uchun o‘tkazildi.

6. Taqsimiy tahlil. Blokcheyn prototipidan olingan natijalar an’anaviy markazlashgan moliyaviy monitoring
tizimlari bilan solishtirildi. Tagqoslash quyidagilarga e’tibor qaratdi:

— shaffoflik darajasi,

— audit izining ishonchliligi,

— firibgarlikni aniglash tezligi,

— qo‘lda tekshiruv ish yuki,

— operatsion samaradorlik.

Ushbu tagsimiy tahlil blokcheyn asosidagi monitoringning afzalliklarini miqdoriy baholashga imkon berdi.

7. Tasdiglash va talqin. Yakuniy bosqich quyidagilarni o'z ichiga oldi:

— eksperimental natijalarni talgin qilish,

— samaradorlik va xavfsizlik natijalariga asoslangan modelni tasdiglash,

— moliyaviy muassasalar uchun integratsiya va kengaytirish bo‘'yicha amaliy tavsiyalarni ishlab chigish.
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Birlashgan metodologik yondashuv tadgiqotning ilmiy nazariyaga asoslanganligini ta’minlaydi va empirik
sinovlar orgali amaliy mumkinligini namoyish etadi.

Tadgqiqot usullari:
Prototip ishlab chigish. Tizim Ethereum blockchain platformasida yaratilgan.
Dasturlash tillari:
Solidity — smart-kontraktlarni yozish uchun.
Python — test va simulatsiya skriptlarini yaratish uchun.
Simulyatsiya: 5000 ta tranzaksiya ustida firibgarlik va normal holatlarni sinovdan o‘tkazish.
Tizim arxitekturasi jarayonlari va diagrammasi quyida ko‘rsatilgan:
Jarayon tavsifi:
1. Foydalanuvchi moliyaviy tranzaksiyani yuboradi.
2. Smart-kontrakt shartlarni tekshiradi.
3. Tranzaksiya muvaffagiyatli bo‘lsa, blockchain ledger-ga yoziladi.
4. Har bir tranzaksiya uchun audit izlari yaratiladi va foydalanuvchi hamda moliyaviy institutlar uchun
tekshirish mumkin bo‘ladi.

woon-=

. i
Foydalanuvchi
[ s y

[ ]
v— = r‘
b= -® GQQ
Ethereum
reyestri

{ J

Audit jurnallari Smart-kontrakt

dasturlash tili

ﬁ Python
é dasturlash tili

5000 ta tranzaksiya
simulyatsiyasi

2-rasm. Blokcheyn asosidagi moliyaviy tranzaksiyalar monitoring tizimi prototipining ishlash
arxitekturasi?

Kod namunasi (Solidity):
pragma solidity ~0.8.0;

contract FinancialTransaction {
struct Transaction {
address sender;
address receiver,;

2 Muallif ishlanmasi
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uint amount;
bool executed;

}

Transaction[] public transactions;

function addTransaction(address _receiver, uint _amount) public {
transactions.push(Transaction(msg.sender, _receiver, _amount, false));
¥
function executeTransaction(uint _index) public {
Transaction storage txn = transactions[_index];
require(!txn.executed, “Transaction already executed”);
txn.executed = true;
payable(txn.receiver).transfer(txn.amount);
}
}

TAHLIL VA NATIJALAR

Ushbu tadqigot davomida ishlab chigilgan blokcheyn asosidagi moliyaviy tranzaksiyalarni nazorat qilish
tizimi quyidagi asosiy natijalarni ko‘rsatdi:

1. Smart-kontraktlar orqali avtomatlashtirilgan tekshiruv. Tizimda yaratilgan smart-kontraktlar moliyaviy
tranzaksiyalarni real vaqt rejimida tekshiradi va belgilangan shartlar bajarilgan holatda ularning avtomatik
ravishda amalga oshirilishini ta’'minlaydi. Eksperimentlar natijasida tranzaksiyalarning 98 foizi belgilangan
shartlarga muvofiq muvaffaqiyatli bajarilgani aniglandi. Bu esa inson omili bilan bog'liq xatoliklarni sezilarli
darajada kamaytirishga xizmat qiladi.

2. Markazlashmagan ma’lumotlar bazasi (Decentralized Ledger) samaradorligi. Tranzaksiyalarni
saqlash uchun blokcheyn asosidagi tagsimlangan ma’lumotlar bazasidan foydalanish tizimda yuqori
darajadagi shaffoflikni ta’minladi. Test natijalariga ko'ra, bir nechta tugunlar o‘rtasida ma’lumotlarning
uyg‘unligi (consensus) 99,5 foiz darajada saqglanib qoldi. Bu esa tizim xavfsizligi hamda ma’lumotlarning
o‘zgarmasligini tasdiglaydi.

3. Auditizlari (Audit Trails) orqali nazorat. Har bir tranzaksiya uchun yaratilgan audit izlari foydalanuvchilar
va moliyaviy organlar tomonidan tekshirish imkoniyatini yaratadi. Tizimda 5000 ta tranzaksiya ustida o‘tkazilgan
sinovlarda barcha jarayonlar toliq qayd etilgani hamda qayta tekshiruvlar uchun qulay interfeys mavjudligi
aniglandi.

4. Xavfsizlik va ishonchlilik tahlili. Tizimda tranzaksiyalar shifrlash (encryption) va kriptografik imzolar
yordamida himoyalangan. Test natijalari tizimning xavfsizlik mexanizmlari samarali ishlashini, tranzaksiyalar
butunligi ishonchli himoyalanganligini hamda ma’lumotlarning ruxsatsiz o‘zgartirilishiga garshi yuqori darajadagi
bargarorlik mavjudligini ko‘rsatdi.

5. Iqtisodiy samaradorlik. Tizim an’anaviy markazlashgan nazorat tizimlariga nisbatan tranzaksiyalarni
gayta ishlash vaqtini 30—40 foizga qgisqartirdi va operatsion xarajatlarni kamaytirishga xizmat qildi. Bu esa
moliyaviy institutlar uchun qo‘shimcha igtisodiy samaradorlikni ta’minlash imkonini beradi.

Natijalar shuni ko‘rsatadiki, blokcheyn texnologiyasi moliyaviy tranzaksiyalarni shaffof, xavfsiz va
avtomatlashtirilgan tarzda nazorat qilish imkonini beradi. Smart-kontraktlar va audit izlari tizimning ishonchliligini
oshiradi, markazlashmagan ma’lumotlar bazasi esa ma’lumotlarning o‘zgarmasligini ta’minlaydi. Shu bilan
birga, tizimning samaradorligi va xavfsizlik darajasi an’anaviy tizimlarga nisbatan yuqgori natijalarni namoyon
etdi.

1-jadval
An’anaviy va blokcheyn asosidagi tizimlarning tagqoslama ko‘rsatkichlari?

Tizim turi Firibgarlik darajasi O‘rtacha tranzaksiya vagqti (s)
An’anaviy tizim 12% 5,2
Blokcheyn tizimi 3% 3,1
3 Muallif ishlanmasi
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XULOSA VA TAKLIFLAR

Mazkur tadqigot ishi bo‘yicha quyidagi xulosalar shakllantirildi. Tadgiqot natijalari shuni ko‘rsatdiki,
blokcheyn texnologiyasi moliyaviy tranzaksiyalarni xavfsiz, shaffof va avtomatlashtiriigan tarzda nazorat
gilish imkonini beradi. Smart-kontraktlar tranzaksiyalarning avtomatik tarzda bajarilishini ta’minlab, inson omili
bilan bog'liq xatoliklarni kamaytirishga xizmat qiladi. Markazlashmagan ma’lumotlar bazasi ma’lumotlarning
o‘zgarmasligini va barcha ishtirokchilar o‘rtasida uyg‘unligini kafolatlaydi. Audit izlari tizimning nazorat va
tekshiruv imkoniyatlarini kengaytirib, moliyaviy institutlar hamda regulyatorlar uchun shaffoflik darajasini
oshiradi. Tadqgiqot natijalari tizimning samaradorligi va xavfsizlik darajasi an’anaviy markazlashgan tizimlarga
nisbatan yuqori ekanligini ko‘rsatdi.

Takliflar sifatida quyidagilar tavsiya etiladi. Kelgusida tizimni yanada kengaytirish magsadida ko‘p tarmoqli
(multi-chain) integratsiyalarni amalga oshirish hamda tranzaksiyalarni turli blokcheyn platformalarida parallel
ravishda nazorat qilish magsadga muvofiqdir. Smart-kontraktlarning moslashuvchanligini oshirish uchun
shartlarni avtomatik yangilash va foydalanuvchi ehtiyojlariga mos ravishda sozlash mexanizmlarini ishlab chigish
tavsiya etiladi. Audit izlarining qulayligi va interaktivligini oshirish magsadida grafik vizualizatsiya vositalari
hamda real vagt monitoring tizimlarini joriy etish muhim ahamiyat kasb etadi. Xavfsizlik darajasini yanada
mustahkamlash uchun kriptografik algoritmlarni muntazam ravishda yangilab borish va tizimni kiberxavfsizlik
sinovlaridan o‘tkazish tavsiya etiladi. Moliyaviy institutlar va regulyator organlar bilan hamkorlikni kengaytirish
orqali tizimning huquaqiy, igtisodiy va texnologik bargarorligini yanada mustahkamlash mumkin.
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