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BANKLARDA KIBERXAVFSIZLIKNI
TAMINLASH VA AXBOROT RISKLARINI
BOSHQARISH

Eshqobilov Ahmad Javliyevich

Termiz davlat muhandislik va agrotexnologiyalar universiteti
“Tarmoglar iqtisodiyoti”’ kafedrasi o‘qituvchisi

E-mail: eshkobilovaxmad@gmail.com

ORCID: https://orcid.org/0000-0002-4956-251X

Annotatsiya. Mazkur magolada bank tizimida kiberxavfsizlikni ta’minlash va axborot risklarini
boshqarishning nazariy hamda amaliy jihatlari tahlil gilingan. Bank faoliyatining ragamlashtirilishi sharoitida
kiberxavflarning ortib borishi, axborot tizimlariga nogonuniy kirish, ma’lumotlarning o‘g‘irlanishi va moliyaviy
firibgarlik holatlarining banklar faoliyatiga salbiy ta’siri yoritigan. Shuningdek, axborot risklarini aniglash,
baholash va boshgarish usullari, zamonaviy kiberhimoya vositalari hamda xalqaro tajribalar o‘rganilgan.
Tadgiqot natijasida banklarda axborot xavfsizligini kuchaytirish, kiberxavflarni kamaytirish va risklarni samarali
boshqarish bo‘yicha amaliy taklif va tavsiyalar ishlab chigilgan.

Kalit so‘zlar: bank tizimi, kiberxavfsizlik, axborot xavfsizligi, axborot risklari, risklarni boshgarish, ragamli
bank xizmatlari, kiberhujumlar, moliyaviy xavfsizlik.

Abstract. This article examines the theoretical and practical aspects of ensuring cybersecurity and managing
information risks in the banking sector. In the context of the rapid digitalization of banking activities, increasing
cyber threats, unauthorized access to information systems, data breaches, and financial fraud are analyzed
as major challenges affecting banking operations. The study explores methods for identifying, assessing, and
managing information risks, as well as modern cybersecurity tools and international best practices. Based on
the findings, practical recommendations are proposed to strengthen information security, reduce cyber risks,
and improve the effectiveness of risk management systems in commercial banks.

Keywords: banking sector, cybersecurity, information security, information risks, risk management, digital
banking services, cyberattacks, financial security.

AHHOTauusa. B paHHOM cTaTbe paccMaTpuBalOTCs TEOPETUYECKME W MPaKTUYecKMe acnekThbl
obecneveHus knbepbe3onacHOCTM U ynpaBreHus MHPOPMALMOHHBIMU puckamn B GaHkoBckowm cdpepe. B
YCIOBUAX UmncpoBu3auum 6HGaHKOBCKOM AeATEeNbHOCTM 0CO60e BHUMaHWE yaenseTcs pocTy Kubepyrpos,
HECaHKLUMOHUPOBAHHOMY [AOCTYNy K WH(OPMALMOHHBIM CUCTEMAM, YTeYKe [aHHbIX U  (UHAHCOBOMY
MOLLUEHHNYECTBY, OKa3blBalOLWMM HEeraTMBHOE BIWSHME Ha OeATenbHOCTb GaHkoB. MccrnepoBaHbl METOAbI
BbISIBMEHUS, OLEHKM W yNpaBneHus MWHPOPMAaUMOHHBIMA pUCKaMK, a TakkKe COBPEMEHHblE CpeacTBa
KnbepsawmTbl U MeXayHapoAHbI OMbIT B AaHHOW obnacTtu. o pesynsrataMm uccnegoBaHus paspaboTaHbl
NnpakTU4YecKne pekoMeHgaunmn no yKpenneHno HpopMaLmMoHHON 6e30MacHOCTM, CHDKEHUIO KNOGEPPUCKOB 1
MOBbILLEHWI0 3PIEKTUBHOCTU CUCTEMbI YPABIIEHUS] PUCKAMWN B KOMMEPYECKUX BaHKaXx.

KnroueBble crnoBa: 6GaHkOBckas cuctema, kubepbGes3onacHOCTb, MHGOpMaLUOHHasi 6e30macHOCTb,
WMHOPMAaLIMOHHBLIE PUCKM, YNpPaBIieHne puckamu, LnudpoBblie GaHKOBCKME ycryru, kubepartaku, uHaHcoBas
6e30nacHOCTb.

KIRISH

Jahon igtisodiyotining ragamli transformatsiyasi bank sektorida zamonaviy axborot-kommunikatsiya
texnologiyalaridan keng foydalanishni tagozo etmoqda. So‘nggi yillarda bank xizmatlarining ragamlashtirilishi,
mobil ilovalar, internet-banking, masofaviy to‘lov tizimlari va elektron tijoratning rivojlanishi moliyaviy xizmatlar
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sifatini oshirish bilan bir qatorda, yangi turdagi xavf-xatarlarning yuzaga kelishiga ham sabab bo‘Imoqgda.
Xususan, kiberhujumlar, ma’lumotlarning nogonuniy o‘zlashtirilishi, moliyaviy firibgarlik va axborot tizimlariga
ruxsatsiz kirish holatlari banklar faoliyati barqarorligiga salbiy ta’sir ko‘rsatishi mumekin.

Bank tizimi mamlakat moliyaviy tizimining asosiy bo‘g‘ini hisoblanib, unda axborot xavfsizligini ta’minlash
igtisodiy xavfsizlikning muhim tarkibiy gismi sifatida namoyon bo‘ladi. Banklarda saglanayotgan mijozlar
ma’lumotlari, moliyaviy operatsiyalar va elektron to‘lov tizimlarining himoyalanganligi nafagat bankning o‘zi, balki
butun moliya tizimining ishonchliligi va barqarorligiga ta’sir ko‘rsatadi. Shu sababli banklarda kiberxavfsizlikni
ta’minlash va axborot risklarini samarali boshqarish dolzarb ilmiy-amaliy masalalardan biri hisoblanadi.

Hozirgi kunda dunyo miqyosida kiberjinoyatchilikning murakkablashib borishi, sun’iy intellekt va ragamli
texnologiyalar asosida amalga oshirilayotgan hujumlar sonining ortishi banklar tomonidan axborot xavfsizligi
tizimlarini takomillashtirishni talab etmoqgda. Banklarda axborot risklarini boshqarish jarayoni risklarni aniglash,
baholash, monitoring qgilish va ularni minimallashtirish choralarini ishlab chigishni o'z ichiga oladi. Ushbu
jarayonning samarali tashkil etilishi moliyaviy yo‘qotishlarning oldini olish, mijozlar ishonchini mustahkamlash
hamda bank faoliyatining uzluksizligini ta’minlashga xizmat qiladi.

Mazkur maqolaning maqgsadi banklarda kiberxavfsizlikni ta’minlash va axborot risklarini boshgarishning
nazariy hamda amaliy jihatlarini o‘'rganish, mavjud muammolarni tahlil gilish hamda ularni bartaraf etish bo‘yicha
taklif va tavsiyalar ishlab chigishdan iborat. Tadqgigot davomida bank sektorida uchraydigan asosiy kiberxavflar,
axborot risklarini boshgarish mexanizmlari va xalgaro tajribalar tahlil gilinadi hamda banklar faoliyatida axborot
xavfsizligini kuchaytirishning ustuvor yo‘nalishlari yoritiladi.

MAVZUGA OID ADABIYOTLAR SHARHI

Banklarda kiberxavfsizlikni ta’minlash va axborot risklarini boshgarish masalalari so‘nggi yillarda igtisodchi
olimlar, axborot texnologiyalari mutaxassislari hamda xalgaro moliyaviy tashkilotlar tomonidan keng tadqiq
etiimoqda. Bank xizmatlarining ragamlashtirilishi va moliyaviy texnologiyalarning jadal rivojlanishi natijasida
kiberxavflarning ortib borishi mazkur yo‘nalishda ilmiy izlanishlarning dolzarbligini yanada oshirmoqda.

Xorijiy olimlar R. Anderson, W. Stallings va B. Schneier oz tadgiqotlarida axborot xavfsizligini tashkil
etishning nazariy asoslarini ishlab chigganlar. Ularning ilmiy ishlarida axborotning maxfiyligi, yaxlitligi va
foydalanish imkoniyatini ta’minlash kiberxavfsizlikning asosiy tamoyillari sifatida e’tirof etiladi. Mazkur olimlar
kiberhujumlarning oldini olishda texnik himoya vositalari bilan bir gatorda, tashkiliy boshgaruv mexanizmlarining
ham muhim ahamiyatga ega ekanligini ta’kidlaydilar.

Xalqaro standartlarni ishlab chiquvchi tashkilotlar, jumladan, International Organization for Standardization
(ISO) tomonidan ishlab chigilgan ISO/IEC 27001 standarti axborot xavfsizligini boshqarish tizimini tashkil
etishning muhim vositasi sifatida qaraladi. Ushbu standartda axborot risklarini aniglash, baholash va
boshqgarishning tizimli yondashuvlari tavsiya etilgan.

Bank sektorida axborot risklarini boshqgarish masalalari Basel Committee on Banking Supervision
tomonidan ham keng o‘rganilgan. Qo‘mita tavsiyalarida operatsion risklar tarkibida axborot texnologiyalari va
kiberxavfsizlik bilan bog'liq risklarni samarali boshqarish banklarning moliyaviy barqarorligini ta’minlashning
muhim omili sifatida ko‘rsatilgan.

Mahalliy olimlar tomonidan olib borilgan tadgiqotlarda ham bank tizimini ragamlashtirish, axborot
xavfsizligini ta’'minlash va risklarni boshqarish masalalariga alohida e’tibor qaratilgan. Ularning ilmiy ishlarida
tijorat banklarida zamonaviy axborot texnologiyalarini joriy etish, elektron bank xizmatlari xavfsizligini oshirish
va mijozlar ma’lumotlarini himoya qilishning tashkiliy-igtisodiy mexanizmlari yoritilgan.

llmiy manbalar tahlili shuni ko‘rsatadiki, banklarda kiberxavfsizlikni ta’minlash fagat texnik himoya choralarini
go'llash bilan cheklanib golmay, balki axborot risklarini kompleks boshqarish tizimini yaratishni ham talab etadi.
Bunda risklarni muntazam monitoring qilish, xodimlarning axborot xavfsizligi bo'yicha malakasini oshirish,
zamonaviy himoya texnologiyalarini joriy etish hamda xalqaro standartlarga mos boshqaruv mexanizmlaridan
foydalanish muhim ahamiyat kasb etadi. Shu bilan birga, ragamli bank xizmatlari ko‘lamining kengayib borishi
sharoitida kiberxavfsizlikni ta’minlash va axborot risklarini boshqgarish bo‘yicha ilmiy tadqigotlarni yanada
chuqurlashtirish zarurati saqglanib golmoqda.

TADQIQOT METODOLOGIYASI

Mazkur tadgiqot banklarda kiberxavfsizlikni ta’minlash va axborot risklarini boshgarish tizimining nazariy
hamda amaliy jihatlarini o‘rganishga qaratilgan. Tadgiqotning metodologik asosini kiberxavfsizlik, axborot
xavfsizligi va bank risklarini boshqarish sohasida shakllangan zamonaviy ilmiy yondashuvlar, xalgaro standartlar
hamda ilg‘or xorijiy tajribalar tashkil etadi. Tadqgiqot jarayonida tizimli yondashuv usulidan foydalanilib, banklarda
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axborot xavfsizligini ta’minlashning barcha tarkibiy elementlari o‘zaro bog'liglikda tahlil qilindi. Mazkur
yondashuv bank faoliyatiga ta’sir etuvchi ichki va tashqi kiberxavflarni kompleks ravishda baholash imkonini
berdi. Shuningdek, axborot risklarini boshqgarishning tashkiliy, texnik va igtisodiy jihatlari yagona tizim sifatida
ko'rib chiqildi.

Tadgiqotda ilmiy abstraksiya va mantiqiy umumlashtirish usullari yordamida kiberxavfsizlik va axborot
risklari bilan bog‘liq nazariy garashlar o‘rganildi hamda mavjud ilmiy manbalar tahlil qilindi. Xususan, axborot
xavfsizligini boshqarish bo‘yicha ISO/IEC 27001, ISO 31000 risklarni boshqgarish standarti, NIST Cybersecurity
Framework hamda Bazel go‘mitasining operatsion risklarni boshqarishga oid tavsiyalari metodologik asos
sifatida go'llanildi. Bank sektorida uchraydigan axborot risklarini baholash magsadida giyosiy tahlil usulidan
foydalanildi. Ushbu usul yordamida rivojlangan davlatlar banklarida qo‘llanilayotgan kiberxavfsizlik mexanizmlari
va ularning samaradorligi o‘rganilib, milliy bank tizimidagi amaliyot bilan tagqoslandi. Natijada banklarda axborot
xavfsizligini ta’minlash bo‘yicha mavjud muammolar va ularni bartaraf etish imkoniyatlari aniglandi.

Tadqigot davomida statistik tahlil usuli ham qgo‘llanildi. Bunda xalgaro moliya institutlari, markaziy banklar
va kiberxavfsizlik tashkilotlari tomonidan €’lon gilingan ma’lumotlar asosida bank sektorida sodir bo‘layotgan
kiberhujumlar dinamikasi, axborot xavfsizligi bilan bog‘liq yo‘qotishlar va risklarning rivojlanish tendensiyalari
o‘rganildi. Statistik ma’lumotlarni tahlil gilish banklar faoliyatida kiberxavfsizlikka investitsiyalar kiritish zaruratini
ilmiy asoslash imkonini berdi. Bundan tashqari, risklarni identifikatsiyalash, baholash va monitoring qilish
usullaridan foydalanilib, banklarda uchraydigan asosiy axborot risklari, jumladan, fishing hujumlari, zararli
dasturlar (malware), DDoS hujumlari, ma’lumotlar sizib chiqishi, insayderlik tahdidlari va ijtimoiy muhandislik
bilan bog'‘liq xavflar tahlil qilindi. Har bir riskning yuzaga kelish ehtimoli va bank faoliyatiga ta’sir darajasi
baholanib, ularni minimallashtirish bo‘yicha tegishli choralar ishlab chigildi.

Tadgiqot natijalarining ishonchliligini ta’minlash magsadida tahlil, sintez, induksiya va deduksiya usullaridan
kompleks foydalanildi. Olingan natijalar asosida banklarda kiberxavfsizlikni kuchaytirish, axborot risklarini
samarali boshqgarish hamda zamonaviy ragamli tahdidlarga garshi bargaror himoya tizimini shakllantirish
bo‘yicha ilmiy-amaliy tavsiyalar ishlab chiqildi.

TAHLIL VA NATIJALAR

Bank sektorida ragamli texnologiyalardan foydalanish ko‘lamining kengayishi axborot almashinuvi tezligini
oshirib, moliyaviy xizmatlarning sifatini yaxshilashga xizmat qgilmoqda. Birog bank operatsiyalarining elektron
shaklga o'tishi kiberxavfsizlik bilan bog‘liq tahdidlar sonining ham ortishiga sabab bo‘iImoqgda. Xususan, internet-
banking, mobil ilovalar, bulutli texnologiyalar va masofaviy to‘lov tizimlaridan foydalanish jarayonida axborot
xavfsizligini ta’minlash masalasi dolzarb ahamiyat kasb etmoqda.

Tahlillar shuni ko‘rsatadiki, banklarda uchraydigan axborot risklarining asosiy qgismini fishing hujumlari,
zararli dasturlar (malware), DDoS hujumlari, ma’lumotlarning sizib chigishi hamda ichki xodimlar bilan bog‘liq
xavflar tashkil etadi. Mazkur tahdidlar banklarning moliyaviy yo‘qotishlariga, operatsion faoliyatining izdan
chigishiga hamda mijozlar ishonchining pasayishiga olib kelishi mumkin.
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1-jadval
Banklarda uchraydigan asosiy axborot risklari va ularning ta’siri'
Risk turi Yuzaga kelish ehtimoli Ta’sir darajasi
Fishing hujumlari Yuqori Yugqori
Malware hujumlari Yugori Yugqori
DDoS hujumlari O'rta Yuqori .
Ma’lumotlar sizib chigishi O'rta Juda yuqori o

Insayder tahdidlari Past-o'rta Yuqori

Jadval ma’lumotlaridan ko‘rinib turibdiki, fishing va zararli dasturlar bilan bog'liq hujumlar bank sektorida
eng ko'p uchraydigan kiberxavflar hisoblanadi. Aynigsa, ijtimoiy muhandislik usullaridan foydalanilgan hujumlar
natijasida mijozlarning shaxsiy ma’lumotlari va bank kartalari rekvizitlarining nogonuniy o‘zlashtirilishi mumkin.

Banklarda axborot risklarini boshgarish tizimi risklarni aniglash, baholash, monitoring qilish va
minimallashtirish bosgichlaridan iborat. Tadgiqot natijalari shuni ko‘rsatdiki, risklarni boshqgarish tizimi samarali
yo‘lga qo‘yilgan banklarda kiberhodisalar natijasida yuzaga keladigan zarar miqdori sezilarli darajada kam
bo‘ladi. Shu sababli banklar tomonidan axborot xavfsizligini boshqgarishning xalqaro standartlariga asoslangan
tizimlarni joriy etish muhim hisoblanadi.

1 Manba: muallif ishlanmasi.
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Tahlil natijalariga ko‘ra, zamonaviy himoya vositalaridan foydalanayotgan banklarda kiberhujumlarning
muvaffaqiyatli amalga oshirilish ehtimoli ancha past. Jumladan, ko‘p bosqichli autentifikatsiya, ma’lumotlarni
shifrlash, xavfsizlik devorlari (firewall), xavfsizlik operatsion markazlari (SOC) va sun’iy intellekt asosidagi
monitoring tizimlari kiberxavflarning oldini olishda samarali vosita bo‘lib xizmat gilmoqda.

Shuningdek, tadgiqot davomida inson omili banklarda axborot xavfsizligiga ta’sir qiluvchi eng muhim
omillardan biri ekanligi aniglandi. Ko‘plab kiberhodisalar xodimlarning axborot xavfsizligi qoidalariga to‘liq rioya
gilmasligi yoki yetarli bilimga ega emasligi sababli yuzaga keladi. Shu bois bank xodimlarini muntazam ravishda
kiberxavfsizlik bo‘yicha o‘gitish va malakasini oshirish zarur.

Of'tkazilgan tahlillar asosida banklarda kiberxavfsizlikni ta’minlashning samaradorligi quyidagi omillarga
bog'liq ekanligi aniglandi:

» zamonaviy texnologik himoya vositalarining mavjudligi;

» axborot risklarini boshqarish tizimining mukammalligi;

« xodimlarning kiberxavfsizlik bo'yicha malakasi;

* ichki nazorat va audit tizimining samaradorligi;

» xalqaro standartlar va me’yoriy hujjatlarga rioya etilishi.

Natijalar shuni ko‘rsatadiki, banklarda kiberxavfsizlikni ta’minlash va axborot risklarini boshqarish bo‘yicha
kompleks yondashuvni qo‘llash moliyaviy yo‘gotishlarni kamaytirish, bank operatsiyalarining uzluksizligini
ta’minlash hamda mijozlar ishonchini mustahkamlashga xizmat qiladi. Shu bilan birga, ragamli igtisodiyot
sharoitida banklar tomonidan kiberxavfsizlikka yo‘naltiriladigan investitsiyalar hajmini oshirish va innovatsion
himoya texnologiyalarini keng joriy etish zarur.

XULOSA VA TAKLIFLAR

Tadgigot natijalari shuni ko‘rsatdiki, bank sektorining jadal ragamlashtirilishi moliyaviy xizmatlar sifatini
oshirish va mijozlarga qulaylik yaratish bilan bir qatorda, kiberxavflarning ortishiga ham sabab bo‘lmoqda.
Bank operatsiyalarining elektron platformalar orgali amalga oshirilishi, masofaviy bank xizmatlari va ragamli
to'lov tizimlarining keng qo‘llanilishi axborot xavfsizligini ta’minlash masalasini banklar faoliyatining ustuvor
yo‘nalishlaridan biriga aylantirmoqgda.

Tahlillar natijasida banklarda uchraydigan asosiy axborot risklari fishing hujumlari, zararli dasturlar, DDoS
hujumlari, ma’lumotlarning sizib chigishi hamda insayder tahdidlari bilan bog'liq ekanligi aniglandi. Ushbu
tahdidlar banklarning moliyaviy bargarorligiga, operatsion faoliyatining uzluksizligiga va mijozlar ishonchiga
salbiy ta’sir ko‘rsatishi mumekin.

Tadqgigot davomida axborot risklarini samarali boshgarish uchun risklarni aniglash, baholash, monitoring
gilish va nazorat qilish jarayonlarini o'z ichiga olgan kompleks yondashuv zarurligi asoslandi. Shuningdek,
xalqaro standartlar, xususan, ISO/IEC 27001 talablarini amaliyotga joriy etish, ko‘p bosqichli autentifikatsiya
tizimlaridan foydalanish, ma’lumotlarni shifrlash texnologiyalarini keng qo‘llash va kiberxavfsizlik auditlarini
muntazam o‘tkazish banklarda axborot xavfsizligini ta’minlashning muhim omillari ekanligi aniglandi.

Tadqiqot natijalariga asoslanib, quyidagi takliflarni amalga oshirish magsadga muvofiq deb hisoblanadi:

* banklarda axborot xavfsizligini boshqarish tizimlarini xalgaro standartlar asosida takomillashtirish;

» kiberxavflarni real vaqt rejimida aniglash imkonini beruvchi zamonaviy monitoring tizimlarini joriy etish;

» sun’iy intellekt va mashinali o‘qgitish texnologiyalaridan foydalangan holda tahdidlarni prognozlash va
oldini olish mexanizmlarini rivojlantirish;

* bank xodimlari va mijozlarining kiberxavfsizlik bo‘yicha bilim va ko‘nikmalarini muntazam oshirib borish;

* axborot risklarini baholash va ichki audit tizimlarining samaradorligini kuchaytirish.

Umuman olganda, banklarda kiberxavfsizlikni ta’minlash va axborot risklarini boshqarish tizimini
takomillashtirish moliyaviy yo‘qotishlarni kamaytirish, bank operatsiyalarining ishonchliligini oshirish hamda
mijozlarning bank tizimiga bo‘lgan ishonchini mustahkamlashga xizmat giladi. Ragamli igtisodiyot sharoitida
banklarning bargaror rivojlanishi ko'p jihatdan axborot xavfsizligini ta’minlash darajasi va kiberxavflarga qarshi
samarali himoya mexanizmlarining mavjudligiga bog'liqdir.
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