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ВЛИЯНИЕ ФИНАНСОВОЙ ГРАМОТНОСТИ 
НАСЕЛЕНИЯ НА ОБЕСПЕЧЕНИЕ 
БЕЗОПАСНОСТИ ЦИФРОВЫХ ПЛАТЕЖЕЙ
Бабаева Г.Я.
доцент кафедры 
«Банковский учет и аудит», ТГЭУ

Аннотация. Стремительное развитие цифровых финансовых технологий и рост безналичных 
платежей в Республике Узбекистан способствуют повышению доступности финансовых услуг, однако 
одновременно создают новые риски для участников платежного рынка. Одним из существенных 
проявлений данных рисков выступает платежное мошенничество, масштабы которого сохраняют 
тенденцию к росту. В статье проведён комплексный анализ современного состояния мошенничества 
в платёжной системе Узбекистана, исследованы основные виды мошеннических схем, выполнен 
сравнительный анализ ситуации в Казахстане, Кыргызстане и Грузии, изучены международные подходы 
к противодействию платёжному мошенничеству. Особое внимание уделено совершенствованию 
нормативно-правового регулирования, развитию антифрод-систем и внедрению технологий 
искусственного интеллекта в банковскую практику.

Ключевые слова: платёжное мошенничество, цифровой банкинг, антифрод-системы, 
кибербезопасность, платёжные системы, банковские карты, финансовая безопасность, Узбекистан.

Annotatsiya. Raqamli moliyaviy texnologiyalarning jadal rivojlanishi va O‘zbekiston Respublikasida naqd 
pulsiz to‘lovlar hajmining ortib borishi moliyaviy xizmatlardan foydalanish imkoniyatlarini kengaytirmoqda. 
Biroq bu jarayon to‘lov bozori ishtirokchilari uchun yangi xavflarni ham yuzaga keltirmoqda. Ushbu xavflarning 
eng xavfli ko‘rinishlaridan biri to‘lov firibgarligi bo‘lib, uning ko‘lami yildan yilga ortib bormoqda. Maqolada 
O‘zbekiston to‘lov tizimida firibgarlikning hozirgi holati kompleks tahlil qilingan, firibgarlik sxemalarining asosiy 
turlari o‘rganilgan, Qozog‘iston, Qirg‘iziston va Gruziya tajribasi bilan qiyosiy tahlil amalga oshirilgan hamda 
to‘lov firibgarligiga qarshi kurashish bo‘yicha xalqaro yondashuvlar ko‘rib chiqilgan. Normativ-huquqiy tartibga 
solishni takomillashtirish, antifrod tizimlarini rivojlantirish va bank amaliyotiga sun’iy intellekt texnologiyalarini 
joriy etishga alohida e’tibor qaratilgan.

Kalit so‘zlar: to‘lov firibgarligi, raqamli banking, antifrod tizimlari, kiberxavfsizlik, to‘lov tizimlari, bank 
kartalari, moliyaviy xavfsizlik, O‘zbekiston.

Abstract. The rapid development of digital financial technologies and the growth of cashless payments 
in the Republic of Uzbekistan contribute to increasing the accessibility of financial services. However, 
these processes also create new risks for participants in the payment market. One of the most dangerous 
manifestations of these risks is payment fraud, the scale of which is increasing every year. The article provides 
a comprehensive analysis of the current state of fraud in the payment system of Uzbekistan, examines the 
main types of fraudulent schemes, conducts a comparative analysis of the situation in Kazakhstan, Kyrgyzstan 
and Georgia, and studies international approaches to combating payment fraud. Particular attention is paid to 
improving legal regulation, developing anti-fraud systems and introducing artificial intelligence technologies into 
banking practice.

Keywords: payment fraud, digital banking, anti-fraud systems, cybersecurity, payment systems, bank 
cards, financial security, Uzbekistan.

В В Е Д Е Н И Е
Цифровая трансформация финансового сектора является одним из ключевых направлений 

экономической политики Республики Узбекистан. В последние годы наблюдается устойчивый рост 
количества пользователей мобильного банкинга, электронных платёжных сервисов и цифровых 
финансовых платформ. Вместе с тем увеличение объёмов безналичных расчётов сопровождается 
ростом количества мошеннических операций и киберпреступлений.
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По данным Центрального банка Республики Узбекистан, обеспечение безопасности платёжных 
систем и защиты информации является одним из ключевых направлений государственного 
регулирования платёжного рынка. Закон Республики Узбекистан № ЗРУ-578 «О платежах и платёжных 
системах» определяет требования к обеспечению безопасности платёжной инфраструктуры и защите 
информации участников платёжного рынка [1].

В 2024 году в Узбекистане было зарегистрировано 58,8 тыс. киберпреступлений, из которых 97,7% 
были связаны с хищением денежных средств с банковских карт граждан. Об этом сообщалось в докладе, 
представленном на заседании Комитета Сената по вопросам обороны и безопасности 26 февраля. Из 
общего числа киберпреступлений 57,4 тыс. случаев (97,7%) были связаны с несанкционированным спи-
санием денежных средств с банковских карт граждан. Данная ситуация была отмечена участниками 
заседания как требующая дополнительных мер. По итогам обсуждения комитет принял соответствующее 
постановление, в котором были определены конкретные предложения и рекомендации. В частности, было 
предложено внедрить в деятельность банков и операторов электронных платёжных систем специальное 
программное обеспечение для противодействия мошенничеству, например системы класса Anti-Fraud. 
Кроме того, рекомендовано усилить оперативно-технические меры по предотвращению незаконных опе-
раций с банковскими картами, в том числе осуществляемых через электронные платёжные системы [2].

Цель исследования состоит в разработке рекомендаций по совершенствованию системы 
противодействия платёжному мошенничеству в Республике Узбекистан на основе анализа отечественного 
и международного опыта.

О Б З О Р  Л И Т Е Р А Т У Р Ы  П О  Т Е М Е
Вопросам развития платёжных услуг и противодействия финансовому мошенничеству посвящены 

исследования отечественных и зарубежных учёных и практиков, например публикации заместителя 
генерального директора по развитию компании Click Файзиева Рустама Муроджановича по теме 
«Особенности функционирования электронных платежей в банковской сфере Республики Узбекистан» 
[3], Махмудова Жахонгира Махмуд угли «Сравнительный анализ законодательства по кибербезопасности 
в банковской системе Узбекистана и зарубежных стран» [4], Азиза Садыкова «Уязвимости в платёжных 
организациях Республики Узбекистан» [5].

Особое внимание в отечественной литературе уделяется вопросам кибербезопасности банковской 
системы, развитию национальной платёжной инфраструктуры и совершенствованию механизмов 
защиты клиентов банков.

Отдельного внимания заслуживает Указ Президента Республики Узбекистан от 10 марта 2026 года 
№ УП-38 «Об определении Стратегии кибербезопасности Республики Узбекистан и совершенствовании 
системы предупреждения киберпреступности», в котором обосновывается необходимость внедрения 
риск-ориентированных антифрод-механизмов [6].

В международной практике проблематика платёжного мошенничества рассматривается в работах 
Eman Alashwali, Joanne Peca, Mandy Lanyon, Lorrie Cranor и других исследователей. Исследование 
Alashwali и соавторов показало, что ущерб от карточного мошенничества носит не только финансовый, 
но и значительный психологический характер для клиентов банков [7]. Т.А. Осипова, К.С. Зайцев, В.О. 
Биферт демонстрируют эффективность использования технологий машинного обучения и автоэнкодеров 
для выявления мошеннических операций в режиме реального времени [8].

Современные исследования показывают, что наибольшую эффективность обеспечивают графовые 
нейронные сети (GCN), технологии искусственного интеллекта и системы анализа больших данных.

Нормативно-правовое регулирование противодействия платёжному мошенничеству в Узбекистане 
составляют:

Закон Республики Узбекистан «О Центральном банке Республики Узбекистан» [9].
Закон Республики Узбекистан № ЗРУ-578 «О платежах и платёжных системах» [1].
Закон Республики Узбекистан «О персональных данных» [10].
Закон Республики Узбекистан «Об электронном документообороте» [11].
Закон Республики Узбекистан «Об электронной коммерции» [12].
Уголовный кодекс Республики Узбекистан [13].
Постановление Президента Республики Узбекистан № ПП-3945 «О мерах по развитию национальной 

платёжной системы» [14].
Положение о минимальных требованиях по обеспечению информационной безопасности 

и кибербезопасности, а также предотвращению фрод-инцидентов при дистанционном оказании 
финансовых услуг физическим лицам кредитными и платёжными организациями, операторами 
платёжных систем, зарегистрированное МЮ 21.01.2026 г. № 3759 [16].
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Важным этапом развития системы кибербезопасности стало принятие Постановления Правления 
Центрального банка Республики Узбекистан от 24 апреля 2024 года № 13/1 «Об обеспечении 
информационной безопасности и кибербезопасности в платёжных системах операторов платёжных систем 
и поставщиков платёжных услуг» [15]. Документ установил требования по управлению киберрисками, 
мониторингу инцидентов информационной безопасности и предотвращению мошеннических операций 
в цифровой среде.

Дополнительное значение имеет деятельность Центра кибербезопасности CERT-CBU, 
осуществляющего мониторинг мошеннических интернет-ресурсов, фишинговых сайтов и вредоносных 
цифровых платформ, используемых для хищения денежных средств граждан.

Методология исследования
В ходе исследования применялись общенаучные методы познания, включая наблюдение, 

обобщение, систематизацию и группировку данных, сравнительный и логический анализ, а также 
методы теоретической интерпретации научных подходов и концепций. Были применены: макроанализ, 
сравнительный анализ, социологический опрос и метод стратегического позиционирования (SWOT-
анализ). Эмпирической базой макросравнения послужили статистические сборники Банка России, 
Казахстана, Грузии и Кыргызстана.

А Н А Л И З  И  Р Е З УЛ ЬТ А Т Ы
Действующее законодательство создаёт базовые условия для защиты платёжной инфраструктуры, 

однако требует дальнейшего совершенствования в части регулирования деятельности дропперов, 
цифровой идентификации клиентов и межбанковского обмена информацией о мошеннических 
операциях.

Рис.  1. Эволюция регулирования противодействия платежному мошенничеству в Узбекистане1 

Сравнение подходов к противодействию платёжному мошенничеству в таблице 1 показывает, что 
Казахстан демонстрирует наиболее высокий уровень зрелости антифрод-систем. В 2024 году Агентством 
по финансовому мониторингу было выявлено более 6 200 дроп-карт с оборотом около 24 млрд тенге 
[19]. По итогам первых месяцев функционирования центра было предотвращено более 58 тысяч 
мошеннических инцидентов на сумму свыше 2,2 млрд тенге. Антифрод-центр Нацбанка предотвратил 
мошенничество на 2,2 млрд тенге [21].

1	  Составлено автором
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Таблица 1
Сравнение подходов к противодействию платёжному мошенничеству 

Узбекистана, Казахстана, Кыргызстана и Грузии [19–23].

Показатель Узбекистан Казахстан Кыргызстан Грузия

Национальная платежная 
система Uzcard, HUMO

Kaspi, Halyk, 
Национальная система 

платежей
Элкарт Georgian Card

Национальный центр 
кибербезопасности Да Да Частично Да

Централизованный 
антифрод Развивается Активно внедрен Ограниченно Внедрен

Биометрическая 
идентификация Частично Широко используется Ограниченно Используется

ИИ для мониторинга 
операций

Пилотные 
проекты Активное внедрение Ограниченно Средний уровень

Кыргызстан активно развивает национальную систему «Элкарт», однако уровень цифровой 
зрелости антифрод-инструментов остаётся сравнительно низким [22]. В Грузии значительную угрозу 
представляют международные схемы телефонного и инвестиционного мошенничества, использующие 
технологии deepfake и криптовалютные платформы [23].

Центральный банк регулярно предупреждает население о росте количества мошеннических звонков 
и поддельных интернет-ресурсов, используемых для получения данных банковских карт граждан. 
На сайте платформы PayPal приведены предупреждения и их описание для клиентов о таких видах 
мошенничества, как:

• Фишинговое электронное письмо или сообщение
• Мошеннические запросы на оплату и запросы средств
• Мошенничество с предоплатой
• Мошенничество с переплатой
• Выигрыш призов
• Высокоприбыльные инвестиции без риска
• Фальшивые благотворительные организации
• Мошенничество с доставкой
• Мошенничество с предоплаченной транспортной этикеткой
• Мошенничество с перенаправлением посылок
• Возможности бизнеса/трудоустройства
• Мошенничество с повторной отправкой посылок
• Мошенничество с трудоустройством
• Другие распространённые виды мошенничества [17].

По результатам ежегодного опроса Банк России составил портрет пострадавшего от 
кибермошенников. В 2024 году каждый третий из десяти респондентов сталкивался с разными видами 
финансового кибермошенничества, при этом 9% пострадавших лишились денег [18]. Наибольший 
интерес для мошенников представляют граждане, которые проявляют высокую экономическую 
активность и часто пользуются банковскими сервисами, — люди в возрасте от 25 до 64 лет (рис. 2). 
Среди пострадавших наблюдается рост числа граждан старше 65 лет. В 2024 году жертвами мошенников 
чаще всего становились работающие женщины со средним уровнем дохода и средним образованием, 
которые проживают в городе и имеют постоянную занятость.
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Рис. 2. Интерес кибермошенников к разным возрастным категориям [18].

Если в 2023 году среди пострадавших доля женщин была существенно выше доли мужчин (на 11 
п.п.), то в 2024 году этот разрыв сократился (на 5,2 п.п.). Активность мошенников против жителей сельских 
территорий незначительно выросла. Телефонное и СМС-мошенничество до сих пор преобладает, 
хотя за год доля этого канала обмана сократилась (на 8,4 п.п.). Впервые в пятёрке популярных у 
кибермошенников приёмов — получение доступа к аккаунтам людей на Госуслугах.

SWOT-анализ системы противодействия платёжному мошенничеству в Узбекистане в таблице 
2 показывает, что система противодействия платёжному мошенничеству в Узбекистане активно 
модернизируется, опираясь на внедрение комплексных правил безопасности дистанционных финансовых 
услуг и механизма приостановления взыскания кредитов, оформленных злоумышленниками.

Таблица 2. 
SWOT-анализ системы противодействия платежному мошенничеству в Узбекистане2

Сильные стороны Слабые стороны

Развитая платежная инфраструктура Низкая финансовая грамотность населения

Поддержка Центрального банка Недостаточная интеграция антифрод-систем

Высокий уровень цифровизации банков Отсутствие единой базы мошенников

Возможности Угрозы

Использование ИИ и Big Data Рост международной киберпреступности

Создание национальной антифрод-платформы Развитие технологий deepfake

Международное сотрудничество Рост числа дропперов

Рис. 3. Популярность приемов кибермошенников в России[18].

На остальные каналы мошенничества — фишинговые ресурсы, поддельные QR-коды и прочие — 
пришлось 13,7%. Учитывались ответы не только пострадавших, но и контактировавших с мошенниками.

2	  Составлено автором
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Рис. 4. Действия совершенные пострадавшими  под влиянием мошенников[18].

В 2026 году инфраструктура находится на этапе балансирования между быстрым ростом финтех-
рынка и необходимостью защиты прав потребителей. По мере развития экосистемы усиливается запрос 
на согласованность действий и совместную работу. Участники рынка всё чаще поднимают вопросы 
регулирования, технологической совместимости, защиты пользователей и доверия к цифровым 
сервисам [20].

Предложения по совершенствованию системы противодействия мошенничеству в платежах в 
Узбекистане, выдвинутые на основе анализа материала по теме статьи, сформулированы в таблице 3. 
По нашему мнению, главными факторами в обеспечении безопасности цифровых платежей являются 
повышение финансовой грамотности и совершенствование законодательства по регулированию данной 
сферы.

Таблица 3.
Предлагаемые меры совершенствования3

Направление Предлагаемая мера Ожидаемый эффект

Технологии Внедрение ИИ-антифрода Снижение мошенничества  
Законодательство Ответственность дропперов Сокращение преступных схем
Инфраструктура Единая антифрод-платформа Быстрое выявление операций

Образование Финансовая грамотность Снижение числа жертв

Международное сотрудничество Обмен данными между странами Борьба с трансграничными 
преступлениями

В Ы В О Д Ы  И  Р Е К О М Е Н Д А Ц И И
Низкий уровень финансовой грамотности населения является одним из факторов, повышающих 

уязвимость населения перед цифровым мошенничеством, так как значительная часть подобных случаев 
связана не со взломом банковских систем, а с методами психологического воздействия (социальной 
инженерии). Повышение финансовой культуры напрямую снижает уязвимость платёжной экосистемы 
страны.

Ключевые направления влияния финансовой грамотности
Нейтрализация социальной инженерии
• Распознавание фишинга: грамотный пользователь отличает официальные сайты банков от 

поддельных веб-страниц-двойников.
• Игнорирование давления: понимание базовых правил безопасности помогает противостоять 

психологическому давлению лиц, представляющихся сотрудниками служб безопасности.
• Защита кодов доступа: снижается вероятность добровольной передачи одноразовых СМС-

паролей, PIN-кодов и CVV/CVC-кодов третьим лицам.

3	  Составлено автором
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Безопасное цифровое поведение (кибергигиена)
• Сложные пароли: отказ от простых комбинаций и регулярная смена паролей в мобильных 

приложениях.
• Безопасные сети: понимание рисков проведения платежей через общественные, незащищённые 

Wi-Fi-сети.
• Лимиты по картам: активное использование функции установки суточных лимитов на переводы и 

интернет-покупки для минимизации потенциального ущерба.
Эффективное реагирование на инциденты
• Быстрая блокировка: финансово грамотные граждане мгновенно блокируют скомпрометированную 

карту через приложение или колл-центр, не теряя времени.
• Знание своих прав: потребители знают о механизмах чарджбэка (оспаривания транзакций) и 

законодательных нормах защиты от мошеннических онлайн-кредитов.
Доверие к финтех-инфраструктуре
• Осознанный выбор: повышение грамотности стимулирует использование легальных, защищённых 

платёжных сервисов вместо неформальных или недостаточно защищённых каналов перевода средств.
• Цифровизация экономики: снижение страха перед технологиями ускоряет переход от наличного 

оборота к прозрачным безналичным расчётам.
Таким образом, для повышения эффективности кибербезопасности в банковской системе 

Узбекистану необходимо не только совершенствовать национальное законодательство, но и учитывать 
успешные международные практики с целью выработки устойчивой, инклюзивной и технологически 
продвинутой системы защиты цифровой финансовой инфраструктуры. По сравнению с ISO/IEC 27001 
(ISO/IEC 27001 — это главный международный стандарт для систем управления информационной 
безопасностью (СУИБ), содержащий свод лучших мировых практик и требований для защиты 
конфиденциальности, целостности и доступности данных любой компании), узбекская система 
кибербезопасности недостаточно стандартизирована. Отсутствие обязательного шифрования на 
местном уровне и дефицит специалистов (около 10 тысяч кадров ежегодно) ограничивают защиту 
данных. В то же время Южная Корея, лидер EGDI, применяет строгие стандарты кибербезопасности во 
всех государственных сервисах, включая биометрическую аутентификацию для платформы HomeTax. 
Узбекистану необходимо шире внедрять ISO/IEC 27001, чтобы минимизировать риски и соответствовать 
международным требованиям [4].

Исследование показало, что платёжное мошенничество становится одной из ключевых угроз 
развитию цифровой экономики Республики Узбекистан. Несмотря на принимаемые меры, масштабы 
мошеннических операций продолжают увеличиваться. Проведённый сравнительный анализ 
свидетельствует о необходимости ускоренного внедрения централизованных антифрод-систем, 
технологий искусственного интеллекта и совершенствования нормативно-правовой базы. Реализация 
предложенных мер позволит повысить устойчивость национальной платёжной системы и укрепить 
доверие населения к цифровым финансовым услугам.
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