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OLIY TALIMDA RAQAMLI EKOTIZIMNI
SHAKLLANTIRISHDAGI XAVF-XATARLAR
(RISKLAR) VA BOSHQARUV MUAMMOLARI

Pirmanov Oxunjon Baxridin o‘g’‘li

O‘ZBEKISTON RESPUBLIKASI OLIY TA‘LIM,

FAN VA INNOVATSIYALAR VAZIRLIGI
Axborot-kommunikatsiya texnologiyalarini joriy etish va
ragamlashtirish boshqarmasi Boshgarma boshlig‘i o‘rinbosari
E-mail: op.iskandarov@gmail.com

ORCID: 0009-0007-8313-9030

Abstract. The article analyzes, from an institutional perspective, management disruptions and risks
arising within the digital ecosystem of higher education. The study considers the interrelationship among
regulatory rules, authority and responsibility, business processes, information systems, data, integration,
analysis, and management decisions as the core analytical chain. Risks associated with digital competencies,
cybersecurity, technical resilience, financing, human factors, and the use of artificial intelligence are examined.
The findings substantiate the need to manage risks at the operational, tactical, and strategic levels; clarify
responsibilities based on RACI and SLA; organize security at the technical, data, and institutional levels;
maintain the human-in-the-loop principle in Al systems; and establish an escalation mechanism.

Keywords: digital ecosystem, risk management, cybersecurity, digital competence, Al governance,
human-in-the-loop, RACI, SLA, Data Hub, escalation, resilience.

Annotatsiya. Magolada oliy ta’limning ragamli ekotizimida yuzaga keladigan boshqgaruv uzilishlari va
risklar institutsional nugtayi nazardan tahlil gilinadi. Tadgiqotda normativ qoida, vakolat va javobgarlik, biznes-
jarayon, axborot tizimi, ma’lumot, integratsiya, tahlil va boshqaruv qarori o‘rtasidagi bog‘liglik asosiy tahlil zanijiri
sifatida gabul gilingan. Ragamli kompetensiyalar, kiberxavfsizlik, texnik barqarorlik, moliyalashtirish, inson
omili va sun’iy intellektdan foydalanish bilan bog'liq risklar ko‘rib chigiladi. Natijada risklarni operatsion, taktik
va strategik darajalarda boshqarish, RACI va SLA asosida javobgarlikni aniglashtirish, xavfsizlikni texnik,
ma’lumotlar va institutsional darajalarda tashkil etish, Al tizimlarida human-in-the-loop tamoyilini saqlash
hamda eskalatsiya mexanizmini shakllantirish zarurligi asoslangan.

Kalit so‘zlar: raqamli ekotizim, risklarni boshqarish, kiberxavfsizlik, ragamli kompetensiya, Al governance,
human-in-the-loop, RACI, SLA, Data Hub, eskalatsiya, bargarorlik.

AHHOTauus. B cTatbe C UHCTUTYLIMOHANbHOMW TOYKM 3PEHUS aHANM3MPYTCs yrnpaBrneH4yeckne coou
N PUCKM, BO3HMKaKOLLME B LMPOBOM SKOCUCTEME BbiCLLIEro obpasoBaHus. B nccnegoBaHnm B3anMoCBs3b
Mexay HOPMaTMBHbIMW MpaBuiamMu, MOSIHOMOYMSIMU U OTBETCTBEHHOCTbI, OU3Hec-npoueccamu,
NHPOPMALIMOHHBIMU CUCTEMaMMW, OAHHbIMW, WHTErpauuen, aHanm3oM K ynpaBfieHYECKUMU peLLEHUSIMU
paccmaTpuBaeTCs B Ka4eCTBE OCHOBHOM aHanMTUYECKOW Lienoyku. PaccmaTtpmBatoTcs pUCKW, CBSI3aHHbIE
C UMdPOBLIMU KOMNETEHLNAMM, KNGEpOEe30nacHOCTbH, TEXHUYECKOW YCTOMUYNBOCTBIO, (OPMHAHCMPOBAHNEM,
YernoBeYeCckUM (DaKTOPOM M WUCMONb30BaHMEM WCKYCCTBEHHOIO MHTENnekta. B pesynbrate o6ocHoBaHa
HeOOXOAMMOCTb YMNpPaBMEHUs pUCKaMW Ha OMepauUoOHHOM, TaKTUYECKOM W CTPaTErMvyeckom YPOBHSIX,
YTOYHEHUs1 OTBEeTCTBEHHOCTM Ha ocHoBe RACI mn SLA, opraHumsaumm 6e30MacHOCTU Ha TEXHUYECKOM,
WHPOPMALIMOHHOM U UHCTUTYLIMOHANbHOM YPOBHSAX, COXpPaHeHUs npuHumna human-in-the-loop B cuctemax
NCKYCCTBEHHOIO MHTEMMEKTa, a Takke (POPMUPOBaHNS MEXaHU3Ma SCKanauuu.

KnroueBble crnoBa: uudpoBas SKOCUCTEMA, YyNpaBrneHue puckamu, knbepbesonacHocTb, umdpoBasi
KomneTeHTHoCTb, Al governance, human-in-the-loop, RACI, SLA, Data Hub, ackanauus, yCTORn4YMBOCTb.
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KIRISH

Oliy ta’lim tizimida axborot tizimlari, elektron xizmatlar va idoralararo integratsiyalar ko‘paygani sari ragamli
boshqgaruvning imkoniyatlari kengayadi. Shu bilan birga, tizimlar sonining ortishi yangi turdagi risklarni ham
keltirib chigaradi. Bunday risklar fagat serverning ishlamay qolishi yoki dasturiy nosozlik ko‘rinishida namoyon
bo‘lmaydi. Normativ qoidalarning noaniqligi, vakolatlarning to‘liq tagsimlanmaganligi, ma’lumotlar sifatining
pastligi yoki klassifikatorlarning mos kelmasligi texnik tizim ishlab turgan sharoitda ham boshqaruv natijasini
gonigarsiz qilishi mumkin.

Yuklangan materialning asosiy g‘oyasi ragamli ekotizimdagi uzilishlarni fagat texnik sabablar bilan
cheklamaslikdan iborat. Boshqaruv natijasi normativ qoida, vakolat, biznes-jarayon, axborot tizimi, ma’lumot,
integratsiya, tahlil va garor zanjirining har bir bo‘g‘ini ganchalik to‘g‘ri ishlashiga bog'‘liq. Zanjirning istalgan
nugtasidagi uzilish keyingi bo‘g‘inlarda xatolikni kuchaytirishi mumkin.

Shu nuqtayi nazardan, ragamli risklarni boshqarish alohida IT bo‘linmasining texnik vazifasi emas,
balki vazirlik, yagona integrator, OTM, axborot tizimi operatori va tashqgi davlat organlarini gamrab oluvchi
institutsional boshgaruv vazifasidir. Risklarni oldindan aniglash, ta’sir darajasi bo'yicha tasniflash, tegishli
boshqgaruv darajasiga eskalatsiya qilish va javobgar subyektni belgilash ragamli ekotizimning uzluksiz ishlashi
uchun muhim hisoblanadi.

Magqolaning maqgsadi yuklangan materialda keltiriigan risklar va boshqgaruv uzilishlarini tizimlashtirish,
ularning ragamli boshgaruvga ta’sir mexanizmini ochib berish hamda bargaror boshgaruv uchun zarur
institutsional choralarni umumlashtirishdan iborat.

MAVZUGA OID ADABIYOTLAR SHARHI

Mavjud materialning faktologik bazasida Oliy ta'lim, fan va innovatsiyalar vazirligining 2025-yildagi
ragamlashtirish bo‘yicha ma’lumotlari hamda 2026-yil 10-apreldagi PF-58-son Farmondan asosiy institutsional
manbalar sifatida foydalanilgan [1; 2]. Vazirlik ma’lumotlari oliy ta’limda raqgamlashtirish ko‘lami va integratsiya
jarayonlarining amaliy holatini ifodalasa, PF-58-son Farmon yagona integrator, Data Hub va kiberxavfsizlikni
muvofiglashtirish mexanizmlarini belgilovchi boshqgaruv asosini ifodalaydi.

Adabiyotlarda ragamli kompetensiya tushunchasi fagat axborot tizimidan foydalana olish ko‘nikmasi
bilan cheklanmaydi. U uch darajada talqin gilinadi: tizimdan foydalanish kompetensiyasi, ma’lumotlar bilan
ishlash kompetensiyasi va ma’lumotlarga asoslangan boshqaruv garorlarini qabul qilish kompetensiyasi.
Ushbu tasnif inson kapitalini ragamli ekotizimning ajralmas institutsional komponenti sifatida ko‘rish imkonini
beradi.

Kiberxavfsizlik ham uch gatlamda yoritiladi. Birinchi gatlam — texnik xavfsizlik bo'lib, infratuzilma,
tarmoq, server, rezerv nusxalar va kirish huquglarini gamrab oladi. Ikkinchi gatlam — ma’lumotlar xavfsizligi
bo'lib, shaxsga doir ma’lumotlar, ruxsatlar va jurnal yuritishni gamrab oladi. Uchinchi gatlam — institutsional
xavfsizlik bo'lib, insidentga javobgar subyekt, eskalatsiya tartibi, audit va tiklash rejasini o'z ichiga oladi. Bu
yondashuv xavfsizlikni fagat himoya vositalari bilan emas, balki javobgarlik va boshgaruv tartibi bilan ham
bog‘laydi.

Adabiyotlarda ragamli tizimning barqarorligi uni ishlab chiqish xarajatlari bilangina emas, balki butun
hayot sikli davomidagi xarajatlari — life-cycle cost asosida baholanishi kerakligi ta’kidlanadi. Server, litsenziya,
axborot xavfsizligi, APIni yangilash, texnik yordam, mobil ilova, integratsiya va Al modellarini qo‘llab-quvvatlash
doimiy moliyaviy resurslarni talab giladi. Bu yondashuv ragamli transformatsiyani bir martalik loyiha emas, balki
uzluksiz boshgariladigan infratuzilma sifatida talgin gilishga xizmat giladi.

TADQIQOT METODOLOGIYASI

Magqolada metod sifatida institutsional risk tahlili, jarayon zanijiri tahlili, risklarni tasniflash, sabab—oqibat
mantig‘i va boshqaruv darajalari bo'yicha dekompozitsiya usullaridan foydalanildi. Tadgiqot materiallarini
tizimlashtirish va matnni shakllantirish jarayonida yordamchi vosita sifatida sun’iy intellekt texnologiyalaridan
10 foizgacha foydalanildi.

Jarayon zanjiri tahlilida normativ qoida — vakolat va javobgarlik — biznes-jarayon — axborot tizimi
— ma’lumot — integratsiya — tahlil — boshgaruv garori ketma-ketligi asosiy model sifatida olindi. Mazkur
zanjirning har bir bosqichida yuzaga kelishi mumkin bo‘lgan uzilishlar aniglanib, ularning boshqaruv garorlari
sifatiga qanday ta’sir ko‘rsatishi mantigiy jihatdan baholandi.

Risklarni tasniflashda manbada keltiriigan ma’lumotlar sifati, integratsiya, klassifikatorlar, kiberxavfsizlik,
texnik bargarorlik, inson omili, boshgaruv, moliyaviy, Al va foydalanuvchi bilan bog'liq risklar asos qilib olindi.
Har bir riskning namoyon bo'lish shakli, ehtimoliy ogibati va tavsiya etilgan boshqaruv chorasi o‘zaro bog‘liglikda
ko'rib chiqildi.
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Boshqaruv darajalari bo‘yicha dekompozitsiyada muammolar operatsion, taktik va strategik darajalarga
ajratildi. Bu yondashuv muammoni qaysi darajada— OTM, integrator yoki vazirlik darajasida hal etish magsadga
muvofigligini aniglashga xizmat giladi.

TAHLIL VA NATIJALAR

Ragamli boshqaruvdagi uzilishlarning shakllanish mexanizmi tahlili shuni ko‘rsatadiki, yakuniy boshqaruv
garorining sifatiga nafaqat axborot tizimining texnik holati, balki undan oldingi normativ va tashkiliy bo‘g‘inlar
ham ta’sir giladi. Agar normativ qoida aniq bo‘Imasa, jarayonning turli ishtirokchilari bir xil vazifani turlicha talgin
gilishi mumkin. Vakolat va javobgarlik aniq tagsimlanmagan bo‘lsa, xato yoki uzilish yuzaga kelganda birinchi
navbatda mas’ul bo‘lgan subyektni aniglash giyinlashadi.

Biznes-jarayonning qo‘lda bajariladigan bosqichlari ragamli tizimning umumiy ishlash tezligini pasaytiradi.
Ma’lumotlar noto‘g'ri yoki kechikib shakllansa, integratsiya texnik jihatdan to‘g‘ri ishlagan taqdirda ham
tahlil natijasi noto‘g‘ri bo‘lishi mumkin. Natijada boshgaruv garorining sifati pasayadi. Demak, ragamli tizim
bargarorligini fagat uptime, ya’ni tizimning texnik jihatdan uzluksiz ishlash ko‘rsatkichi bilan baholash manbada
ilgari surilgan tizimli yondashuvga mos kelmaydi.
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1-rasm. Oliy ta’lim ragamli ekotizimidagi boshqaruv uzilishlarining shakllanish mexanizmi [1]

Rasmda boshqaruv uzilishlari zanjiri normativ qoidani yakuniy boshqgaruv qarori bilan bog‘laydi. Ushbu
chizma raqgamli boshqgaruvdagi uzilish nugtalari turli xususiyatga ega bo‘lishi mumkinligini ko‘rsatadi:
vakolatlarning noanigligi, jarayonning qo‘lda bajariladigan bosgqichlari, ma’lumotlar sifatining pastligi,
klassifikatorlarning o‘zaro mos kelmasligi, APl uzilishi, ma’lumotlarning kechikib kelishi yoki tahlil natijalarining
noto‘g‘ri talgin qilinishi. Bunday yondashuv risklarni fagat IT infratuzilmasi doirasida ko‘rmasdan, boshqaruv
tizimining barcha qatlamlarini gamrab olish imkonini beradi.
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Ragamli kompetensiyalar bilan bog'liq risklar, aynigsa, ma’lumotlarga asoslangan boshgaruvga o‘tishda
muhim ahamiyat kasb etadi. Talaba, professor-o‘gituvchi, dekanat xodimi, buxgalter, rahbar va vazirlik
mutaxassisi raqamli jarayonning turli bosgqichlarida ishtirok etadi. Fagat tizim funksiyalaridan foydalanish
ko‘nikmasining o‘zi yetarli emas. Ma’lumotlarni tahlil qilish, indikatorlarni to‘g‘ri talqin qilish, risklarni aniglash
va analitik xulosalardan garor gabul gilishda foydalanish ko‘nikmasi bo‘lmasa, axborot tizimi katta hajmdagi
ma’lumotlarni yig‘adi, biroq ular boshqaruv giymatiga to‘liq aylanmaydi.

Kiberxavfsizlik risklarining ta’sir doirasi tizimlar va integratsiyalar ko‘lami kengayishi bilan birga ortib boradi.
Bir tizimdagi muammo boshqga xizmatlar va ma’lumotlar almashinuvi jarayonlariga ta’sir qilishi mumkin. Shu
sababli manbada xavfsizlikning texnik, ma’lumotlar va institutsional darajalari bir-birini to‘ldiruvchi tizim sifatida
ko‘rsatiladi. Texnik himoya mavjud bo‘lsa-yu, insident yuz berganda kim javobgar ekani, eskalatsiya tartibi yoki
tiklash rejasi aniq belgilanmagan bo'‘lsa, xavfsizlik boshqaruvi to‘liq ta’minlangan deb hisoblanmaydi.

Texnik bargarorlik va moliyalashtirish risklari ham uzoq muddatli boshqaruvni talab giladi. Axborot tizimini
yaratish bir martalik xarajat bo‘lishi mumkin, birog uni ishlatish va rivojlantirish doimiy xarajatlarni talab etadi.
Manbada serverlar, litsenziyalar, axborot xavfsizligi, APllarni yangilash, texnik yordam, mobil ilovalar, integratsiya
va Al modellarini qo‘llab-quvvatlash kabi yo‘nalishlar uzluksiz moliyalashtirish obyektlari sifatida ko‘rsatilgan.
Shuning uchun life-cycle cost yondashuvi ragamli tizimni uzoq muddatli moliyaviy rejalashtirish bilan bog‘laydi.

1-jadval. Oliy ta’lim ragamli ekotizimidagi asosiy risklar va ularni boshqarish choralari [2]

Risk

Riskning namoyon bo‘lishi

Ehtimoliy oqibat

Boshqaruv chorasi

Ma’lumot sifati riski

Noto'liq yoki kechikkan
ma’lumot

Noto‘g'ri garor va xizmat

Avtomatik validatsiya, data
quality monitoring

Integratsiya riski

APl ishlamasligi yoki format
o'zgarishi

Xizmatlar uzilishi

Yagona API standarti, SLA
va monitoring

Klassifikator riski

Kodlar va atributlar farqi

Ma’lumotlar noto‘g‘ri
moslashadi

Yagona klassifikatorlar
reyestri
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Kiberxavfsizlik riski

Ruxsatsiz kirish, ma’lumot
sizishi

Ishonch va huquqiy xavf

CERT-EDU, audit,
jurnallash, rezervlash

Texnik barqarorlik riski

Server yoki infratuzilma uzilishi

Ommaviy xizmatlar to‘xtaydi

Rezerv infratuzilma
va disaster recovery

Inson omili riski

Noto‘g'ri kiritish yoki tasdiglash

Ma’lumot sifati pasayadi

Rol asosidagi huquqlar,
o'qgitish, nazorat

Boshgqaruv riski

Vakolat va javobgarlik

Muammo uzoq vaqt hal

RACI matritsasi

bo‘lmaydigan tavsiya

noaniqligi etilmaydi va reglament
Moliyaviy risk Texnik qq'llab.-quvvatlggh Tizim eskiradi va parqarorllk Ko'p yillik mollyglashtlrlsh
mablag‘i yetishmasligi pasayadi modeli
Al riski Noto‘g‘ri yoki tushuntirib Noto'g'ri boshqaruv garori Human-in-the-loop,

algoritmik audit

Foydalanuvchi riski

Qulaylik pastligi yoki tizimdan
foydalanmaslik

Ragamlashtirishning amaliy
ta’siri pasayadi

UX monitoring
va foydalanuvchi fikri

Jadvalda risklar, ularning namoyon bo'lish shakllari, ehtimoliy ogibatlari va boshgaruv choralari o‘zaro
bog‘langan. Ma’lumotlar sifati riski uchun avtomatik validatsiya va data quality monitoring, integratsiya riski
uchun yagona API standarti, SLA va monitoring, klassifikatorlar riski uchun yagona klassifikatorlar reyestri,
kiberxavfsizlik risklari uchun esa CERT-EDU, audit, jurnallash va rezervlash kabi choralar keltiriigan. Boshgaruv
riski RACI matritsasi va reglament bilan, moliyaviy risk esa ko'p yillik moliyalashtirish modeli bilan bog‘langan.

Sun’iy intellekt bilan bog'lig risk manbada alohida institutsional masala sifatida ajratiigan. HEMIS
platformasida GPA, davomat, o‘quv yuklamasi va moliyaviy holatni tahlil gilish, tavsiyaviy kurslarni shakllantirish
hamda boshga Al funksiyalari joriy etilgani qayd etiladi. Al natijalarining tushuntirilishi, foydalaniladigan
ma’lumotlar manbalari, xatolar uchun javobgarlik va inson nazoratini ta’'minlash tobora muhim ahamiyat kasb
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etayotgan masalalar sifatida ko‘rsatiladi. Shu bois Al boshqaruv garorini mustaqil gabul giluvchi subyekt emas,
balki qaror qabul qilishni qo‘llab-quvvatlovchi vosita sifatida qo‘llanilishi, yakuniy garor gabul gilishda esa
insonning kasbiy bahosi saglanishi lozim.

Bu yondashuv human-in-the-loop tamoyilining mazmunini ochib beradi. Algoritm tavsiya beradi, biroq
yakuniy qaror va javobgarlik institutsional subyekt zimmasida qoladi. Bunday model, aynigsa, tushuntirish qiyin
bo‘lgan yoki noto‘g‘ri tavsiyalar boshqgaruv natijasiga bevosita ta’sir qilishi mumkin bo‘lgan holatlarda muhim
ahamiyat kasb etadi.

Manbada muammolar boshqaruvga ta’siri bo'yicha uch darajaga ajratiladi. Operatsion daraja alohida
jarayon yoki tizimning kundalik faoliyatidagi xatolarni gamrab oladi: ma’lumotlarni kiritish, texnik xatolar,
foydalanuvchilarga xizmat ko‘rsatish, kundalik monitoring va qo‘llab-quvvatlash. Taktik daraja bir nechta tizim
yoki tashkilot o‘rtasidagi hamkorlikni gamrab oladi: idoralararo integratsiya, klassifikatorlar, SLA, vakolatlar va
ma’lumot almashish reglamentlari. Strategik daraja esa yagona arxitektura, Data Governance, Al governance,
axborot xavfsizligi, moliyalashtirish va natijadorlik masalalarini gamrab oladi.
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2-rasm. Ragamli ekotizimdagi muammolarning boshqaruv darajalari [1]

2-rasm ushbu uch darajani aniq vizuallashtiradi. Uning boshgaruv nuqtayi nazaridan ahamiyati
shundaki, barcha muammolarni bir xil darajada hal etib bo‘iImaydi. Ma’lumot kiritishdagi xato OTM darajasida
bartaraf etilishi mumkin, biroq klassifikator yoki Data Hub arxitekturasiga oid muammo sohaviy darajadagi
institutsional qarorni talab qiladi. Bu esa eskalatsiya mexanizmini shakllantirish zaruratini yuzaga keltiradi.

Eskalatsiya mexanizmi muammoning turi, ko‘lami va ta’sir darajasiga qarab, uni gaysi subyekt hal qgilishini
oldindan belgilashni anglatadi. Operatsion muammo OTM yoki xizmat operatori darajasida, taktik muammo
integrator va tegishli tashkilotlar o‘rtasida, strategik muammo esa vazirlik va sohaviy boshgaruv darajasida
ko'rib chiqilishi mumkin. Bunday ajratish mas’uliyatning tarqoq bo'lib ketishiga yo‘l qo‘'ymaslik va muammoning
uzoq vaqgt davomida hal etilmay qolish ehtimolini kamaytirishga xizmat qiladi.

Risklarni boshgarishda muhim masala ularni fagat sodir bo‘lgandan keyin bartaraf etish emas, balki
jarayonni loyihalash bosqichidayoq ularning oldini olishdir. Masalan, ma’lumotlar sifati riskini fagat xato
aniglanganda tuzatish o‘rniga, avtomatik validatsiya va data quality monitoring orqali doimiy nazorat qilish,
integratsiya riskini esa yagona API standarti, SLA va monitoring orqali boshqarish tavsiya etiladi. Bu yondashuv
reaktiv boshgaruvdan profilaktik boshgaruvga o‘tishni anglatadi.

Boshqaruv riski vakolat va javobgarlikning noanigligidan kelib chigadi. Agar muammo bir nechta tashkilot
va tizimlar kesishgan nuqtada yuzaga kelsa, RACI matritsasi va reglament muammoni gaysi subyekt hal
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qgilishi, qaysi subyekt yakuniy javobgar ekani hamda kimlar bilan kelishish zarurligini aniglashtiradi. SLA esa
jarayonning vaqt chegaralari va xizmat ko‘rsatish darajasini belgilab, muammoning nazoratsiz ravishda cho‘zilib
ketish xavfini kamaytiradi.

Foydalanuvchi riski ham ragamli transformatsiyaning amaliy ta’siriga bevosita bog‘liq. Tizim foydalanish
uchun qulay bo‘lmasa yoki foydalanuvchilar undan yetarli darajada foydalanmasa, texnik jihatdan mukammal
platformaning ham amaliy samaradorligi pasayadi. Shu sababli manbada UX monitoringi va foydalanuvchilar
fikrini o‘rganish boshqaruv chorasi sifatida ko‘rsatiladi. Bu ragamli ekotizimni nafagat texnologik, balki
foydalanuvchiga yo‘naltirilgan tizim sifatida rivojlantirish zarurligini anglatadi.

Operatsion, taktik va strategik darajalar o‘rtasidagi bog'liglik eskalatsiya mexanizmi orgali ta’minlanishi
lozim. Muammoning ta’siri lokal bo‘lsa, uni quyi darajada tezkor hal etish samarali hisoblanadi. Agar muammo
klassifikatorlar, integratsiya arxitekturasi, xavfsizlik siyosati yoki moliyalashtirishga daxldor bo‘lsa, u yuqori
boshqgaruv darajasiga ko'tarilishi kerak. Shu tariga eskalatsiya ragamli risklarni boshgarishning vertikal
muvofiglashtirish mexanizmi vazifasini bajaradi.

Tadgigot mantig‘i shuni ko‘rsatadiki, ragamli ekotizimning institutsional yetukligi xavfsizlik, kompetensiya,
moliyalashtirish va javobgarlik mexanizmlarining o‘zaro uyg‘un holda ishlashiga bog‘liq. Alohida kuchli
komponent umumiy tizimdagi boshqa zaif bo‘g‘inlarni avtomatik ravishda bartaraf etmaydi. Shuning uchun
risklarni integratsiyalashgan boshgaruv modeli asosida ko‘rib chigish magsadga muvofiq.

XULOSA VA TAKLIFLAR

Tahlil natijalari oliy ta’limning ragamli ekotizimida risklarni boshqarish texnik xavfsizlikdan ancha keng
tushuncha ekanini ko‘rsatadi. Normativ qoida, vakolat va javobgarlik, biznes-jarayon, ma’lumot, integratsiya,
tahlil va boshqaruv garori o‘zaro bog‘liq yagona zanjir sifatida boshqarilishi lozim.

Ragamli kompetensiyani uch darajada — tizimdan foydalanish, ma’lumotlar bilan ishlash va ma’lumotlarga
asoslangan qarorlar gabul qilish kompetensiyasi sifatida shakllantiish magsadga muvofiq. Rahbarlar va
boshgaruv xodimlarining analitik kompetensiyasi raqamli ma’lumotlarni boshgaruv giymatiga aylantiruvchi
asosiy omillardan biridir.

Kiberxavfsizlik texnik, ma’lumotlar va institutsional darajalarda tashkil etilishi kerak. Insidentga javobgar
subyekt, eskalatsiya tartibi, audit, jurnal yuritish, rezervlash va tiklash rejasi yagona boshqaruv mexanizmining
tarkibiy gismlari bo‘lishi lozim.

Axborot tizimlarining moliyaviy barqarorligini life-cycle cost tamoyili asosida rejalashtirish zarur. Bir martalik
ishlab chigish xarajatlari bilan cheklanmasdan, texnik go‘llab-quvvatlash, integratsiya, xavfsizlik va Al modellarini
uzoq muddat davomida yangilab borish uchun ko‘p yillik moliyalashtirish modelini shakllantirish talab etiladi.

Al texnologiyalari boshqaruv qarorlarini qo‘llab-quvvatlovchi vosita sifatida qo‘llanilishi, yakuniy garor
gabul qilishda human-in-the-loop tamoyili va insonning kasbiy bahosi saqlanishi kerak. Algoritmik natijalarning
tushuntirilishi va javobgarlik mexanizmi Al governance doirasida belgilanishi magsadga muvofiq.

Risklarni operatsion, taktik va strategik darajalarga ajratish hamda ularga mos eskalatsiya mexanizmini
joriy etish muammolarni OTM, integrator yoki vazirlik darajasida tezkor va aniq hal etish imkonini beradi.

Umuman olganda, ragamli ekotizimning barqarorligi yangi tizimlar soni bilan emas, balki risklarni
oldindan boshqarish, vakolatlarni aniq tagsimlash, ma’lumotlar sifati va xavfsizligini ta’minlash, barqaror
moliyalashtirish hamda natijadorlikni muntazam baholash mexanizmlarining institutsional mustahkamligi
bilan belgilanadi.
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