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SOG‘LIQNI SAQLASHNING YAGONA
RAQAMLI EKOTIZIMIDA KIBERXAVFSIZLIK
RISKLARINI BOSHQARISH
METODOLOGIYASINI
TAKOMILLASHTIRISH

Turayeva Nafisa Odiljonovna
Toshkent davlat iqtisodiyot universiteti mustaqil izlanuvchi, PhD.
ORCID: 0000-0001-6114-3740

Annotatsiya: Mazkur maqolada sog‘igni saglashning yagona ragamli ekotizimida kiberxavfsizlik
risklarini boshqarish metodologiyasini takomillashtirish masalalari ilmiy jihatdan tahlil gilindi. Tadgiqotda
xalgaro standartlar, me’yoriy hujjatlar va ochiq statistik ma’lumotlar asosida tahdidlar tuzilishi tizimlashtirildi.
Boshqaruv gatlami, operatsion kontur va gayta aloga mexanizmini birlashtiruvchi model ishlab chigildi.
Risklarni ehtimollik, ta’sir va aktiv kritiklik darajasi bo‘yicha baholash hamda himoya choralarini xarajat-samara
mezoni asosida ustuvorlashtirish taklif etildi. Natijalar metodologiya resurslarni ogilona tagsimlash, tibbiy
ma’lumotlar himoyasini kuchaytirish, xizmatlar uzluksizligini ta’minlash va ekotizim bargarorligini oshirish
imkonini berganini ko‘rsatdi. Risk reyestrini ekotizim miqyosida yuritish va monitoring ko‘rsatkichlarini yagona
tizimga uyg‘unlashtirish zarurligi asoslandi. Ushbu yondashuv boshqaruv qarorlarini dalillarga asoslash,
kadrlar tayyorgarligini kuchaytirish va xavfsizlik investitsiyalarining amaliy samaradorligini oshirishga xizmat
gilgani aniglandi.

Kalit so‘zlar: ragamli sog'ligni saglash, kiberxavfsizlik, risklarni boshqarish, ragamli ekotizim, tibbiy
ma’lumotlar, monitoring, xarajat-samara, axborot xavfsizligi.

AHHoTauus: B ctatbe GbInM Hay4yHO MpoaHanvM3npoBaHbl BOMPOCHI COBEPLUEHCTBOBAHUSI METOAONOMMM
yrnpaBneHnsa puckammn kmbepbesonacHoOCTV B eanHOM LMdpoBOM 3KOCUCTEME 3OpaBOOXpaHeHns. Ha ocHoBe
MEXAYHapOOHbIX CTaHAAPTOB, HOPMATMBHbLIX LOKYMEHTOB WM OTKPbITbIX CTATUCTUYECKUX [AaHHbIX Obina
cMcTeMaTmM3npoBaHa CTpykTypa yrpo3. beina paspabotaHa Mogenb, 00beanHsIIoWas YPOBEHb YNpPaBMeHus,
OnepaumnoHHBIN KOHTYP 1 MexaHu3m obpaTtHon cBA3u. [peanoXeHo oLeHnBaTb PUCKN MO BEPOSATHOCTU, Cune
BO3AENCTBUSI U KPUTUYHOCTU aKTMBOB, @ 3aLUMTHbIE MEPbI PaHXMPOBaTb MO KPUTEPUID «3aTpaTbl-adpheKT».
Pesynbratbl nokasanu, 4To NpeasiokeHHas MeETOA0MorMs cnocobCcTBoBana pauvoHanbHOMY pacrnpeaeneHuto
pPeCypCcoB, YCUNEHUIO 3aLUUTbl MEAULMHCKUX AaHHbIX, 06eCcneyYyeHnto HENPEPbIBHOCTU YCIYr U MOBbILLEHWIO
YCTONYMBOCTU LMOPOBON SKOCUCTEMBI. Takke Obina 060CHOBaHa HEOBXOANMMOCTb BEAEHUS €QUHOr0 peecTpa
PUCKOB M COrNTAaCcOBaHWS MoKasaTene MOHUTOPMHIra Ha YPOBHE BCEW 3KOCUCTEMbI. TakOW MOAXOA Takke
cnocobctBoBan 0OOCHOBAHUIO YMPAaBIEHYECKMX PELUEHMI, MOBLILIEHUO FOTOBHOCTU MepcoHana U pocTy
NPaKTUYECKOW pe3yrnbTaTUBHOCTU MHBECTULMI B MHPOPMAaLIMOHHY 6€30MacHOCTb.

KnroueBkle cnoBa: LnpoBoe 34paBooxXpaHeHne, knbepbesonacHoCTb, ynpaBneHne puckamu, uncgposas
aKocucTeMa, MegULIMHCKNE OAaHHbIE, MOHUTOPWUHN, 3aTpaTbl-a¢hdekT, MHopMaLMoHHasa 6€30MacHOCTb.

Abstract: This article scientifically analyzed the improvement of cybersecurity risk management
methodology within a unified digital healthcare ecosystem. International standards, regulatory documents, and
open statistical data were used to systematize the structure of sector-specific threats. A model integrating the
governance layer, operational cycle, and feedback mechanism was developed. Risks were assessed according
to likelihood, impact, and asset criticality, while protective measures were prioritized using a cost-effectiveness
criterion. The findings showed that the proposed methodology supported more rational resource allocation,
stronger protection of medical data, continuity of healthcare services, and greater ecosystem resilience. The
study also substantiated the need for an ecosystem-wide risk register and harmonized monitoring indicators to
support consistent management decisions.

Keywords: digital healthcare, cybersecurity, risk management, digital ecosystem, medical data, monitoring,
cost-effectiveness, information security.
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KIRISH

Sog‘ligni saglash tizimining ragamli transformatsiyasi zamonaviy iqtisodiy nazariyada alohida institutsional-
texnologik hodisa sifatida talgin etiladi. Jahon sog'ligni saglash tashkilotining ragamli sog'ligni saglash
bo‘yicha global strategiyasida raqgamli yechimlar sog‘ligni saglash tizimini mustahkamlashning vositasi sifatida
belgilangan va ularning bargaror, gamrovli hamda insonga yo‘naltiriigan bo‘lishi asosiy talab qilib qo‘yilgan
[1]. Strategiyaning yangilangan tahririda amal qilish muddati kengaytirilib, ragamli ekotizimlarni shakllantirish,
kadrlar salohiyatini oshirish va bargaror moliyalashtirish yo‘nalishlari ustuvor vazifalar qatoriga Kiritilgan
[2]. Global migyosda erishilgan natijalar bo‘yicha hisobotda ragamli sog‘ligni saglash bo‘yicha hamkorlik
mexanizmlari kengayib borayotgani qayd etilgan [3].

Yagona ragamli ekotizim tushunchasi nazariy jihatdan bir-biri bilan bog‘langan axborot tizimlari,
ma’lumotlar oqimlari, institutsional qoidalar va ishtirokchilar o'rtasidagi munosabatlar majmuasi sifatida
garaladi. Ekotizimning yaxlitligi uning alohida elementlari samaradorligi bilan emas, balki elementlararo
bog‘lanishlarning ishonchliligi bilan belgilanadi. Yevropa sog'ligni saglash ma’lumotlari makonini tashkil etuvchi
tartibga solish hujjatida elektron sog'ligni saglash ma’lumotlarining birlamchi va ikkilamchi qo‘llanilishi uchun
yagona talablar joriy etilgan, tizimlarning o‘zaro moslashuvi va jurnal yuritish komponentlari majburiy element
sifatida belgilangan [4]. Shaxsiy ma’lumotlarni himoya qilish bo‘yicha umumiy tartibga solish hujjati esa sog‘liq
to‘g'risidagi ma’lumotlarni alohida toifadagi ma’lumotlar sifatida tavsiflab, ularni qayta ishlashga nisbatan qat’iy
talablar o‘rnatgan [5].

Milliy amaliyotda ragamli sog'ligni saglash platformasini shakllantirish jarayoni izchil kechmogda. Ochiq
manbalarda keltirilgan ma’lumotlarga ko‘ra, elektron sog‘ligni saqlash yadrosi bemorlar, shifokorlar, retseptlar
va laboratoriya natijalari bo‘yicha himoyalangan ma’lumotlar ombori sifatida loyihalashtiriigan hamda
ishtirokchilarning dasturiy interfeys orqgali ulanishi ko‘zda tutilgan [6]. Bunday arxitektura ma’lumotlarning
takrorlanishini kamaytiradi va nazorat nugtalarini markazlashtiradi, ayni paytda yagona nugtaga tayanish tizimli
risklarni boshgarish talabini kuchaytiradi.

Nazariy nuqgtai nazardan kiberxavfsizlik riski faqat texnik kategoriya emas, balki igtisodiy kategoriya
hisoblanadi: u kutilayotgan zarar ehtimoli va kattaligining funksiyasi sifatida o‘lchanadi hamda himoya choralariga
sarflanadigan resurslar bilan taggoslanadi. Risklarni boshgarish metodologiyasi, demak, texnologik nazorat
vositalarini tanlash jarayonini igtisodiy asoslashga bo‘ysundiradigan tartiblar tizimini anglatadi. Magolaning ilmiy
vazifasi ana shu mantigni yagona ragamli ekotizim sharoitiga moslashtirish, boshqaruv gatlami bilan operatsion
kontur o'rtasidagi bog'liglikni ochib berish va risk baholash natijalarini boshqaruv garorlariga aylantirish tartibini
asoslashdan iborat.

MAVZUGA OID ADABIYOTLAR SHARHI

Sohaga oid empirik manbalar orasida Yevropa Ittifoqi kiberxavfsizlik agentligining sog‘ligni saglash sektori
bo‘yicha tahdidlar landshafti hisoboti alohida ahamiyatga ega. Hisobot 2021-yil yanvaridan 2023-yil martigacha
bo‘lgan davrda Yevropa lttifogi va qo‘shni mamlakatlarda ommaviy ravishda gayd etilgan 215 ta hodisani gamrab
olgan va tahdid turlari, ishtirokchilar hamda ogibatlar bo‘yicha tasnif taqdim etgan [7]. Agentlikning natijalar
bo‘yicha xulosasida to‘lov dasturlari sohadagi tahdidlarning yarmidan ko‘pini tashkil etgani, ma’lumotlarning
oshkor bo‘lishi bilan bog‘liq hodisalar salmoqli ulushga egaligi va yirik hodisaning o‘rtacha giymati sezilarli
kattalikda baholangani qayd etilgan [8]. Ushbu ma’lumotlar risk toifalarini igtisodiy jihatdan tartiblash uchun
ishonchli asos beradi.

Metodologik jihatdan Amerika Qo‘shma Shtatlari Standartlar va Texnologiyalar Milliy Institutining
kiberxavfsizlik ramkasi ikkinchi tahriri keng qo‘llaniladi. Ramka boshgaruv funksiyasini mustagil element
sifatida ajratib, uni identifikatsiya, himoya, aniglash, javob berish va tiklash funksiyalari ustidan qo‘ygan hamda
natijalarga yo‘naltiriigan taksonomiya taklif etgan [9]. Institutning nashr sahifasida ramka tashkilot hajmi va
yetuklik darajasidan gat’'i nazar qo‘llanilishi mumkinligi ta’kidlangan [10]. Boshqgaruv tizimlari darajasida esa
axborot xavfsizligi boshqgaruv tizimlariga go‘yiladigan talablar xalqaro standart bilan belgilangan bo'lib, u nazorat
vositalarini tanlash va ularning samaradorligini davriy baholash tartibini rasmiylashtiradi [11].

Tartibga solish sohasidagi manbalar risk boshgaruvini institutsional majburiyat darajasiga ko‘taradi.
Yevropa lttifogining tarmoq va axborot tizimlari xavfsizligi bo‘yicha ikkinchi direktivasi sog'ligni saglashni
yuqori muhimlikdagi sektorlar qatoriga kiritgan va tashkilotlarga risklarni boshgarish choralarini joriy etish
hamda hodisalar to‘g‘risida xabar berish majburiyatini yuklagan [12]. Yevropa Komissiyasining rasmiy e’lonida
sog‘ligni saglash ma’lumotlari makoni to‘g‘risidagi hujjat elektron tibbiy yozuvlar tizimlariga nisbatan yagona
texnik talablar o‘rnatgani ko‘rsatilgan [13]. Iqgtisodiy siyosat darajasida Iqtisodiy hamkorlik va taraqqiyot
tashkilotining sog'ligni saglash ma’lumotlarini boshqgarish bo‘yicha tavsiyasi ma’lumotlardan foydalanish bilan
himoya talablari o‘rtasidagi muvozanatni saqglash tamoyilini ilgari surgan [14]. Jahon banki hisobotida ragamli
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yechimlarga investitsiyalarni tizimli tarzda rejalashtirish, infratuzilma va ma’lumot bo‘shliglarini bartaraf etish
hamda xavfsizlik masalalarini investitsiyaga singdirish zarurligi asoslangan [15].

Mavjud manbalarning giyosiy ko‘rib chiqilishi ikki jihatni yaqqol ko‘rsatadi. Birinchidan, tahdidlar tuzilishi
va nazorat vositalari to‘plami xalqaro darajada yetarlicha batafsil hujjatlashtirilgan. Ikkinchidan, risk baholash
natijalarini muassasa budjeti va milliy ragamlashtirish ustuvorliklari bilan bog‘laydigan yaxlit metodik kontur
nisbatan kam yoritiigan. Maqola ana shu bo‘shligni to‘ldirishga qaratilgan bo'lib, texnik nazorat vositalarini
tanlashni igtisodiy asoslash tartibi bilan birlashtiradigan model taklif etadi.

TADQIQOT METODOLOGIYASI

Tadqiqot nazariy-analitik xarakterga ega bo'lib, uch bosqichli mantiq asosida amalga oshirildi. Birinchi
bosgichda me’yoriy-huquqiy tahlil usuli go‘llanildi: xalgaro tartibga solish hujjatlari va standartlar matnlari
mazmun jihatidan giyoslanib, ular ilgari surgan risk boshgaruvi talablari umumiy toifalarga keltirildi. Ikkinchi
bosgichda ochiq statistik manbalardagi hodisalar tuzilishi bo'yicha ma’lumotlar tizimlashtirildi va risk toifalarining
nisbiy og‘irligi aniglandi. Uchinchi bosgichda tizimli yondashuv asosida boshqgaruv gatlami, operatsion kontur va
gayta aloga mexanizmini birlashtiruvchi model quirildi.

Model qurishda milliy ragamli sog‘ligni saqlash strategiyalarini ishlab chigish bo‘yicha xalgaro go‘llanmada
bayon etilgan bosgichma-bosqich rejalashtirish asos qilib olindi; qo‘llanma strategik yo‘nalishlarni belgilash,
harakat rejasini tuzish va monitoring ramkasini shakllantirish tartibini izchil tavsiflaydi [16]. Ekotizim darajasidagi
yetuklikni kuzatish uchun global ragamli sog‘ligni saglash monitoringi ko‘rsatkichlar tizimidan foydalanildi;
u yetakchilik va boshgaruv, qonunchilik va muvofiglik, standartlar va interoperabellik hamda infratuzilma
yo‘nalishlarini gamrab oladi [17].

Risk darajasini baholashda klassik ehtimollik-ogibat yondashuvi go‘llanildi. Har bir risk toifasi uchun yuzaga
kelish ehtimoli, ta’sir kuchi va aktivning kritiklik darajasi ko‘rsatkichlari nisbiy shkalada normallashtirildi, so‘ngra
ularning ko‘paytmasi orqgali integral risk bahosi shakllantirildi. Himoya choralarini tanlash mezoni sifatida chora
joriy etilgandan keyingi qoldiq risk kamayishining chora xarajatlariga nisbati gabul gilindi. Ushbu mezon nazorat
vositalarini iqtisodiy jihatdan tartiblash va cheklangan resurslar sharoitida ustuvorlikni asoslash imkonini beradi.

Tadqiqotning cheklovi shundan iboratki, taklif etiigan model hisob-kitob parametrlarini muassasaning o‘z
ma’lumotlari asosida to‘ldirishni talab giladi. Maqgolada faqat ochig va tasdiglangan manbalarda keltirilgan
ragamli ma’lumotlar keltirildi, muassasa darajasidagi shartli giymatlar esa modelning mantigiy tuzilishini
ko‘rsatish doirasida chegaralandi.

TAHLIL VA NATIJALAR

Sohaga xos tahdidlar tuzilishini baholash risk toifalarini igtisodiy jihatdan tartiblashning boshlang‘ich nugtasi
hisoblanadi. Yevropa lIttifogi kiberxavfsizlik agentligining hisoboti asosida umumlashtiriigan ko‘rsatkichlar
1-jadvalda keltirilgan (1-jadval).

Sogligni saqglash sektorida qayd etilgan kiberxavfsizlik hodisalarining tLllzllelli\l,lall}
Ko'rsatkich Qiymat Manba

Ommaviy ravishda qayd etilgan hodisalar soni, dona 215 [7]

To'lov dasturlari ulushi, foizda 54 [8]

Ma’lumotlarga garatilgan tahdidlar ulushi, foizda 46 [7]

Ma’lumotlarning oshkor bo'lishi yoki o‘g‘irlanishi, foizda 43 [8]

. Tibbiy xizmatlar uzilishi, foizda 22 [8]

O Tibbiy bo‘lmagan xizmatlar uzilishi, foizda 26 [8]

m Moliyaviy manfaat ko‘zlagan ishtirokchilar ulushi, foizda 53 [7]

| | Tagsimlangan xizmat ko‘rsatishdan voz kechish hujumlari, foizda 9 [8]

F Ta’'minot zanjiri orqali yuzaga kelgan uzilishlar, foizda 7 [7]

O) Yirik hodisaning o‘rtacha giymati, yevro 300 000 [8]
|

1 Manba: muallif tomonidan ENISA hisoboti [7] va agentlikning rasmiy xulosasi [8] asosida tuzilgan.
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1-jadvaldagi tagsimot risk toifalarining iqtisodiy og'irligi bir xil emasligini ko‘rsatadi. Ma’lumotlarning
maxfiyligiga garatilgan tahdidlar bilan xizmat uzluksizligiga qaratilgan tahdidlar deyarli teng salmoqqga ega bo'lib,
ularning har biri turli xarajat ogimlarini keltirib chiqgaradi: birinchisi huquqiy javobgarlik va obro* bilan bog‘liq
xarajatlarni, ikkinchisi esa xizmat ko‘rsatish hajmining vaqtincha qisqarishi hisobiga yo‘qotiladigan giymatni
oshiradi. Moliyaviy manfaat ko‘zlagan ishtirokchilarning ustunligi himoya choralarini tanlashda hujumning
tijoriy jozibadorligini pasaytirishni birinchi o‘ringa qo‘yadi. Ta’minot zanjiri orqali yuzaga keladigan uzilishlarning
nisbatan kichik ulushi esa ularning e’tibordan chetda qolishini emas, balki ekotizimda uchinchi tomon xizmat
ko‘rsatuvchilari ustidan nazorat tartibini rasmiylashtirish zarurligini bildiradi.

Aniglangan tagsimot asosida risklarni boshgarishning takomillashtiriigan modeli shakllantirildi. Model
boshqgaruv qatlamini mustaqil element sifatida ajratadi va uni operatsion konturdan ustun qo‘yadi, chunki
kiberxavfsizlik riski bo‘yicha garorlar muassasaning umumiy risk ishtahasi va budjet cheklovlari doirasida gqabul
gilinadi. Ushbu yondashuv kiberxavfsizlik ramkasining ikkinchi tahririda boshqgaruv funksiyasining alohida
ajratilishi bilan uyg‘un keladi [9]. Modelning tuzilishi 1-rasmda keltirilgan (1-rasm).

Boshqaruv gatlami: siyosat, mas'uliyat taqsimoti, risk ishtahasi
(GOVERN — NIST CSF 2.0 boshqaruv funksiyasi)

1-bosqich 2-bosqich 3-bosqich 4-bosgich 5-bosqich
Aktivlar va > Himoya > Monitoring va > Hodisaga > Tiklash va
risklar tavsifi choralari aniqlash javob berish saboqlar
T Qayta aloqa: risk reyestrini va nazorat vositalarini yangilash
Kirish parametrlari: tahdidlar reyestri, [, Chigqish natijalari: risk darajasi, xarajat—samara

aktivlar qiymati, zaifliklar darajasi nisbati, boshqaruv qarori

Normativ asos: NIST CSF 2.0 funksiyalari, ISO/IEC 27001 nazorat vositalari,
EHDS (2025/327) va milliy ragamlashtirish hujjatlari talablari

1-rasm. Yagona raqamli ekotizimda kiberxavfsizlik
risklarini boshqarishning takomillashtiriigan modeli?

Modelning birinchi bosgichi aktivlarni ro‘yxatga olish va risk reyestrini shakllantirishni gamrab oladi.
Yagona ekotizim sharoitida aktivlar ro‘yxati muassasa chegarasidan chigadi: unga markaziy ma’lumotlar
ombori bilan almashinuv interfeyslari, identifikatsiya xizmatlari va tashqi ta’minotchilar tomonidan qo‘llab-
quvvatlanadigan komponentlar kiritiladi. Ikkinchi bosgich himoya choralarini joriy etishni nazarda tutadi
va bu yerda axborot xavfsizligi boshgaruv tizimi standartida belgilangan nazorat vositalari to‘plami asos
vazifasini bajaradi [11]. Uchinchi bosgichda monitoring va anomaliyalarni aniglash mexanizmlari ishga
tushiriladi; ularning samaradorligi hodisani aniglashgacha ketgan o‘rtacha vaqt ko‘rsatkichi orgali o‘lchanadi.
To'rtinchi bosqgich hodisaga javob berish tartiblarini, beshinchi bosgich esa tiklash va olingan saboqglarni
rasmiylashtirishni gamrab oladi.

Modelning uzluksizligini qayta aloga konturi ta’minlaydi. Har bir hodisa yakunlangandan so‘ng risk reyestri,
ehtimollik baholari va nazorat vositalarining samaradorlik ko‘rsatkichlari yangilanadi, natijada keyingi siklda
resurslar tagsimoti aniqroq asoslanadi. Ushbu mantiq tarmoq va axborot tizimlari xavfsizligi bo‘yicha direktiva
talab qiladigan hodisalar to‘g‘risida xabar berish tartibi bilan mos keladi, chunki xabar berish jarayonida
to‘planadigan ma’lumotlar risk baholarini gayta ko‘rib chigish uchun manba bo‘lib xizmat giladi [12].

Igtisodiy asoslash konturi modelning markaziy yangiligi hisoblanadi. Himoya choralari samaradorligi goldiq
riskning kamayishi va chora xarajatlari nisbati orgali baholanadi, natijada nazorat vositalari ustuvorlik tartibiga
keltiriladi. Bunday yondashuv investitsiya garorlarini ragamli yechimlar bo‘yicha umumiy investitsiyaga singdirish
tavsiyasi bilan uyg‘unlashadi [15]. Ma’lumotlardan foydalanish va himoya talablari o‘rtasidagi muvozanat esa
sog‘ligni saglash ma’lumotlarini boshqarish tavsiyasida ilgari surilgan tamoyillar asosida saglanadi [14].

2 [9], [11] va [4] manbalari talablari asosida muallif ishlanmasi
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Ekotizim darajasidagi natijalarni kuzatish uchun global monitoring platformasining ko‘rsatkichlaridan
foydalanish magsadga muvofiq. Platforma ma’lumotlariga ko‘ra, mamlakatlar ragamli sog‘ligni saglash ekotizimini
yetakchilik va boshgaruv, gonunchilik va muvofiglik, standartlar va interoperabellik hamda infratuzilma yo‘nalishlari
kesimida baholaydi [18]. Ushbu yo‘nalishlar taklif etilgan modelning boshgaruv gatlami bilan bevosita bog‘lanadi
va muassasa darajasidagi natijalarni milliy ko‘rsatkichlar bilan taqgoslash imkonini beradi.

Milliy amaliyot nugtai nazaridan modelning qo‘llanish maydoni kengayib bormoqda. Elektron retsept tizimini
bosgichma-bosqich joriy etish jarayoni dori vositalari aylanmasida shaffoflikni oshirish va tibbiy xizmatlar sifatini
yaxshilash magsadida amalga oshirilayotgani rasmiy manbada gayd etilgan [19]. Retsept oqimi shaxsiy va
tibbiy ma’lumotlarni birlashtirgani sababli u risk reyestrida yuqori kritiklik darajasiga ega aktiv sifatida garaladi,
binobarin, unga nisbatan kirish huquglarini boshgarish va auditlanuvchanlik talablari kuchaytirilgan tarzda
go'llanilishi lozim.

Taklif etilgan model uch jihatdan mavjud yondashuvlarni rivojlantiradi: boshqaruv qatlamini igtisodiy garor
gabul qilish darajasiga ko‘taradi; risk baholash natijalarini xarajat-samara mezoni orqgali resurs tagsimotiga
boglaydi; muassasa darajasidagi ko‘rsatkichlarni ekotizim darajasidagi monitoring yo‘nalishlari bilan
moslashtiradi.

XULOSA VA TAKLIFLAR

Olib borilgan nazariy tahlil sog‘ligni saglashning yagona ragamli ekotizimida kiberxavfsizlik risklarini
boshgarish metodologiyasi texnik nazorat vositalari to‘plamidan iqtisodiy asoslangan boshgaruv konturiga garab
rivojlanayotganini ko‘rsatdi. Xalgaro me’yoriy hujjatlar risk boshgaruvini institutsional majburiyat darajasiga
ko‘tardi, ochiq statistik manbalar esa tahdidlar tuzilishini ishonchli baholash uchun yetarli asos yaratdi.

Birinchi taklif boshqgaruv gatlamini rasmiylashtirishga taallugli. Muassasa darajasida risk ishtahasi,
mas’uliyat tagsimoti va qaror qabul qilish vakolatlari yozma hujjatda belgilanishi, ushbu hujjat kiberxavfsizlik
ramkasining boshgaruv funksiyasi mazmuni bilan moslashtirilishi magsadga muvofiq [9].

Ikkinchi taklif risk reyestrini ekotizim miqyosida yuritishga garatilgan. Reyestrga muassasa ichki aktivlari
bilan bir gatorda markaziy platforma bilan almashinuv interfeyslari, identifikatsiya xizmatlari va uchinchi tomon
komponentlari kiritilishi, ularning kritiklik darajasi yagona shkalada baholanishi lozim. Ushbu yondashuv elektron
tibbiy yozuvlar tizimlariga nisbatan yagona texnik talablar o‘rnatilishi tendensiyasiga mos keladi [13].

Uchinchi taklif himoya choralarini tanlash tartibini rasmiylashtirishni nazarda tutadi. Har bir chora bo‘yicha
goldiq riskning kutilayotgan kamayishi va chora xarajatlari solishtirilib, ustuvorlik ro‘yxati tuzilishi, ro‘yxat budjet
rejalashtirish sikliga integratsiya qilinishi kerak. Bunday tartib investitsiyalarni ehtiyojga asoslangan holda
rejalashtirish tamoyili bilan uyg‘unlashadi [15].

To'rtinchi taklif monitoring ko‘rsatkichlarini uyg‘unlashtirishga oid. Muassasa darajasida hodisani aniglash
vaqti, tiklash vaqti va nazorat vositalarining gamrov darajasi kabi ko‘rsatkichlar yuritilishi, ular ekotizim
darajasidagi baholash yo‘nalishlari bilan tagqoslanishi tavsiya etiladi [17].

Beshinchi taklif kadrlar salohiyatiga taallugli. Ragamli sog‘ligni saglash bo‘yicha global strategiyada kadrlar
tayyorgarligi ekotizimni mustahkamlashning asosiy shartlaridan biri sifatida belgilangan [2]. Muassasalarda
axborot xavfsizligi bo'yicha muntazam malaka oshirish dasturlarini yo‘lga qo‘yish, hodisalarga javob berish
bo‘yicha amaliy mashg‘ulotlar o‘tkazish risk darajasini pasaytirishning nisbatan kam xarajatli va yuqori samarali
vositasi hisoblanadi.

Taklif etilgan metodologik yondashuv tibbiy ma’lumotlarning yaxlitligi, maxfiyligi va uzluksiz mavjudligini
ta’minlash bilan bir vaqgtda ragamli xizmatlar sifatini oshirishga xizmat giladi hamda yagona ragamli ekotizimning
barqaror rivojlanishi uchun boshgaruv jihatidan mustahkam zamin yaratadi.
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