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TIJORAT BANKLARIDA AXBOROT 
TEXNOLOGIYALARI RISKLARINI 
BAHOLASH VA BIZNES UZLUKSIZLIGINI 
TA’MINLASHNI TAKOMILLASHTIRISH
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Annotatsiya: Ushbu maqolada O‘zbekistonda raqamli bank xizmatlarining rivojlanishi sharoitida tijorat 
banklarida axborot texnologiyalari (AT) risklarini baholash tizimini takomillashtirish va biznes jarayonlari 
uzluksizligini ta’minlash masalalari tadqiq etilgan. Tadqiqotning maqsadi AT risklarini samarali baholash 
hamda biznes uzluksizligini ta’minlash mexanizmlarini rivojlantirish bo‘yicha amaliy takliflar ishlab chiqishdan 
iborat. Tadqiqotda O‘zbekiston Respublikasi Markaziy bankining me’yoriy-huquqiy hujjatlari, bank tizimining 
2024–2025-yillardagi rasmiy statistik ma’lumotlari va xalqaro boshqaruv standartlaridan foydalanilgan. AT 
risklarini ehtimollik va ta’sir matritsasi asosida tasniflash yondashuvi taklif etilib, tijorat banklarida biznes 
uzluksizligini ta’minlash tizimini takomillashtirish bo‘yicha amaliy tavsiyalar ishlab chiqilgan. Tadqiqot natijalari 
banklarning AT risklarini tizimli ravishda baholash, ustuvor xavflarni aniqlash va biznes jarayonlarining 
uzluksizligini mustahkamlashga xizmat qiladi.

Kalit so‘zlar: axborot texnologiyalari risklari, tijorat banklari, raqamli bank xizmatlari, biznes uzluksizligi, 
risklarni baholash, ehtimollik-ta’sir matritsasi, risklarni boshqarish.

Abstract: This article examines the improvement of information technology (IT) risk assessment systems 
and the development of business continuity mechanisms in commercial banks amid the expansion of digital 
banking services in Uzbekistan. The purpose of the study is to develop practical recommendations for enhancing 
IT risk assessment and business continuity management mechanisms. The research draws on regulatory and 
legal documents of the Central Bank of the Republic of Uzbekistan, official statistical data on the banking sector 
for 2024–2025, and international management standards. An approach to classifying IT risks using a probability-
impact matrix is proposed, along with practical recommendations for improving business continuity systems in 
commercial banks. The findings contribute to the systematic assessment of IT risks, the identification of priority 
threats, and the strengthening of business process continuity in the banking sector.

Keywords: information technology risks, commercial banks, digital banking services, business continuity, 
risk assessment, probability-impact matrix, risk management.

Аннотация: В статье рассматриваются вопросы совершенствования системы оценки рисков 
информационных технологий (ИТ) и развития механизмов обеспечения непрерывности бизнес-
процессов в коммерческих банках в условиях расширения цифровых банковских услуг в Узбекистане. 
Цель исследования заключается в разработке практических рекомендаций по совершенствованию 
оценки ИТ-рисков и механизмов обеспечения непрерывности бизнеса. Исследование основано 
на нормативно-правовых документах Центрального банка Республики Узбекистан, официальных 
статистических данных о банковском секторе за 2024–2025 годы, а также международных стандартах 
управления. Предложен подход к классификации ИТ-рисков с использованием матрицы вероятности 
и воздействия, а также разработаны практические рекомендации по совершенствованию системы 
обеспечения непрерывности бизнеса в коммерческих банках. Результаты исследования способствуют 
систематической оценке ИТ-рисков, выявлению приоритетных угроз и укреплению непрерывности 
бизнес-процессов в банковском секторе.

Ключевые слова: риски информационных технологий, коммерческие банки, цифровые банковские 
услуги, непрерывность бизнеса, оценка рисков, матрица вероятности и воздействия, управление 
рисками.
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K I R I S H
So‘nggi yillarda O‘zbekiston bank tizimida raqamli transformatsiya jarayonlari jadal sur’atlarda 

rivojlanmoqda: mobil ilovalar orqali xizmat ko‘rsatish, masofaviy kredit berish, biometrik identifikatsiya va sun’iy 
intellektga asoslangan skoring tizimlari keng joriy etilmoqda. Bank faoliyati samaraliroq bo‘lib bormoqda, degan 
gapga hech kim e’tiroz bildirmaydi. Shu bilan bir vaqtda yangi turdagi tahdidlar ham kuzatilmoqda, bu, avvalo, 
axborot texnologiyalari (AT) risklarini yanada tizimli boshqarish zaruratini ko‘rsatadi.

Ichki ishlar vazirligi Kiberjinoyatlar markazi keltirgan raqamlar ushbu yo‘nalishning dolzarbligini yaqqol 
ko‘rsatadi: 2024-yilda O‘zbekistonda kiberjinoyatlar soni oldingi yilga nisbatan 9,1 barobarga oshgan, so‘nggi 
besh yil ichida esa kiberhuquqbuzarliklar bo‘yicha murojaatlar 34 baravar, qayd etilgan kiberjinoyatlar soni 
esa 68 baravardan ortiq ko‘paygan, 2019-yilda 18 turdagi 863 ta jinoyat qayd etilgan bo‘lsa, 2024-yilga kelib 
bu ko‘rsatkich 62 turdagi 58 800 taga yetgan. So‘nggi uch yil ichida kiberjinoyatchilar fuqarolarning 1,9 trillion 
so‘mdan ortiq mablag‘ini talon-taroj qilgan va bu jinoyatlarning 98 foizi aynan bank kartalari orqali sodir 
etilgan [1]. Oxirgi raqam alohida e’tiborga loyiq: bank sektorida kiberxavfsizlikni yanada kuchaytirish uchun 
aniq yo‘nalishlarni ko‘rsatadi, demak, samarali javob choralari ham aynan shu sektorda ustuvor ravishda 
takomillashtirilishi lozim.

Markaziy bank tomonidan bu yo‘nalishda izchil me’yoriy-huquqiy baza shakllantirilmoqda. O‘zbekiston 
Respublikasi Markaziy banki boshqaruvining 2025-yil 18-avgustdagi “Oʻzbekiston Respublikasi tijorat 
banklarining axborot xavfsizligi va kiberxavfsizligiga doir minimal talablar toʻgʻrisidagi nizomni tasdiqlash 
haqida”gi 3669-sonli1 qarori [2] banklarda axborot xavfsizligi va kiberxavfsizlikni ta’minlash xizmatini alohida 
tashkil etish uchun muhim tashkiliy asos yaratdi. Bulardan tashqari, to‘lov tizimi operatorlari uchun axborot 
xavfsizligi minimal talablarini belgilovchi nizom [4] amaliyotni yanada mustahkamlaydi; kiberxavfsizlik sohasida 
kadrlar tayyorlashga oid O‘zbekiston Respublikasi Prezidentining 2024-yil 15-avgustdagi “Oʻzbekiston 
Respublikasida kriptologiya sohasida taʼlim va ilm-fanni rivojlantirish boʻyicha qoʻshimcha chora-tadbirlar 
toʻgʻrisida”gi PQ-293-son2 qarori [5] institutsional rivojlanishga xizmat qiladi; raqamli mahsulot iste’molchilari 
huquqlarini himoya qilishga bag‘ishlangan O‘zbekiston Respublikasi Prezidentining 2023-yil 30-noyabrdagi 
“Raqamli mahsulotlar (xizmatlar) isteʼmolchilari huquqlarini himoya qilish va raqamli texnologiyalar vositasida 
sodir etiladigan huquqbuzarliklarga qarshi kurashishni kuchaytirish choralari toʻgʻrisida”gi PQ-381-son3 qarori 
esa mijozlar manfaatlarini yanada kengroq qamrab oladi.

Ushbu me’yoriy talablar banklarda axborot va kiberxavfsizlikni ta’minlash uchun bazaviy va muhim 
institutsional asosni shakllantirmoqda. Banklarning ichki risk-menejment tizimida AT risklarini miqdoriy baholash, 
ularni operatsion risk kapitali bilan bog‘lash va biznes uzluksizligini ta’minlash (BUT) rejalarini yagona uslubiy 
asosda tashkil etishni yanada takomillashtirish imkoniyatlari mavjud. Masalan, ICAAP doirasida AT risklarini 
operatsion riskning bir qismi sifatida hisobga olish, stress-test ssenariylarini tuzish, tiklash vaqti (RTO) va 
tiklash nuqtasi (RPO) ko‘rsatkichlarini belgilash kabi masalalar amaliyotda ko‘pincha me’yoriy hujjatlarda aks 
ettirilgan bo‘lib, ularni real jarayonlarga yanada samarali integratsiya qilish muhim ahamiyat kasb etadi.

Shundan kelib chiqib, ushbu maqola tijorat banklarida AT risklarini baholashning nazariy-uslubiy asoslarini 
tizimlashtirishni, O‘zbekiston bank tizimining rasmiy statistik ko‘rsatkichlarini tahlil qilishni va bularni xalqaro 
boshqaruv standartlari uslubiyotiga (ISO 22301, ISO/IEC 27001, COBIT 2019 hamda Bazel qo‘mitasining 
operatsion chidamlilik tamoyillari asosida) tayanib ko‘rib chiqishni maqsad qilib qo‘yadi. Yakuniy natija sifatida 
biznes uzluksizligini ta’minlash tizimini takomillashtirish bo‘yicha bir qator ilmiy asoslangan tavsiyalar taklif 
etiladi.

M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Xalqaro amaliyotda AT risklarini boshqarish muammosi odatda operatsion risk menejmentining bir qismi 

sifatida qaraladi. Bazel bank nazorati qo‘mitasining operatsion chidamlilik bo‘yicha tamoyillari [10] shu nuqtai 
nazardan qiziq: unda banklarga o‘zlari uchun muhim operatsiyalarni aniqlash, ularning uzilish toleranti darajasini 
belgilash va bularni stress-ssenariylar orqali sinash tavsiya etiladi. Boshqacha aytganda, AT xavfsizligi endi 
faqat IT bo‘limining ishi emas, u bankning umumiy strategik barqarorligiga bevosita bog‘liq masalaga aylanib 
bormoqda.

Axborot xavfsizligini boshqarish sohasida ISO/IEC 27001:2022 standarti [8] ko‘proq tanilgan hujjat 
bo‘lib, axborot xavfsizligini boshqarish tizimini joriy etish, xavflarni baholash va ularni kamaytirish choralarini 
rejalashtirish uchun uslubiy asos beradi. AT boshqaruvini korporativ maqsadlar bilan uyg‘unlashtirish uchun 
esa COBIT 2019 freymvorki [9] qo‘llaniladi. Shuni aytish kerakki, ushbu ikki hujjat (va yuqorida tilga olingan 

1	  https://lex.uz/docs/-7689673
2	  https://lex.uz/docs/-7067656
3	  https://lex.uz/docs/-6681111



IQ
T

IS
O

D
IY

O
T

Э
К
О
Н
О
М
И
К
А

E
C

O
N

O
M

Y

YA S H I L  I Q T I S O D I Y O T  VA  TA R A Q Q I Y O T

https://yashil-iqtisodiyot-taraqqiyot.uz 925

2026-yil, avgust. 8-son, II-qism

Bazel tamoyillari) ushbu maqolada faqat uslubiy asos, ya’ni tahlil ramkasi sifatida ishlatildi va tadqiqotning 
haqiqiy, empirik qismi to‘liq O‘zbekiston bank tizimiga oid rasmiy ma’lumotlarga tayanadi.

Bank tizimining moliyaviy holatiga kelsak, bu yerda Markaziy bank rahbariyatining rasmiy bayonotidagi 
ko‘rsatkichlar foydali bo‘ladi: 2025-yil holatiga kapital yetarliligi darajasi 18 foizni tashkil etadi (bu me’yoriy 
talabdan yuqori), raqamli to‘lovlardan foydalanish esa 40 foizdan ortiq o‘sgan [11]. Bunday tezlikdagi 
raqamlashuv, tabiiyki, bank sektorining kiberxavflarga sezuvchanligini ham orttiradi, demak, AT risklarini tizimli 
baholash zaruratini tasodifiy emas, obyektiv ehtiyoj sifatida ko‘rish kerak.

Mahalliy tadqiqotlar orasida S. Kamolovning O‘zbekiston banklarida sun’iy intellektdan foydalanish 
samaradorligiga bag‘ishlangan ishi [12] alohida e’tiborga loyiq. Unda mavjud infratuzilma, kadrlar salohiyati, 
axborot xavfsizligi va me’yoriy-huquqiy bazani rivojlantirish raqamli texnologiyalar samaradorligini yanada 
oshirishga xizmat qiluvchi muhim omillar sifatida ko‘rsatilgan, bu xulosa, aslida, ushbu maqoladagi tahlil 
natijalari bilan ham mos tushadi.

Adabiyotlar tahlili shuni ko‘rsatadi, AT risklarini boshqarish va biznes uzluksizligini ta’minlash bo‘yicha 
xalqaro amaliyotda uslubiy asos yetarlicha shakllangan. Mazkur uslubiyotni O‘zbekiston tijorat banklari 
amaliyotiga milliy me’yoriy talablar va bank tizimining real statistikasi kontekstida yanada kengroq moslashtirib 
joriy etish uchun qo‘shimcha ilmiy-amaliy imkoniyatlar mavjud. Aynan shu yo‘nalish ushbu maqolaning ilmiy 
yangiligini belgilaydi.

T A D Q I Q O T  M E T O D O L O G I YA S I
Tadqiqotda qiyosiy tahlil, tizimli yondashuv, statistik ma’lumotlarni guruhlash va ekspert baholash usullari 

qo‘llanildi. Empirik baza sifatida faqat O‘zbekiston bank tizimiga tegishli rasmiy manbalar olindi: Markaziy 
bankning tijorat banklarga oid me’yoriy-huquqiy hujjatlari; bank tizimining asosiy ko‘rsatkichlari (aktivlar, kreditlar, 
kapital, depozitlar) va masofaviy bank xizmatlaridan foydalanuvchilar soni bo‘yicha rasmiy statistika; Ichki ishlar 
vazirligi Kiberjinoyatlar markazining bank kartalariga oid ma’lumotlari; shuningdek, O‘zbekiston OAVda chop 
etilgan, bank va to‘lov tizimi mutaxassislarining sharhlari. Xalqaro boshqaruv standartlari esa faqat tasniflash 
mezonlari va jarayon bosqichlarini shakllantirishda, ya’ni uslubiyot darajasida ishlatildi va hech qachon statistik 
ma’lumot manbai o‘rnida qo‘llanilmadi.

AT risklarini tasniflashda ehtimollik-ta’sir (probability-impact) matritsasi qo‘llanildi. Har bir risk turi bo‘yicha 
yuzaga kelish ehtimoli (1 dan 5 gacha) va bankka ta’sir darajasi (1 dan 5 gacha) ekspert tarzda baholandi, 
so‘ngra ikkalasining ko‘paytmasi risk darajasini bergan. Bu COSO ERM va ISO 31000 standartlarida keng 
tarqalgan, nisbatan sodda, ammo amaliy jihatdan foydali yondashuv.

T A H L I L  V A  N A T I J A L A R
Bank kartalari bilan bog‘liq kiberjinoyatlarning naqadar ustuvor ekanini aniqroq ko‘rish uchun 1-jadvalga 

qarash foydali, unda kiberjinoyatchilar qo‘llagan asosiy usullarning taqsimoti keltirilgan (1-jadval).

1-jadval.
Bank kartalari orqali sodir etilgan kiberjinoyatlarning usullari bo‘yicha taqsimoti (2024-yil)4

Usul Ulushi

Zararli havola/dastur orqali karta yoki qurilma nazoratini qo‘lga kiritish 60%

Turli aldov usullari bilan SMS-tasdiqlash kodini qo‘lga kiritish 16%

Turli firibgarlik sxemalari orqali mablag‘larni jalb qilish 9%

Boshqa usullar 15%

Jami 100%

Diqqat qilinsa, xavflarning katta qismi, taxminan 76 foizi, aynan mijoz qurilmasi yoki hisob raqamiga bevosita 
ta’sir ko‘rsatishga qaratilgan. Bu holat antifrod tizimlari va mijozlarni autentifikatsiya qilish mexanizmlarini 
kuchaytirishni ustuvor vazifaga aylantiradi.

AT risklarining haqiqiy ko‘lamini tushunish uchun ularni bank tizimining umumiy hajmi kontekstida ko‘rish 
kerak. 2-jadval Markaziy bankning rasmiy statistikasiga tayanib, 2024-yil 1-dekabr va 2025-yil 1-dekabr 
holatidagi asosiy ko‘rsatkichlarni solishtiradi (2-jadval).

4	  Manba: Ichki ishlar vazirligi Kiberjinoyatlar markazi ma’lumotlari asosida muallif tomonidan guruhlangan [1].
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2-jadval.
O‘zbekiston bank tizimining asosiy ko‘rsatkichlari dinamikasi5

Ko‘rsatkich 2024-yil 1-dekabr 2025-yil 1-dekabr O‘zgarish

Bank tizimi aktivlari, mlrd so‘m 751 736 892 939 +18,8%

Bank tizimi kreditlari, mlrd so‘m 525 887 595 309 +13,2%

Bank tizimi kapitali, mlrd so‘m 112 989 133 121 +17,8%

Bank tizimi depozitlari, mlrd so‘m 297 396 390 993 +31,5%

Bir yil ichida aktivlar 18,8 foizga, kreditlar 13,2 foizga, kapital 17,8 foizga, depozitlar esa 31,5 foizga 
o‘sgan, bu ancha jiddiy o‘sish sur’ati. Bank tizimining moliyaviy ko‘lami kengaygani sari axborot tizimlarining 
uzluksiz ishlashi, ma’lumotlarning yaxlitligi va kiberxavfsizlik ta’minoti ham arzimas masalaga aylanmaydi, 
balki iqtisodiy jihatdan tobora og‘irroq vazn kasb etadi. Shu o‘rinda yana bir raqamni eslatib o‘tish joiz: bank 
tizimining kapital yetarliligi darajasi me’yoriy talabdan yuqori, ya’ni 18 foiz[11], bu banklarning operatsion 
risklarga, jumladan, AT risklariga, qarshi turish uchun moliyaviy zaxirasi borligini anglatadi.

AT risklarining bank tizimi uchun qanchalik muhim ekanini masofaviy xizmatlardan foydalanish ko‘lami 
orqali ko‘rish mumkin. 3-jadvalda 2025-yil 1-iyul holatiga eng ko‘p foydalanuvchiga ega banklar bo‘yicha 
masofaviy bank tizimlaridan foydalanuvchilar (jismoniy shaxslar) soni keltirilgan (3-jadval).

3-jadval. 
Masofaviy bank xizmatlaridan foydalanuvchilar soni (tanlangan banklar kesimida, 2025-yil 1-iyul holatiga)6

Bank nomi Foydalanuvchilar soni (jismoniy shaxslar)

Xalq bank 8 061 351

TBC bank 6 097 382

Aloqabank 5 887 676

Uzbek Industrial and Construction Bank 5 538 236

UZUM bank 4 458 049

Ipoteka-bank 4 425 403

Ipak Yuli bank 4 024 804

Agrobank 3 699 326

Qolgan banklar (jami) 25 360 007

Jami (barcha banklar bo‘yicha) 67 552 234

Jismoniy shaxslardan tashqari, 2025-yil 1-iyul holatiga yuridik shaxslar va yakka tartibdagi tadbirkorlardan 
yana 1 630 364 nafari masofaviy bank xizmatlaridan foydalangan; jami bo‘lib, bank tizimi bo‘yicha 69 182 
598 nafar foydalanuvchi qayd etilgan. Bunday ko‘lam allaqachon xavfsizlik masalasini ikkinchi darajali emas, 
birinchi darajali qilib qo‘yadi, chunki har qanday tizim uzilishi endi bir necha o‘nlab emas, millionlab odamga 
bevosita ta’sir qilishi mumkin.

4-jadvalda O‘zbekiston bank tizimida AT xavfsizligi va biznes uzluksizligiga oid amaldagi asosiy me’yoriy 
hujjatlar hamda ularning mazmuni jamlangan (4-jadval).

5	  Manba: O‘zbekiston Respublikasi Markaziy bankining tijorat banklari asosiy ko‘rsatkichlari bo‘yicha rasmiy statistikasi [13, 14].
6	  Manba: O‘zbekiston Respublikasi Markaziy bankining 2025-yil 1-iyul holatidagi masofaviy bank tizimlaridan foydalanuvchilar soni 

bo‘yicha rasmiy statistikasi [15].
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4-jadval. 
O‘zbekiston bank tizimida AT xavfsizligi va BUTga oid asosiy me’yoriy talablar7

Hujjat Asosiy talab

Nizom №3669 (18.08.2025) [2] Banklarda axborot xavfsizligi va kiberxavfsizlikni ta’minlash xizmatini tashkil etish 
majburiyati

Nizom №3224 (2020) [3] Zaxira ma’lumotlar markazini bosh bankdan kamida 5 km masofada tashkil etish, 
ma’lumotlarni RAID texnologiyalari orqali himoyalash

Nizom №3513 (21.05.2024) [4] To‘lov tizimi operatorlari va to‘lov xizmati yetkazib beruvchilari uchun axborot 
xavfsizligi va kiberxavfsizlik minimal talablari

BNQ qarori (24.09.2024) [16] Onlayn kredit (mikroqarz) rasmiylashtirish orqali fuqarolar mablag‘larini noqonuniy 
o‘zlashtirish holatlarining oldini olish choralari

PQ-293 (15.08.2024) [5] Kiberxavfsizlik sohasida kadrlar tayyorlash va institutsional rivojlantirish chora-
tadbirlari

PQ-381 (30.11.2023) [6] Raqamli mahsulot (xizmat) iste’molchilari huquqlarini himoya qilish va 
huquqbuzarliklarga qarshi kurashishni kuchaytirish

Ko‘rinib turibdiki, me’yoriy baza texnik infratuzilma (zaxira markazi, ma’lumotlarni himoyalash) va 
institutsional tuzilma jihatidan allaqachon yetarlicha rivojlangan. Shu bilan birga, muhim operatsiyalarni aniq 
belgilash, ularning tiklash vaqti (RTO) va tiklash nuqtasi (RPO) bo‘yicha miqdoriy ko‘rsatkichlarni o‘rnatish 
hamda bularni muntazam mashqlar orqali tekshirib turish talablarini amaldagi nizomlarda alohida, batafsil band 
sifatida yanada rivojlantirish imkoniyati mavjud.

Bank amaliyotida uchraydigan asosiy AT risk turlarini tartibga solish maqsadida muallif ehtimollik-ta’sir 
matritsasini ishlab chiqdi. Baholash 1 (juda past) dan 5 (juda yuqori) gacha bo‘lgan shkala bo‘yicha olib borildi, 
risk darajasi esa ehtimollik va ta’sir ko‘rsatkichlarining ko‘paytmasi sifatida hisoblandi. Baholashda 1-jadvaldagi 
real statistik tendensiya, ya’ni mijoz qurilmasi yoki hisobiga qaratilgan hujumlarning ustunligi inobatga olindi 
(5-jadval).

5-jadval. 
O‘zbekiston tijorat banklari uchun AT risklarini baholash matritsasi8

Risk turi Ehtimollik 
(1-5) Ta’sir (1-5) Risk 

darajasi Ustuvorlik

Fishing va ijtimoiy muhandislik hujumlari 5 3 15 Yuqori

Antifrod tizimidagi bo‘shliqlar (onlayn kreditlash) 4 4 16 Yuqori

Tarmoq infratuzilmasiga ruxsatsiz kirish 3 5 15 Yuqori

Asosiy AT tizimlarining ishdan chiqishi (uptime buzilishi) 3 4 12 O‘rta-yuqori

Ma’lumotlar bazasi buzilishi / yo‘qolishi 2 5 10 O‘rta-yuqori

Uchinchi tomon (provayder) xizmatlaridagi uzilishlar 3 3 9 O‘rta

Dasturiy ta’minotdagi zaifliklar (eskirgan tizimlar) 3 3 9 O‘rta

Ichki xodimlar tomonidan huquqbuzarlik 2 4 8 O‘rta

Natijalar kutilganidek chiqdi: eng yuqori ustuvorlikka ega risklar — antifrod tizimidagi takomillashtirish 
yo‘nalishlari, fishing hujumlari, tarmoqqa ruxsatsiz kirish — bu aynan mijozlar bilan bevosita bog‘liq raqamli 
kanallarda to‘plangan. Bu esa 1-jadvaldagi statistik tendensiya bilan bir xil manzarani chizadi.

Biznes uzluksizligini ta’minlash (BUT) tizimi, agar ISO 22301:2019 standarti[7] uslubiyotiga tayansak, olti 
bosqichdan iborat: biznes ta’sirini tahlil qilish (BIA); risklarni baholash; uzluksizlik strategiyasini ishlab chiqish; 
BUT rejalarini tayyorlash va hujjatlashtirish; mashqlar va sinovlar o‘tkazish; va nihoyat, monitoring hamda 
uzluksiz takomillashtirish. O‘zbekiston banklari amaliyotida bu bosqichlarning ba’zilari, xususan, 4-jadvalda 
keltirilgan me’yoriy hujjatlarda aniq belgilangan zaxira markazini tashkil etish bilan ifodalanadi. Shu bilan birga, 
BIA jarayoni, muhim operatsiyalarni aniqlash va ularning tiklash vaqti bo‘yicha toleranti darajasini o‘rnatish 
yo‘nalishlarini yanada rivojlantirish imkoniyatlari mavjud.

7	  Manba: O‘zbekiston Respublikasi Markaziy bankining tegishli qarorlari asosida muallif tomonidan tuzilgan.
8	  Manba: muallifning ekspert baholashi (1-jadval ma’lumotlariga tayangan holda, COSO ERM va ISO 31000 uslubiyotiga muvofiq).
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Bundan tashqari, Markaziy bank kiberxavfsizlik hodisalariga tezkor javob berish infratuzilmasini ham 
faol rivojlantirmoqda. CERT-CBU kiberxavfsizlik markazi[18] kredit va to‘lov tashkilotlaridagi kiberxavfsizlik 
hodisalari va tahdidlari bo‘yicha tezkor ma’lumot almashishni tashkil qiladi, hodisa sabablarini aniqlaydi va 
ularning takrorlanishining oldini olishga xizmat qiladi. Bu markazlashgan yondashuvning shakllanib borayotgani 
matbuotda ham qayd etilganidek[17], milliy darajada bunday tizim allaqachon ishlay boshlagan, ayrim banklarda 
esa shu infratuzilma bilan integratsiyalashgan ichki BUT protokollarini yanada rivojlantirish imkoniyatlari mavjud.

Kichik va o‘rta biznes segmentiga xizmat ko‘rsatuvchi banklar uchun mijozlarning aksariyatida o‘z IT 
yoki kiberxavfsizlik mutaxassisi mavjud emasligi alohida hamkorlik yo‘nalishini shakllantiradi, shuning uchun 
mas’uliyatni samarali taqsimlashda bankning qo‘llab-quvvatlashi muhim ahamiyat kasb etadi[19]. Bu holat 
banklarni faqat o‘z ichki tizimlarini emas, balki mijoz interfeysi (mobil ilova, internet-banking) darajasidagi 
himoya choralarini ham kuchaytirish imkoniyatlarini kengaytirishga undaydi.

X U L O S A  V A  T A K L I F L A R
O‘tkazilgan tahlil natijalariga asoslanib, tijorat banklarida AT risklarini baholash va biznes uzluksizligini 

ta’minlashni takomillashtirish bo‘yicha quyidagi tavsiyalar shakllantirildi:
AT risklarini ICAAP tarkibiga rasman kiritish maqsadga muvofiq. Bunda AT risklari operatsion riskning 

alohida tarkibiy qismi sifatida ajratilib, ular yuzaga kelishi natijasida ehtimoliy zarar miqdori stress-test 
ssenariylari asosida baholanishi va aniqlangan risklar bo‘yicha tegishli kapital zaxirasi shakllantirilishi kerak.

Banklarda AT risklarini miqdoriy baholash uslubiyotini joriy etish ham muhim ahamiyatga ega. Xususan, 
ushbu maqolada taklif etilgan ehtimollik-ta’sir matritsasidan foydalanish, har bir bankda ichki risk-reyestrini 
yuritish va uni kamida yiliga bir marta yangilab borish risklarni tizimli ravishda kuzatish va ularning ustuvorligini 
belgilash imkonini beradi.

Biznes ta’sirini tahlil qilish (BIA) jarayonini bank faoliyatiga amaliy jihatdan joriy etish muhim. Bunda har 
bir bank uchun muhim bo‘lgan biznes jarayonlari aniqlanib, ular bo‘yicha tiklash vaqti (RTO) va tiklash nuqtasi 
(RPO) ko‘rsatkichlari rasman belgilanishi kerak. Belgilangan ko‘rsatkichlarning amalda bajarilishini esa kamida 
yiliga bir marta o‘tkaziladigan amaliy mashqlar orqali tekshirish maqsadga muvofiq.

Birinchi va 5-jadval natijalari antifrod va mijozlarni autentifikatsiya qilish tizimlarini kuchaytirish zarurligini 
ko‘rsatmoqda. Ushbu yo‘nalishlar eng yuqori ustuvorlikka ega bo‘lgan risklar qatoriga kirganligi sababli, real 
vaqt rejimida frodni aniqlash imkonini beruvchi tizimlarni anomaliyalarni aniqlash algoritmlari bilan boyitish 
tavsiya etiladi.

Uchinchi jadvalda keltirilgan ma’lumotlardan ko‘rinib turibdiki, ayrim banklarda masofaviy bank xizmatlaridan 
foydalanuvchilar soni yuqori. Shu sababli bunday banklarda masofaviy xizmatlar infratuzilmasining barqarorligiga 
alohida e’tibor qaratish, uzilish toleranti darajasi eng past bo‘lgan tizimlarni ustuvor tartibda monitoring qilish va 
ularni zaxiralash choralarini yanada takomillashtirish kerak.

Fishing va ijtimoiy muhandislik hujumlarining yuqori ehtimolligini hisobga olgan holda, xodimlarning 
kiberxavfsizlik bo‘yicha bilim va ko‘nikmalarini muntazam oshirib borish muhim. Shu maqsadda xodimlar 
va mijozlar uchun amaliy treninglar hamda simulyatsion mashg‘ulotlarni muntazam tashkil etish maqsadga 
muvofiq.

Ushbu choralarni amalga oshirish, bir tomondan, O‘zbekiston Respublikasi Markaziy bankining amaldagi 
me’yoriy talablariga (4-jadvalga qarang) rioya etishni ta’minlasa, ikkinchi tomondan, banklarda AT risklarini 
boshqarish tizimini xalqaro amaliyotda tan olingan uslubiy yondashuvlarga yanada yaqinlashtirishga xizmat 
qiladi.

Tadqiqot natijalari O‘zbekiston bank tizimida raqamli xizmatlar va moliyaviy operatsiyalar hajmi kengayib 
borayotganini, shu sababli AT infratuzilmasining uzluksizligi bank barqarorligining muhim shartiga aylanayotganini 
ko‘rsatadi. Aktivlar, kreditlar, kapital va depozitlar hajmining o‘sishi, shuningdek, masofaviy bank xizmatlaridan 
foydalanuvchilar sonining yuqoriligi texnologik uzluksizlikni ta’minlashning ahamiyatini oshiradi.

Banklarda AT risklarini samarali boshqarish uchun me’yoriy talablarga rioya qilish bilan bir qatorda, risklarni 
muntazam aniqlash, ustuvorlashtirish, ICAAP doirasida baholash, BIA orqali muhim jarayonlarni belgilash, RTO/
RPO ko‘rsatkichlarini tasdiqlash va tiklanish rejalarini amaliy sinovdan o‘tkazish yagona boshqaruv tizimiga 
birlashtirilishi kerak. Mazkur yondashuv banklarning operatsion barqarorligini oshirish va raqamli xizmatlarga 
bo‘lgan ishonchni mustahkamlashga xizmat qiladi.
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