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ELEKTRON TO'LOV
XAVFSIZLIGI: ZAMONAVIY
TAHDIDLAR VA HIMOYA
MEXANIZMLARI

Toxirov Shodibek Jo‘ra o‘g’li

Termiz davlat muhandislik va agrotexnologiyalar
universiteti Tarmoglar igtisodiyoti kafedrasi
stajyor o‘qituvchisi
shodibek.tokhirov95@gmail.com

ORCID: 0009-0007-7200-4181

Annotatsiya: Mazkur tezisda elektron to‘lov tizimlarining xavfsizligi, ularni buzishga garatilgan zamonaviy kiber tahdidlar
hamda ularni oldini olish va neytrallashtirishning samarali himoya mexanizmlari yoritilgan. Ragamli igtisodiyot sharoitida
elektron to‘lovlarning ishonchliligi va xavfsizligi moliyaviy bargarorlik hamda foydalanuvchi ishonchini ta’minlashda muhim
omil hisoblanadi. Tadgigotda bank tizimlarida, onlayn savdo maydonlarida va mobil ilovalarda qo‘llanilayotgan himoya
texnologiyalari tahlil gilingan va milliy to‘lov infratuzilmasini rivojlantirish bo‘yicha takliflar ishlab chigilgan.

Kalit so‘zlar: elektron to‘lov, kiberxavfsizlik, ragamli igtisodiyot, moliyaviy texnologiyalar, himoya mexanizmlari, tahdidlar,
autentifikatsiya, shifrlash.

Abstract: This thesis explores the security of electronic payment systems, modern cyber threats targeting these systems,
and effective protection mechanisms to prevent and neutralize attacks. In the digital economy, the reliability and security
of electronic payments are crucial for financial stability and user trust. The study analyzes security technologies used
in banking systems, online marketplaces, and mobile applications, and proposes recommendations for improving the
national payment infrastructure.

Key words: electronic payment, cybersecurity, digital economy, financial technology, protection mechanisms, threats,
authentication, encryption.

AHHOTauus: B gaHHOM pa60Te paccMaTpmnBarOTCABOMNPOCHI ©6e3onacHocTn ANEKTPOHHbIX NNAaTEXHbIX CNCTEM, COBPEMEHHbLIE
KVI6epyI'p03bI, HanpaBneHHble Ha UX HapylweHue, a TakKkKe APPEKTMBHbIE MEXaHM3Mbl 3aLLMTbl U NpegoTBpaLLeHus
artak. B yCcnoBuax LMGPOBOM SKOHOMUKM HAOEXHOCTb U ©e3onacHocTb 3NEKTPOHHbIX NiaTeXen ABNATCS KNHYEBbIMU
dhakTopamn oMHaAHCOBOW CTabunbHOCTY 1 [oBepus nonb3oBaTenen. B nccnegosaHmm npoaHanmMampoBaHbl TEXHOTOMMU
3allnTbIl, NIPUMEHAEMbIE B 0aHKOBCKMX CUCTEMAX, OHManH-TOProBbIX NiaTtopmax 1 MOBUIbHbIX NMPUNOXEHUAX, a TakKe
npeasioKeHbl Mepbl MO COBEPLUEHCTBOBAHMIO HALMOHAbHOW NaTeXHOoN VIHCbpaCprKTypbl.

KntoyeBble crioBa: anekTpoHHbIE NnaTexu, kubepbesonacHoCTb, LMdpoBas 3KOHOMUKA, (PUHTEX, MEXaHU3MbI 3aLLUTHI,
Yrpo3bl, ayTeHTUdMKALMS, LUMPOBaHME.

KIRISH

So‘nggi yillarda ragamli texnologiyalarning jadal rivojlanishi natijasida to‘lov tizimlari tubdan o‘zgarib,
elektron to‘lovlar kundalik hayotning ajralmas gismiga aylandi. Mobil ilovalar, internet-banking, onlayn savdo
platformalari va ragamli hamyonlar yordamida amalga oshiriladigan to‘lovlar igtisodiy faoliyatni tezlashtirib,
foydalanuvchilar uchun qulaylik va shaffoflik yaratmoqda. Shu bilan birga, elektron to‘lov tizimlarining keng
go'llanilishi kiberxavfsizlik sohasida yangi muammolarni yuzaga keltirmoqda.
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Elektron to‘lovlar bilan bog'lig xavf omillari — bu kiberhujumlar, firibgarlik, fishing, zararli dasturlar va
shaxsiy ma’lumotlarni o'g‘irlash holatlaridir. Bunday tahdidlar nafagat alohida foydalanuvchilarga, balki butun
moliyaviy tizimning barqarorligiga ham jiddiy zarar yetkazishi mumkin. Shu sababli elektron to‘lov xavfsizligini
ta’minlash masalasi bugungi kunda nafagat texnik, balki igtisodiy va ijtimoiy jihatdan ham dolzarb masalaga
aylangan.

O‘zbekiston Respublikasi Prezidentining ragamli igtisodiyotni rivojlantirishga oid qarorlari va strategiyalarida
ham moliyaviy texnologiyalarni xavfsiz rivojlantirishga alohida e’tibor garatilgan. Bu esa milliy to‘lov tizimlarida
axborot xavfsizligini mustahkamlash, zamonaviy himoya texnologiyalarini joriy etish va foydalanuvchilar
ishonchini oshirishni talab etadi.

So‘nggi yillarda elektron to‘lovlarning ommalashuvi ularning igtisodiyotdagi ulushining ortib borishiga olib
keldi. O‘zbekiston Respublikasi Markaziy banki ma’lumotlariga ko‘ra, 2020—2024-yillar davomida mamlakatda
elektron to‘lovlar hajmi 6 baravarga oshgan. Quyidagi jadvalda bu ko‘rsatkichlar tahlil gilingan.

1-jadval. O‘zbekistonda elektron to‘lovlar hajmining o'sish dinamikasi (2020-2024-yillar)

Yil Elektron tg‘(l)?:]lsl;)hajmi (trin O'sish surati (%)
2020 451 -
2021 71.8 59
2022 102.6 42.9
2023 154.3 50.4
2024 198.7 28.7
Manba:O‘zbekiston Respublikasi Markaziy banki, 2024-yil hisobot ma’lumotlari asosida.

Mazkur jadvaldan ko'rinib turibdiki, so‘nggi besh vyil ichida elektron to‘lovlar hajmi doimiy ravishda o‘sib
bormoqgda. Bu esa igtisodiy faollikning ragamli sektor tomon siljiyotganini ko‘rsatadi.

Elektron to‘lovlar xavfsizligiga tahdid soluvchi omillarni uch toifaga ajratish mumkin: texnik, tashkiliy va
inson omiliga bog'liq tahdidlar.

- Texnik tahdidlar — zararli dasturlar (viruslar, trojanlar), phishing, DDoS-hujumlari, tarmoqgdagi ma’lumotlarni
tutib olish (sniffing) kabi kiberxavfsizlik muammolarini o'z ichiga oladi.

- Tashkiliy tahdidlar — to‘lov tizimining noto‘g‘ri konfiguratsiyasi, xavfsizlik siyosatining yetarlicha nazorat
gilinmasligi yoki xodimlarning malakasizligi bilan bog'liq holatlar.

- Inson omili — foydalanuvchilar tomonidan parollarni oshkor gilish, noma’lum havolalarni bosish yoki soxta
sahifalarda to‘lov ma’lumotlarini kiritish holatlari.

Elektron to‘lov tizimlarining ishonchliligini ta’minlash uchun quyidagi himoya mexanizmlari muhim
hisoblanadi:

1. Ko'p bosqichli autentifikatsiya (MFA) — foydalanuvchini bir nechta bosgichda tekshirish (parol, SMS-kod,
biometrik tasdiq).

2. Ma’lumotlarni shifrlash (encryption) — to‘lov ma’lumotlarini uzatish va saglash jarayonida maxfiylashtirish.

3. Tokenizatsiya — karta ragamlarini maxfiy token bilan almashtirish orgali firibgarlikning oldini olish.

4. Xavfni tahlil qilish tizimlari (Al monitoring) — sun’iy intellekt yordamida shubhali tranzaksiyalarni avtomatik
aniglash.

5. Foydalanuvchi xabardorligini oshirish — axborot xavfsizligi bo‘yicha onlayn o‘quvlar, eslatmalar va
ogohlantirish tizimlari.

2-jadval. Elektron to'lov tizimlarida himoya mexanizmlarining samaradorligi

Himoya turi Amalga oshirish darajasi (%) Tahdidlarni ka"(';);t'r'Sh samarast

(1)
Ko‘p bosqichli autentifikatsiya 90 70
Ma’lumotlarni shifrlash 85 65
Tokenizatsiya 60 50
Sun’iy intellekt monitoringi 50 45
Foydalanuvchi o‘quvi va ogohlantirish 75 40

Manba: Muallif tomonidan tahlil asosida tuzilgan.
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Jadvaldan ko'rinib turibdiki, autentifikatsiya va shifrlash eng samarali himoya choralaridir. Shu bilan birga,
foydalanuvchilarning xabardorligi ham tahdidlarni sezilarli darajada kamaytiradi.

O‘zbekiston so‘nggi yillarda Uzcard, Humo, Click, Payme, Apelsin kabi to‘lov tizimlarini joriy etish orqali
ragamli moliyaviy xizmatlar bozorini kengaytirdi. Markaziy bank ma’lumotlariga ko‘ra, 2024-yilda 35 milliondan
ortig faol karta aylanmada bo‘lib, ulardan 60% mobil ilovalar orqali foydalanilmoqda. Bu esa elektron to‘lov
infratuzilmasini ishonchli himoya qilish zaruriyatini oshirmoqda.

Xalqgaro tajribada (masalan, Yevropa lttifogining PSD2 direktivasi) “open banking” konsepsiyasi va majburiy
autentifikatsiya talablari joriy gilingan. O‘zbekiston ham shunga o‘xshash milliy me’yorlarni ishlab chigish
bosgichida.

XULOSA VA TAKLIFLAR

Zamonaviy ragamli iqtisodiyot sharoitida elektron to‘lov tizimlari inson hayotining ajralmas gismiga
aylangan. Ular orgali tovar va xizmatlar, soliglar, kommunal va bojxona to‘lovlari tezkor tarzda amalga oshiriladi.
Shu bilan birga, foydalanuvchi ma’lumotlarini o‘g‘irlash, soxta sahifalar (phishing), zararli dasturlar (malware)
va tarmoqqa kirib ma’lumotni tutib olish (man-in-the-middle) kabi kiberxavflar soni oshib bormoqda.

Tahlillar shuni ko‘rsatadiki, eng ko‘p uchraydigan tahdidlar: phishing — 30%, zararli dasturlar — 25%,
insayder xurujlari — 20%, tarmoq orgali ma’lumotni tutib olish — 15%.

Kiberxavfsizlikni ta’minlashda nafaqat texnik, balki tashkiliy va huqugiy choralar muhimdir. Xalgaro
standartlar (ISO/IEC 27001, PCl DSS)ni joriy etish, foydalanuvchilarni xabardor qilish, ko‘p bosqichli
autentifikatsiya va sun’iy intellekt asosida shubhali tranzaksiyalarni aniglash tahdidlarni kamaytiradi. Davlat
migyosida maxsus nazorat markazi tashkil etish va xalqaro tajribalarni o‘rganish ham muhimdir.

Umuman olganda, elektron to‘lov tizimlarining xavfsizligini ta’'minlash ragamli iqtisodiyotning bargaror
ishlashini kafolatlaydi. Texnologik innovatsiyalar, foydalanuvchi xabardorligi va davlat-xususiy sektor hamkorligi
orqali kiberxavfsizlik darajasini oshirish eng muhim vazifa hisoblanadi.
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