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SHAXSNI OVOZI ASOSIDA
IDENTIFIKATSIYALASH VA
AUTENTIFIKATSIYALASH ALGORITMLARI

Ozoda Sabirova Shermaxamatovna
Namangan davlat texnik universiteti,

texnika fanlari bo'yicha falsafa doktori (PhD).
E-mail: ozodasobirova1984@gmail.com

Annotatsiya. Ushbu maqolada ovozga asoslangan identifikatsiya va autentifikatsiya qilish usullari hamda algoritmlari ko‘rib
chigiladi. Signal amplitudasi giymatlarini hisobga olgan holda nutq signalini tanlash algoritmi taklif etiladi. So‘zlarning bir
xil talaffuzi sharoitida aniqglikni oshirish magsadida bosh tekisligini baholashni yaxshilash orqgali chegarani aniglash usuli
takomillashtiriladi. Ikki faktorli autentifikatsiya talablarini inobatga olgan holda noyob so‘zlar matritsasini yaratish algoritmi
ham ishlab chigilgan. Olingan natijalar tizimning aniqligi, barqgarorligi va xavfsizligini oshiradi.

Kalit so'zlar: biometrik identifikatsiya, ovozli autentifikatsiya, nutq signali, namuna olish, sepstral tahlil, ikki faktorli
autentifikatsiya, xavfsizlik, shaxsni identifikatsiyalash.

Abstract. This article examines voice-based identification and authentication methods and algorithms. An algorithm for
selecting a speech signal is proposed, taking into account the amplitude values of the signal. To improve accuracy under
conditions of identical word pronunciation, the boundary detection method is enhanced by improving the evaluation
of the head plane. An algorithm for generating a unique matrix of words, considering the requirements of two-factor
authentication, has also been developed. The results obtained increase the accuracy, robustness, and security of the
system.

Key words: biometric identification, voice authentication, speech signal, sampling, cepstral analysis, two-factor
authentication, security, identity recognition.

AHHOTauums. B gaHHOM cTaTbe paccmMaTpuBaloTCs METOAbLI U anropuTMbl MAEHTUdMKALUN 1 ayTEHTI/ICbVIKaLI,VIVI Ha OCHOBe
ronoca. peanaraeTrca anroputm Bbl60pa pe4yeBoro curHana c y‘-IéTOM 3Ha4YeHUn amMnnnTyabl CUrHana. [1ns noBbILLeHNS
TOYHOCTW NpU OAMHAKOBOM NPOU3HOLUEHNN CNOB METOA onpenerneHna rpaHul ycoBepLueHCTBOBaH 3a CYéT ynyyweHna
OLIEHKW MIOCKOCTU rosioBbl. Takke pa3pa60TaH anropmuTtmMm cosagaHud yHVIKaJ'IbHOVI MaTpuLbl CNnoB C y‘-IéTOM TpeGOBaHVIVI
ﬂ,ByXCbaKTOpHOVI ayTeHTVId)VIKaLI,VIVI. I'IonyquHble pesynbraTtbl NOBbILLAKT TOYHOCTb, yCTOVI‘-IVIBOCTb n Ge3onacHocTb
CUCTEMBbI.

KnioueBble crioBa: GuomeTpuyeckas MOEHTUUKALMSA, rofiocoBas ayTeHTUdUKaUMS, pevyeBor curHam, otéop npoo,
KencTpanbHbI aHanua, AByxdakTopHas ayTeHTudmrkauns, 6e3onacHoCTb, pacno3HaBaHe JIMYHOCTH.

KIRISH

So‘nggi yillarda, aynigsa, biometrik belgilar asosida shaxsni identifikatsiyalash va autentifikatsiyalash
tizimlari jadal sur’atlar bilan rivojlanmoqda. Bu jarayonning asosiy sababi shundaki, biometrik namunalar har
bir shaxsga xos, takrorlanmas xususiyatlarga ega bo‘lib, ular yuqori darajadagi ishonchlilik va xavfsizlikni
ta’minlaydi.

Biometrik texnologiyalarga asoslangan tizimlar hozirda kirish-chigishni nazorat qilish, gidiruv, boshqgaruy,
identifikatsiyalash, autentifikatsiyalash, verifikatsiyalash, xavfsizlikni ta’minlash, elektron tijorat, moliyaviy
operatsiyalar va bank tizimlari kabi ko‘plab sohalarda keng qo‘llanilmoqda. Ushbu tizimlar inson omiliga bog'liq
xatoliklarni kamaytiradi hamda foydalanuvchi qulayligini oshiradi.

Shuningdek, shaxsni ovozga asoslanib identifikatsiyalash, autentifikatsiyalash va verifikatsiyalash tizimlari
boshga biometrik texnologiyalarga nisbatan nisbatan arzon, moslashuvchan va samarador bo‘lishi bilan ajralib
turadi. Ovoz signalining ragamli tahlili, uning barqarorligi va noyobligi tufayli bu tizimlar zamonaviy axborot
xavfsizligini ta’'minlashning istigbolli yo‘nalishlaridan biri sifatida e’tirof etiimoqda.
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“Biometriya” tushunchasi XIX asrning so‘nggi yillarida shakllangan bo'lib, u insonni o‘ziga xos jismoniy
yoki xulg-atvor xususiyatlariga asoslanib tanib olish tizimi sifatida qaraladi. Biometriya — bu migdoriy biologik
belgilarni o‘rganishga ixtisoslashgan fan sohasi bo‘lib, u insonni o‘ziga xos va individual belgilar asosida
aniglashga xizmat giladi.

Insonning barmoq izi, uch oflchamli tasviri, ovoz namunasi, ko‘z to'r pardasi va boshqa shaxsiy belgilar
biometrik identifikatsiya jarayonida muhim ahamiyatga ega. Biometrika sohasi nafagat nazariy, balki amaliy
yo‘nalishda ham keng qo‘llanilib, turli avtomatlashtirilgan tanib olish tizimlarini yaratishda samarali foydalaniladi
[1; 8-24-b., 2; 16-18-b.].

Ba’zi ilmiy manbalarda inglizcha “biometrics” so‘zidan o‘zlashgan “biometriya” atamasi o‘rniga “biometrika”
so‘zi ham ishlatiladi. Frensis Galton tomonidan 1889-yilda tabiiy irsiyat masalalariga bag‘ishlab nashr etilgan
asarda ilk bor “biometry” atamasi ilmiy muomalaga kiritilgan [1; 25-36-b.]. Biometriya fani biologik tajribalarda
ma’lumotlarni olchash va qayta ishlash, biologiyada matematik modellashtirish, tajribalarni loyihalash va tahlil
gilishda keng qgo'llaniladi. Ushbu tadqgigotda so‘zlovchini identifikatsiyalash va autentifikatsiyalash masalalari
ko'rib chiqilganligi sababli “biometrika” atamasi qo‘llanilgan.

Xorijiy mamlakatlar — Xitoy, AQSH, Rossiya Federatsiyasi, Yaponiya, Buyuk Britaniya, Hindiston,
Germaniya va Janubiy Koreya kabi davlatlarda biometrik belgilarni shakllantirish, ularga ragamli ishlov berish,
shuningdek, ular asosida identifikatsiyalash, autentifikatsiyalash va verifikatsiyalash yo‘nalishlari bo‘yicha
nazariy va amaliy tadqigotlar keng migyosda olib borilmoqda.

Ovozlima’lumotlarnigaytaishlash, ularning belgilarini shakllantirish, ovoz asosida shaxsniidentifikatsiyalash,
autentifikatsiyalash va verifikatsiyalash algoritmlarini ishlab chigish bugungi kunda ilmiy-texnik taraqgiyotning
ustuvor yo‘nalishlaridan biri sanaladi. Bu borada ovozli ma’lumotlar sifatini oshirish, nutq signalida shaxs
ovozi joylashgan sohani aniglash, shaxsni tavsiflovchi belgilarni ajratish hamda identifikatsiyalash va
autentifikatsiyalash tizimlarini takomillashtirish bo‘yicha izchil tadgigotlar olib borilmogda.

Natijada, ovoz modellari asosidagi avtomatlashtiriigan va kontaktsiz xavfsizlik tizimlarini yaratish bugungi
kunning dolzarb ilmiy-amaliy vazifalaridan biriga aylangan. Ushbu sohadagi ilmiy izlanishlar axborot xavfsizligini
ta’'minlash, inson omiliga bog'liq xatoliklarni kamaytirish hamda ragamli texnologiyalar asosida ishonchli
autentifikatsiya tizimlarini yaratish yo‘lida muhim ahamiyat kasb etadi.

TADQIQOT METODOLOGIYASI

Biometrik texnologiyalar — bu insonning biologik yoki xulg-atvor belgilariga asoslanib uni avtomatik yoki
avtomatlashtirilgan tarzda tanib olish usullarini o'z ichiga oluvchi ilg‘or texnologik yo‘nalishdir. Har bir insonga
individual xususiyatlar xos bo'lib, ular tug‘ma yoki hayot davomida sekin o‘zgaruvchi belgilar sifatida namoyon
bo‘ladi. Bular gatoriga barmoq izi, yuz shakli, ko’z rangdor pardasi, ovoz, qo‘l va kaft tuzilishi, tana hidi,
go‘lyozma xususiyatlari kiradi. Bundan tashqari, yurish uslubi, quloq shakli, jinsiy xususiyatlar kabi belgilar ham
biometrik identifikatsiyada qo‘llanilishi mumkin [2; 16—18-b.].

Ovoz inson uchun eng tabiiy va qulay biometrik vosita hisoblanadi. Chunki u maxsus texnik vositalarsiz
yoki chuqur texnik tayyorgarliksiz go‘llanilishi mumkin. Shu jihatdan, ovozli biometriya texnologiyalari bugungi
kunda eng tez rivojlanayotgan va amaliy go‘llanish doirasi kengayib borayotgan sohalardan biridir.

Inson biometrik belgisi (IBB) deb shaxsning barcha jismoniy va xulg-atvor xususiyatlarini o‘lchash, tahlil
gilish va gayta ishlashga aytiladi. Har ganday biometrik tizimni yaratishda IBBni to‘g‘ri va ishonchli olish muhim
bosqich hisoblanadi. Mukammal biometrik belgi universallik, yagonalik, o‘lchash qulayligi, aniglik, o‘zgarmaslik,
xavfsizlik va foydalanish soddaligi kabi mezonlarga javob berishi zarur. Amalda esa har bir biometrik belgi
mukammal bo‘la olmasligi sababli, ko‘p hollarda identifikatsiya jarayonida ayrim noanigliklar yuzaga keladi. Shu
bois olingan IBBdan foydalanishda universallik va yagonalik asosiy talablardan biri sifatida belgilanadi.

Zamonaviy jamiyat sharoitida multibiometriya — ya’ni bir nechta biometrik belgilardan kompleks foydalanish
tizimlari tobora keng joriy etiimoqda. Shu bilan birga, biometrikaning asosiy tushunchalari — verifikatsiya,
identifikatsiya va autentifikatsiya bo‘lib, ular har xil maxsus texnologik jarayonlarni o'z ichiga oladi.

Identifikatsiya — bu tizimda foydalanuvchini aniglash jarayoni bo‘lib, foydalanuvchining tizimdagi yagona
identifikatori mavjudligini tekshirishni nazarda tutadi. Masalan, foydalanuvchi operatsion tizimga kirishda avvalo
avtorizatsiyadan o‘tadi. Ro‘yxatdan o‘tgan foydalanuvchi yagona identifikatorga ega bo‘ladi va ushbu jarayon
verifikatsiya deb ataladi. Tizimga kirish jarayonida foydalanuvchi login ma’lumotlarini kiritadi, tizim esa ushbu
login asosida foydalanuvchini mavjud yoki mavjud emasligini aniglaydi — bu identifikatsiya jarayonidir. Keyingi
bosqichda tizim foydalanuvchining hagigatan ham ozini da’vo gilayotgan shaxs ekanligiga ishonch hosil giladi.
Shu sababli tizim foydalanuvchidan parolni kiritishni so‘raydi, bu esa autentifikatsiya jarayonini tashkil etadi.
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Shunday qilib, autentifikatsiya — identifikatsiyadan keyingi bosgich bo‘lib, foydalanuvchining shaxsini
ishonchli tasdiglash jarayonidir. Biroq bu ikki tushuncha o‘zaro bog‘liq bo‘lsa-da, turlicha vazifalarni bajaradi.
Identifikatsiya — bu shaxsni aniglash, autentifikatsiya esa aniglangan shaxsning aslida o‘sha inson ekanligini
isbotlash bosqichidir.

Biometrik tizimlarda bu tushunchalar quyidagicha talqin etiladi:

+ ldentifikatsiya (birga—ko‘p) — ro‘yxatdagi barcha foydalanuvchilar orasida kerakli shaxsni aniglash
jarayoni;

» Verifikatsiya (birga—bir) — berilgan foydalanuvchi haqgigatan ham ro‘yxatda mavjudligini yagona
taqqoslash orqali tasdiglash;

+ Autentifikatsiya — identifikatsiyadan so‘ng foydalanuvchining shaxsini ishonchli tarzda tekshirish va
tizimdan foydalanish huqugqini tasdiglash jarayonidir [3; 56—78-b.].

Ovozli biometrik tizimlarda esa identifikatsiya — tizimdagi ma’lum so‘zlovchilar orasidan berilgan ovoz
namunasiga mos yagona shaxsni aniglash jarayonidir. Namunaning so‘zlovchilar bazasida mavjud yoki mavjud
emasligiga qarab, identifikatsiya jarayonlari ochiq (noma’lum so‘zlovchi bazada mavjud) va yopiq (homa’lum
so‘zlovchi bazada mavjud emas) turlarga ajratiladi. Ushbu tadqigotda bu ikki holatni umumiy tarzda “so‘zlovchini
identifikatsiyalash” deb atash magsadga muvofiq hisoblanadi.

TAHLIL VA NATIJALAR

Ovozli biometriyada autentifikatsiyalash atamasi, mazmunan, verifikatsiyalash va identifikatsiyalash
jarayonlarini o'z ichiga oladi. Bunday hollarda masalaning mohiyatini alohida tushuntirish zarurati bo‘lmaganda,
autentifikatsiya jarayoni ikki funksiyani birgalikda bajaruvchi tizim sifatida talqin etiladi. Agar timsollarni tanib
olish tushunchalari asosida autentifikatsiya izohlanadigan bo‘lsa, bu jarayonni “tanib olish” atamasi orqgali
ifodalash ilmiy va amaliy jihatdan magsadga muvofiq hisoblanadi.

Shaxsni ovozi asosida identifikatsiyalash jarayonida foydalaniladigan nutq ma’lumotlar to‘plami bir qator
ilmiy-metodik talablarga javob berishi zarur. Bunday talablar qatoriga quyidagilar kiradi:

* nutg namunalarining turli yoshdagi, holatdagi va muhitdagi shaxslar tomonidan yaratilgan bo‘lishi;

* ma’lumotlar bazasini shakllantirishda turli psixologik holatlar va ichki kechinmalar inobatga olinishi;

» yozib olingan nutq signallari bargarorlik, sifat va shovgindan himoyalanganlik jihatidan tekshirilgan
bo'lishi;

» olingan ma’lumotlar akustik parametrlarning xilma-xilligini ta’minlashi lozim.

Mazkur yondashuv ovozli biometriya tizimlarining aniqligi, ishonchliligi va moslashuvchanligini
oshirishga xizmat qgiladi. Shu orqgali autentifikatsiya jarayoni yanada barqgaror, tezkor va samarali tarzda amalga
oshiriladi (1-rasm).

Nute ma’lumotlar to” plami

I
I 1 1
Jvav

Validatsiya (10%)

Shaxslar | IAudm]zlr X Audiolar
soml so1l i SOTIL

K2 e
Yozib olishga quyilgan talablar O qutish faylning strukturasi Nutg ma’lumotlar to” plami:
1. formati - * wav - o » it + - O quv=060  1a  shaxslar  som,
2. Kanallar soni— meno . SEREIEND ) NN £ » Mo in 60710 ta audiolar soni.
3. Namuna ohsh tezligi — 16kGs WValidatsiva-632 ta shaxslar somni,
4. har bir namumna uchun joy — 0 O 0 O 0O 75841aaudiolar soni.
16 bt Test-6H32 ta shaxslar sony, 7584 ta
Yozib olish sharoiti — oddiy (uy, andiolar scni.
ko'chaertalab, abet, kechqurun) ° ° ° o o Jamu: 6324 ta shaxslar  som
sharoitlarda vozib olingan 75888 ta audiolar soni.

1-rasm. NutqUzData - nutq ma'lumotlar to‘plamining umumiy ko‘rinishi
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Nutq signalidan belgilar to‘plami shakllantiriigach, shaxsni ovoz orqgali identifikatsiyalash jarayonida ularni
ma’lumotlar bazasida saglanadigan mos etalon belgilar to‘plami bilan solishtirish amalga oshiriladi.

Shaxsni ovozi asosida aniglash uchun chuqur neyron tarmoglar (ChNT) yordamida identifikatsiya modeli
ishlab chiqildi. Modelni o‘qitishda asl jumlalardan tasodifiy tanlab olingan qgisqa segmentlar go‘llanildi. O‘qitish
jarayonini nazorat qilish hamda ortiqcha o‘qgitishni (overfitting) oldini olish magsadida o‘qitish to‘plamining 5 foizi
validatsiya to‘plami sifatida ajratildi.

Tajriba jarayonida ikki xil belgilar to‘plamini ajratish funksiyalaridan foydalanildi:

A3 algoritmi — mel-masshtablangan filtr banklari asosida,

A4 algoritmi — mel-chastotali kepstral koeffisiyentlar asosida.

Ma’lumotlarni gayta ishlash bosqichida 4 soniyadan gisga audio segmentlar o‘qitish ma’lumotlar to‘plamidan
chigarib tashlandi. O‘qgitish va testlash jarayonida har bir audio jumla uchun bir xil qayta ishlash konveyeri
(pipeline) qo‘llanildi.

Tajribalarning birinchi bosgichida har bir kadr uchun A3 algoritmi asosida 60 ta mel-masshtablangan filtr
banklari olingan. Ikkinchi bosgichda esa A4 algoritmi asosida har bir kadr uchun 20 ta mel-chastotali kepstral
koeffisiyentlar hisoblab chiqilgan.

Chuqur neyron tarmogni o‘gitish asosida shakllantiriigan shaxsni ovoz orgali identifikatsiyalash modeli
quyidagi rasmda ko‘rsatilgan. Ushbu yondashuv modelning anigligini oshirish, ishlov berish tezligini yaxshilash
va real nutq sharoitlarida bargaror natijalar olish imkonini beradi.

Chuqur neyron tarmogni o‘qitish asosida tanib olish modelini yaratish jarayoni

Chuqur neyron tarmogni o'qitish uchun tajribaviy tadqiqgotlar Python dasturlash tilida olib borildi [4, 5;
28-31-b]. Har bir model GeForce GTX 3080 grafik prosessorida 200 ta epoxada o‘qitildi. Taklif etilayotgan
chuqur neyron 86 tarmoq arxitekturasi keltirilgan (2-rasm).

Chuqur neyron tarmoq arxitekturasi

IQTISODIYOT 9OKOHOMHUKA ECONOMY

Qatlam O*lcham kirish chigish
Blok 1 3x512 BxFxT 512xFxT
Blok 2 2x512 5312xFxT 512xFxT
Blok 3 2x512 5312xFxT 512xFxT
SPooling6 Mean 512xFxT 3000
Convl 3000 3000 512
Conv?2 N 512 N
Fc7¥ 512 N 512
Fc® 256 512 256
Blok tuzilmasi
Qatlam o‘lcham kirish chiqish
1D Conv 512 filter BxFxT 512xF=xT
Batch Norm - 512xFxT 512xFxT
RelU - 512xFxT S512xFxT
Dropout 0.5 512xFxT 512xFxT

3-rasm. Chuqur neyron tarmoqni o‘qitish aniqligi grafigi
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4-rasm. Chuqur neyron tarmoqni o‘qitishning aniqlik va xatoliklarni kamaytirish funksiyasi grafigi

1-jadval
Chuqur neyron tarmoqni o°qitish natijalari
P | ] e | anic ) [
Ad GMM 91,34 0,432
Al A3 CNN 94,74 0,302
DNN 96,34 0,224
Ad GMM 92,01 0,409
A2 A3 CNN 92,62 0,359
DNN 94,95 0,322
2-jadval
ikki omulli autentifikatsiya shartlanm inobatga olgan holda takrorlanmaydigan
so‘zlar matrisasi
kompyuter | gulzor hudud 0stnon biznes do®st banan smartfon
smartfon | kompyuter pulzor hudud 0Smon biznes do*st banan
banan smartfon | kompyuter gulzor hudud 030N biznes do'st
do'st banan smartfon | kompyuter |  gulzor hudud OSMOon biznes
biznes do'st banan smartfon | kompyuter | pulzor hudud OsMmon
osmon biznes do'st banan smartfon | kompyuter gulzor hudud
hudud 031N biznes do'st banan smartfon | kompyuter | gulzor
gulzor hudud osmon biznes dost banan smartfon | kompyuter

ISODIYOT 9KOHOMHUKA ECONOMY

Chuqur neyron tarmogni o'gitish jarayonida VoxCeleb1 o‘quv ma’lumotlar to‘plamidan foydalanildi.
Tajribaviy tadqigotlar natijalari 2-jadvalda keltirilgan bo‘lib, chuqur neyron tarmoqni o‘qitishda taklif etilgan A1
va A3 algoritmlari hamda chuqur neyron tarmoq modeli asosida 96,34 % aniqlik va 0,224 xatolik, shuningdek,
A2 va A3 algoritmlari asosida esa 94,95 % aniqlik va 0,322 xatolik ko‘rsatkichlariga erishilgan.
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Tajriba natijalari chuqur neyron tarmoq asosida shaxsni ovoz orqali identifikatsiyalash masalasida belgilar
to‘plamini shakllantirishda mel-masshtablangan filtr banklari (A3 algoritmi) eng magbul yondashuv ekanligini
ko‘rsatdi.

Erishilgan yugori aniglik va past xatolik darajasi chuqur neyron tarmogning samarali o‘qgitilganligini hamda
ovozli identifikatsiya tizimlarida amaliy qo‘llash uchun yetarlicha ishonchli ekanligini tasdiglaydi. Shu bois,
yaratilgan model keyingi bosgichda chuqur neyron tarmoq asosida shaxsni ovozi orqali identifikatsiyalash
tizimida qo‘llash uchun tavsiya etiladi.

XULOSA VA TAKLIFLAR

Shaxsni ovoz orqali identifikatsiyalash va autentifikatsiyalash algoritmlari hamda dasturiy ta’'minotini
ishlab chigish mavzusida olib borilgan monografik tadgigot natijalari shuni ko‘rsatadiki, shaxsni ovoz asosida
aniglash yondashuvlarining afzalliklari, o'ziga xos jihatlari va ilmiy yutuglari chuqur tahlil qilinib, mavjud
cheklovlar aniglashtirildi. Belgilar to‘plamini shakllantirish jarayonida aniglanishi zarur bo‘lgan parametrlar
to'lig o‘rganildi. Ushbu ilmiy yondashuv foydalanuvchilarni avtomatik identifikatsiyalash va verifikatsiyalash
tizimlarining himoyalanganlik darajasini oshirish, vaqt va resurslarni tejash hamda inson omilining aralashuvini
minimallashtirish orqali yuqori ishonchlilikka ega tizim yaratish imkonini beradi. Tadqgiqot jarayonida nutq
signallarini diskretlash algoritmlari takomillashtirilib, ular asosida belgilar to‘plamini shakllantirish uchun
yangi algoritmlar ishlab chiqildi. Mazkur yechimlar tezkorligi, anigligi va xavfsizlik darajasi yuqori bo‘lgan
identifikatsiya tizimlarini yaratish imkonini beradi. Shu bilan birga, shaxsni ovoz asosida identifikatsiyalash va
autentifikatsiyalash algoritmlarini yagona interfeysga birlashtiruvchi dasturiy ta’minot ishlab chigildi. Ushbu
dasturiy yechim yopiq hududlar va maxsus xonalar uchun kirish-chiqishni nazorat qgilish, boshqaruv tizimlarida
foydalanuvchilarni aniglash, shuningdek, axborot-kompyuter tizimlarida xavfsizlikni ta’'minlashga mo‘ljallangan
bo'lib, u zamonaviy texnologiyalar asosida ishlab chigilgan, yuqori darajadagi ishonchlilik va aniglikka ega
innovatsion tizimni amaliyotda keng joriy etish imkonini beradi.
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