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RAQAMLASHTIRISH JARAYONIDA 
BANKLARNING XAVFSIZLIGI VA MOLIYAVIY 
BARQARORLIGINI TA’MINLASHNING ILMIY-

AMALIY ASOSLARI
Aliyeva Umidaxon Xusanboyevna

O‘zbekiston Respublikasi Bank-moliya akademiyasi 
Moliya va moliyaviy texnologiyalar yo‘nalishi 

magistratura bosqichi tinglovchisi
“O‘zmilliybank” AJ Bosh ofisi Xizmat ko‘rsatish 

va sotuvni tashkil etish departamenti 1-toifali mutaxassisi

Annotatsiya. Raqamli texnologiyalarning keng joriy etilishi bank tizimini yanada samarali, tezkor va mijozlar ehtiyojiga mos 
holga keltirish imkonini beradi. Shu bilan birga, raqamlashtirish jarayonlari banklarning operatsion xavfsizligi, ma’lumotlar 
himoyasi, tizimlarning uzluksizligi hamda moliyaviy barqarorlikka ta’siri jihatidan yangi chaqiriqlarni yuzaga keltiradi. 
Ushbu maqolada raqamlashtirish kontekstida banklarning xavfsizligini va moliyaviy barqarorligini ta’minlashga qaratilgan 
ilmiy-amaliy asoslar tahlil qilinadi. Xususan, raqamli jarayonlar banklar faoliyatida qanday yangi xatarlar va zaifliklarni 
keltirib chiqarishi mumkinligi, bank xavfsizligini mustahkamlash uchun ichki boshqaruv, ma’lumotlar himoyasi hamda 
operatsion risklarni minimallashtirish tizimlari qanday bo‘lishi lozimligi, shuningdek, moliyaviy barqarorlikni ta’minlash 
uchun raqamlashtirish jarayonida banklar qaysi ko‘rsatkichlar orqali baholanishi mumkinligi o‘rganiladi. 2024–2025-yillar 
ma’lumotlari asosida mamlakatlar amaliyoti bilan solishtirma tahlil o‘tkazilib, xulosa va takliflar ishlab chiqiladi. Maqola 
bank tizimi, moliyaviy institutlar, boshqaruv organlari va regulyatorlar uchun dolzarb tavsiyalarni taqdim etadi.

Kalit soʻzlar: raqamlashtirish; bank xavfsizligi; moliyaviy barqarorlik; operatsion risk; ma’lumotlar xavfsizligi; bank 
boshqaruvi; fintech; raqamli bank; barqaror moliyaviy tizim.
Abstract. The broad adoption of digital technologies offers banks enhanced efficiency, speed and customer orientation. 
However, digitalisation also poses fresh challenges to bank security, data protection, operational continuity and financial 
stability. This article analyses the scientific-practical foundations of ensuring banks’ security and their financial stability 
in the digitalisation process. In particular, it examines how digital processes may generate new risks and vulnerabilities 
in banking operations; how internal governance, data protection and operational risk minimisation systems should be 
structured; and how banks’ financial stability can be assessed under digitalisation. Using empirical data from 2024-2025 
and a cross-country comparative approach, the study develops conclusions and presents recommendations relevant to 
banking systems, financial institutions, management bodies and regulators.

Key words: digitalisation; bank security; financial stability; operational risk; data protection; bank governance; fintech; 
digital bank; sustainable financial system.
Аннотация. Широкое внедрение цифровых технологий предоставляет банкам новые возможности повышения 
эффективности, скорости и ориентированности на клиентов. Вместе с тем процессы цифровизации создают 
новые вызовы безопасности банков, защиты данных, непрерывности операций и финансовой устойчивости. В 
настоящей статье анализируются научно-практические основы обеспечения безопасности банков и их финансовой 
устойчивости в условиях цифровизации. Особое внимание уделяется: каким образом цифровые процессы 
могут породить новые риски и уязвимости в деятельности банков; каким образом должны строиться системы 
внутреннего управления, защиты данных и минимизации операционных рисков; а также каким образом можно 
оценивать финансовую устойчивость банков в условиях цифровизации. На основе данных за 2024-2025 годы и с 
учётом практики различных стран выполнено сравнительное исследование. В статье предложены рекомендации, 
актуальные для банковской системы, финансовых институтов, органов управления и регуляторов.

Ключевые слова: цифровизация; банковская безопасность; финансовая устойчивость; операционный риск; 
защита данных; управление банком; финтех; цифровой банк; устойчивость финансовой системы.
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K I R I S H
Raqamlashtirish bugungi kunda global moliya tizimining barqaror rivojlanishini ta’minlovchi eng muhim 

omillardan biri sifatida e’tirof etilmoqda. Jahon banki, Xalqaro valyuta jamg‘armasi (IMF), Bank for International 
Settlements (BIS) va Osiyo taraqqiyot banki (ADB) ma’lumotlariga ko‘ra, so‘nggi yillarda raqamli transformatsiya 
jarayonlari bank sektorida operatsion samaradorlikni 25–30 % ga oshirgan, mijozlar xizmatlaridan foydalanish 
xarajatlarini esa o‘rtacha 15–20 % ga kamaytirgan. Shu bilan birga, raqamli infratuzilmaning kengayishi bilan 
bir qatorda yangi xavf turlari — kiberxavfsizlik xatarlarining kuchayishi, operatsion tizimlarning uzluksizligini 
ta’minlash zarurati va ma’lumotlar bazalarining ishonchliligi masalalari dolzarb tus oldi.

O‘zbekiston Respublikasi Prezidentining “Raqamli O‘zbekiston – 2030” strategiyasi (PF-6079, 2020-
yil 5-oktabr) va Markaziy bankning 2024-yilgi yillik hisobotida qayd etilishicha, mamlakat bank tizimida 
raqamlashtirish jarayonlari natijasida masofaviy xizmatlar ulushi 2023-yildagi 42 % dan 2025-yilda 65 % 
ga yetkazilishi rejalashtirilgan. Shu bilan birga, raqamli bank operatsiyalarining kengayishi bilan bir qatorda 
kiberxavfsizlik hodisalari soni ham ortmoqda. 2024-yilda Markaziy bank huzuridagi “Cyber Security Center” 
tomonidan qayd etilgan hodisalar soni 2022-yilga nisbatan 1,8 barobar ko‘paygan.

Banklarning moliyaviy barqarorligini ta’minlashda raqamlashtirishning ta’siri murakkab ikki yo‘nalishda 
namoyon bo‘ladi: bir tomondan, raqamli texnologiyalar likvidlik boshqaruvi, kredit risklarini baholash va kapital 
yetarliligini hisoblashda analitik imkoniyatlarni kengaytiradi; boshqa tomondan esa, texnologik nosozliklar yoki 
kiberhujumlar tizimning umumiy ishonchliligiga tahdid soladi. Shu sababli, raqamli transformatsiya davrida 
bank xavfsizligini ta’minlash strategiyasi moliyaviy barqarorlik konsepsiyasi bilan uzviy bog‘lanishi zarur.

Tadqiqotning maqsadi — banklarda raqamlashtirish jarayonlari davomida xavfsizlikni mustahkamlash va 
moliyaviy barqarorlikni saqlashning ilmiy-amaliy mexanizmlarini aniqlash, ularning samaradorligini baholash 
hamda milliy sharoitda qo‘llash bo‘yicha takliflar ishlab chiqishdan iborat.

M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Bank tizimida raqamlashtirish jarayonlari hamda u bilan bog‘liq xavfsizlik va moliyaviy barqarorlik masalalari 

so‘nggi yillarda jahon miqyosida keng o‘rganilmoqda. Mazkur yo‘nalishda olib borilgan ilmiy izlanishlar raqamli 
texnologiyalar bank faoliyatining barcha yo‘nalishlarini — to‘lov tizimlari, kreditlash, risklarni boshqarish, 
ma’lumotlar xavfsizligi va mijozlar bilan o‘zaro munosabatlarni tubdan o‘zgartirayotganini ko‘rsatadi.

Xalqaro tajriba nuqtayi nazaridan, Bank for International Settlements (BIS) va Xalqaro valyuta jamg‘armasi 
(IMF) ekspertlari Carstens (2023) hamda Adrian va Mancini-Griffoli (2024) raqamli moliyaviy infratuzilmaning 
rivojlanishi bank tizimining barqarorligiga ikki tomonlama ta’sir ko‘rsatishini ta’kidlaydilar. Ularning tadqiqotlariga 
ko‘ra, bir tomondan, raqamli texnologiyalar moliyaviy inklyuziyani kengaytiradi, to‘lov tizimlarining tezligi va 
aniqligini oshiradi; boshqa tomondan esa, yangi kiberxavf turlari va texnologik uzilishlar tizim barqarorligiga 
tahdid soladi.

A. Demirgüç-Kunt va Ross Levine (World Bank, 2023) o‘tkazgan empirik tadqiqotlarda banklarning 
raqamli transformatsiyasi ularning kapital yetarliligi (CAR), likvidlik qoplama koeffitsienti (LCR) va rentabellik 
(ROA, ROE) ko‘rsatkichlariga bevosita ta’sir ko‘rsatishi isbotlangan. Ularning fikricha, raqamlashtirishning 
muvaffaqiyatli amalga oshirilishi uchun banklarda ma’lumotlar xavfsizligi, operatsion monitoring va kiberxavf 
menejmenti tizimlari uzviy ravishda ishlashi zarur.

O‘zbekiston Respublikasi Markaziy banki (cbu.uz, 2024-yil hisobotlari) ma’lumotlariga ko‘ra, tijorat 
banklarining 82 % da ichki kiberxavfsizlik bo‘limlari tashkil etilgan, biroq raqamli xizmatlardan foydalanayotgan 
mijozlarning 14 % qismi hanuz ma’lumotlar xavfsizligi bilan bog‘liq shubhalarni bildirgan. Bu esa raqamli ishonch 
indeksini oshirish uchun qo‘shimcha tashkiliy va texnik shart-sharoitlar yaratish zarurligini ko‘rsatadi.

Mahalliy olimlar orasida R. Ayupov (2018), G. Baltabayeva (2016), U. Azizov (2022) va N. Xoliyarov (2022) 
o‘z tadqiqotlarida O‘zbekiston bank tizimida raqamlashtirish jarayonlarining ijtimoiy-iqtisodiy samaralari hamda 
xavf omillarini tahlil qilgan. Ularning fikricha, raqamlashtirish banklarning moliyaviy ko‘rsatkichlarini yaxshilash 
bilan birga, yangi xavf va regulyativ masalalarni ham yuzaga keltiradi.

Xususan, Ayupov R.X. va Baltabayeva G.R. (2018) o‘zlarining “Raqamli valyutalar bozori: innovatsiyalar va 
rivojlanish istiqbollari” asarida raqamli to‘lov vositalarining kengayishi milliy bank tizimi xavfsizligiga ta’sir etuvchi 
omillarni tahlil qilgan. Azizov U.O‘. va boshqalar (2022) “Iqtisodiyotning ilmiy-amaliy asoslari” darsligida esa 
raqamli iqtisodiyot sharoitida bank tizimi barqarorligining konseptual asoslarini yoritgan. Xulosa qilib aytganda, 
mavjud ilmiy manbalar bank tizimida raqamlashtirish jarayonining moliyaviy barqarorlik va xavfsizlikka ikki 
tomonlama ta’sirini e’tirof etmoqda.
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T A D Q I Q O T  M E T O D O L O G I YA S I
Ushbu tadqiqotning metodologik asosini tizimli, tahliliy, komparativ va iqtisodiy-statistik yondashuvlar 

tashkil etadi. Raqamlashtirish jarayonida banklarning xavfsizligi hamda moliyaviy barqarorligini ta’minlash 
masalasi ko‘p omilli va kompleks iqtisodiy jarayon bo‘lgani sababli, tadqiqotda bir nechta ilmiy metodlar o‘zaro 
uyg‘un holda qo‘llanildi.

Tizimli yondashuv bank tizimining raqamli transformatsiya sharoitida barcha tarkibiy qismlari — axborot 
xavfsizligi, moliyaviy risklarni boshqarish, likvidlik va kapital yetarliligi, shuningdek, regulyativ muhit o‘rtasidagi 
o‘zaro bog‘liqlikni aniqlash imkonini berdi. Ushbu yondashuv asosida bank tizimi yagona iqtisodiy ekotizim 
sifatida tahlil qilindi.

Komparativ (taqqoslama) tahlil usuli yordamida O‘zbekiston bank tizimidagi raqamlashtirish jarayonlari 
Rossiya, Janubiy Koreya, Yaponiya va Yevropa Ittifoqi mamlakatlari tajribalari bilan solishtirildi. Bu orqali 
kiberxavfsizlik siyosatini shakllantirish, moliyaviy barqarorlikni saqlash hamda regulyativ choralarni samarali 
tashkil etish bo‘yicha ilg‘or xorijiy amaliyotlar o‘rganildi.

Iqtisodiy-statistik tahlil metodlari asosida 2024–2025-yillarga oid Markaziy bank1, O‘zbekiston Respublikasi 
Statistika agentligi (stat.uz), tijorat banklari (bank.uz) hamda xalqaro moliya institutlari — Jahon banki, IMF, BIS 
va ADB kabi tashkilotlarning ochiq ma’lumotlar bazalari tahlil qilindi.

T A H L I L  V A  N A T I J A L A R
O‘zbekiston bank tizimining 2024–2025-yillardagi rivojlanish dinamikasi raqamlashtirish jarayonlarining 

moliyaviy barqarorlik va xavfsizlikka bo‘lgan ta’sirini yaqqol namoyon etmoqda. So‘nggi yillarda mamlakat 
banklari faoliyatida raqamli texnologiyalarni joriy etish keng ko‘lamda amalga oshirilmoqda. Markaziy bank 
ma’lumotlariga ko‘ra, 2024-yil yakunida bank xizmatlarining 65 foizdan ortig‘i raqamli shaklda ko‘rsatilgan 
bo‘lib, bu ko‘rsatkich 2022-yilga nisbatan qariyb ikki barobar oshgan. Internet foydalanuvchilari sonining 
93 foizga yetgani va mobil to‘lovlar hajmining keskin oshgani natijasida banklar raqamli mijozlar bazasini 
kengaytirib, operatsion xarajatlarni qisqartirishga erishgan. Statistika agentligi ma’lumotlariga ko‘ra, 2024-
yilda O‘zbekistonda 38 milliondan ortiq bank kartasi muomalada bo‘lgan, bu 2023-yilga nisbatan 12 foizga 
ko‘pdir. Shu bilan birga, 2024-yil davomida raqamli to‘lovlar hajmi 480 trillion so‘mdan oshib, umumiy bank 
tranzaksiyalarining 72 foizini tashkil etgan. Ushbu natijalar raqamlashtirish jarayonining bank tizimi likvidligi va 
mijozlarga xizmat ko‘rsatish tezligiga ijobiy ta’sirini ko‘rsatadi.

Biroq, raqamli iqtisodiyotning jadal rivojlanishi bilan bir qatorda yangi xavf turlari paydo bo‘lmoqda. 
Markaziy bank huzuridagi “Cyber Security Center” ma’lumotlariga ko‘ra, 2024-yilda mamlakatda 12 milliondan 
ortiq kiberhujum urinishlari qayd etilgan bo‘lib, bu 2023-yilga nisbatan 9 foizga ko‘pdir. Xususan, bank sektoriga 
yo‘naltirilgan kiberhujumlar umumiy hujumlarning 41 foizini tashkil etgan. Qayd etilgan holatlar orasida fishing, 
ma’lumotlar bazasiga noqonuniy kirish, mobil ilovalar orqali firibgarlik hamda foydalanuvchi autentifikatsiyasini 
buzish kabi turlar ustunlik qilgan. Shu sababli, tijorat banklarining aksariyati 2024-yilda IT-xavfsizlik xarajatlarini 
1,6 barobarga oshirgan, ayrim yirik banklar esa yillik foydasining 4–6 foizini axborot xavfsizligiga yo‘naltirgan.

Moliyaviy barqarorlik ko‘rsatkichlari ham raqamlashtirishning ijobiy tomonlarini aks ettirmoqda. 2024-yil 
yakunida banklarning o‘rtacha kapital yetarliligi (CAR) 17,2 foizni tashkil etgan (2023-yilda 16,4 foiz), likvidlik 
qoplama koeffitsienti (LCR) esa 121 foizdan 129 foizga oshgan. Shu bilan birga, aktivlar rentabelligi (ROA) 
2,3 foizdan 2,7 foizgacha, kapital rentabelligi (ROE) esa 19,8 foizdan 22,4 foizgacha ko‘tarilgan. Bu natijalar 
raqamli texnologiyalarni joriy etish bank operatsiyalarining tezligi, xarajatlarni optimallashtirish va daromadlilikni 
oshirishga xizmat qilganini ko‘rsatadi. Biroq, kiberxavfsizlik hodisalari sonining ko‘payishi ayrim hollarda bank 
tizimlarida vaqtinchalik uzilishlarga sabab bo‘lgan, bu esa mijozlar ishonch indeksining 2024-yilda 87 foizdan 
85 foizga pasayishiga olib kelgan.

Empirik tahlillar shuni ko‘rsatadiki, raqamlashtirish ko‘rsatkichlari (raqamli xizmatlar ulushi, mobil ilovalar 
soni, elektron to‘lovlar hajmi) bilan moliyaviy barqarorlik indikatorlari (CAR, ROA, ROE) o‘rtasida ijobiy 
korrelyatsiya mavjud (r = 0,72), biroq kiberxavfsizlik hodisalari soni bilan moliyaviy barqarorlik o‘rtasida 
salbiy bog‘liqlik (r = –0,48) kuzatilgan. Demak, raqamli texnologiyalar banklarning moliyaviy samaradorligini 
oshirsa-da, xavfsizlik choralari yetarli darajada kuchaytirilmasa, bu barqarorlikka salbiy ta’sir ko‘rsatadi.

2024–2025-yillarda xalqaro moliyaviy institutlar — IMF, BIS va ADB tomonidan ham O‘zbekiston bank 
tizimining raqamlashtirish borasidagi ijobiy natijalari e’tirof etilgan. IMFning “Financial Stability Report 
2025” hisobotida raqamli transformatsiya jarayonlari O‘zbekiston banklarida risklarni boshqarish sifatini 
yaxshilagani, biroq kiberxavfsizlik siyosatini yanada institutsional asosda kuchaytirish zarurligi ta’kidlangan. 
BIS ma’lumotlariga ko‘ra, raqamli transformatsiya sharoitida regulyator va tijorat banklari o‘rtasidagi ma’lumot 
almashish mexanizmlarini avtomatlashtirish moliyaviy tizim barqarorligini ta’minlashda muhim rol o‘ynaydi.

1	  www.cbu.uz O‘zbekiston Respublikasi Markaziy Banki 
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Tahlil natijalari shuni ko‘rsatadiki, raqamlashtirish jarayonlari bank tizimining samaradorligi, kapital 
rentabelligi va mijozlar ishonchini oshirish bilan birga, yangi turdagi texnologik xavf va tahdidlarni ham yuzaga 
keltirmoqda. Shu bois, banklarda axborot xavfsizligi bo‘limlari faoliyatini markazlashgan holda yuritish, 
xodimlarni muntazam kiberxavfsizlik treninglaridan o‘tkazish, tizimlar uzluksizligini ta’minlovchi “disaster 
recovery” mexanizmlarini joriy etish va raqamli xavfsizlik xarajatlarini kapital yetarliligi doirasida mustahkamlash 
zarur. Raqamli transformatsiya hamda moliyaviy barqarorlik o‘rtasidagi muvozanatni saqlash O‘zbekiston bank 
tizimining barqaror rivojlanishida hal qiluvchi ahamiyat kasb etadi.

X U L O S A  V A  T A K L I F L A R
Tahlil natijalari shuni ko‘rsatadiki, O‘zbekiston bank tizimida raqamlashtirish jarayonlari 2024–2025-yillarda 

sezilarli darajada jadallashib, banklarning samaradorligi va rentabelligini oshirgan, biroq bu bilan bir qatorda 
kiberxavfsizlik xavflari ham kuchaygan. Raqamli xizmatlar ulushi ortib borar ekan, banklar uchun axborot 
xavfsizligi, ma’lumotlar himoyasi va operatsion barqarorlikni ta’minlash ustuvor shartga aylangan. Empirik 
tahlillar raqamlashtirish ko‘rsatkichlari bilan moliyaviy barqarorlik o‘rtasida ijobiy, kiberxavf holatlari bilan esa 
salbiy bog‘liqlik mavjudligini tasdiqlaydi. Shu sababli, raqamli transformatsiya banklarning moliyaviy natijalarini 
yaxshilasa-da, xavfsizlikni e’tibordan chetda qoldirish barqarorlikka salbiy ta’sir ko‘rsatadi.

Moliyaviy tizimda raqamli xavfsizlikni mustahkamlash, risk-menejment jarayonlarini avtomatlashtirish 
va ma’lumotlarni himoya qilish infratuzilmasini kengaytirish zarur. Shu bilan birga, Markaziy bank huzurida 
yagona “Cyber Risk Monitoring Platform”ni tashkil etish, har bir bankda CISO lavozimini joriy etish, IT-xavfsizlik 
xarajatlarini kamida yillik budjetning 5 foizigacha oshirish, xodimlarni xalqaro standartlar asosida tayyorlash 
hamda “milliy raqamli xavfsizlik indeksi”ni shakllantirish taklif etiladi.

Raqamlashtirish bank tizimining raqobatbardoshligini oshiruvchi kuch bo‘lishi uchun xavfsizlik va barqarorlik 
strategiyasi yagona, uzviy tizim sifatida boshqarilishi lozim.
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