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УЛУЧШЕНИЕ УПРАВЛЕНИЯ ФИНАНСОВЫМИ 
РИСКАМИ ЧЕРЕЗ ЦИФРОВИЗАЦИЮ В 
ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЯХ: 
СИСТЕМАТИЧЕСКИЙ ОБЗОР

Эргашев Мухиббек Аслам угли
(PhD) Научно-исследовательского центра
«Научные основы и проблемы развития 
экономики Узбекистана»
при Ташкентском государственном 
экономическом университете,
старший преподаватель кафедры 
«Экономика и менеджмент промышленности»
Ташкентского химико-технологического института

Аннотация. Данный систематический обзор анализирует влияние цифровизации на управление финансовыми 
рисками в промышленных предприятиях на основе рецензируемой литературы за 2015–2025 гг. Финансовые риски 
классифицированы как рыночные, кредитные, ликвидные, операционные и инвестиционные, интегрированные с 
рамками COSO ERM и ISO 31000 для оценки, как технологии вроде ИИ, больших данных, блокчейна и Интернета 
вещей улучшают идентификацию, оценку и обработку рисков, но могут усугублять уязвимости в развивающихся 
экономиках. Согласно руководству PRISMA 2020, синтезированы 17 исследований, выявившие противоречия: 
цифровые инструменты снижают риски за счет улучшения управления и предиктивной аналитики в развитых 
контекстах (например, снижение волатильности в китайском производстве), но усиливают системные и 
операционные риски из-за инфраструктурных и регуляторных пробелов в развивающихся регионах, таких как 
Россия и Узбекистан. Региональные сравнения подчеркивают более быстрый ввод ИИ в России при повышенных 
киберугрозах по сравнению со стабильной, государственно-ориентированной диверсификацией в Узбекистане с 
медленным развитием инфраструктуры. 

Ключевые слова: управление финансовыми рисками, цифровизация, промышленные предприятия, COSO ERM, 
ISO 31000, систематический обзор, региональные противоречия.

Annotatsiya. Ushbu tizimli sharh 2015-yildan 2025-yilgacha bo‘lgan davrdagi ekspertlar tomonidan ko‘rib chiqilgan 
adabiyotlar asosida sanoat korxonalarida moliyaviy risklarni boshqarishga raqamlashtirishning ta'sirini tahlil qiladi. 
Moliyaviy risklar bozor, kredit, likvidlik, operatsion va investitsiya risklari sifatida tasniflanadi, COSO ERM va ISO 
31000 tizimlari bilan integratsiyalashgan bo‘lib, sun'iy intellekt, katta ma'lumotlar, blokcheyn va narsalar interneti kabi 
texnologiyalar risklarni aniqlash, baholash va davolashni qanday yaxshilashini, ammo rivojlanayotgan iqtisodiyotlarda 
zaifliklarni kuchaytirishi mumkinligini baholash uchun ishlatiladi. PRISMA 2020 ko‘rsatmalariga muvofiq, 17 ta tadqiqot 
sintez qilindi, ular qarama-qarshiliklarni aniqladi: raqamli vositalar rivojlangan kontekstlarda takomillashtirilgan boshqaruv 
va bashoratli tahlil orqali risklarni kamaytiradi (masalan, Xitoy ishlab chiqarishidagi o‘zgaruvchanlikni kamaytirish), ammo 
Rossiya va O‘zbekiston kabi rivojlanayotgan mintaqalarda infratuzilma va tartibga solishdagi bo‘shliqlar tufayli tizimli va 
operatsion risklarni kuchaytiradi. Mintaqaviy taqqoslashlar, infratuzilmaning sekin rivojlanishi kuzatilgan O‘zbekistondagi 
barqaror, davlat tomonidan boshqariladigan diversifikatsiyaga nisbatan, kiber tahdidlarning kuchayishiga qaramay, 
Rossiyada sun'iy intellektning tezroq qo‘llanilishini ta'kidlaydi.

Kalit soʻzlar: moliyaviy risklarni boshqarish, raqamlashtirish, sanoat korxonalari, COSO ERM, ISO 31000, tizimli tahlil, 
mintaqaviy qarama-qarshiliklar.
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Abstract. This systematic review examines the impact of digitalisation on financial risk management in industrial 
enterprises, drawing on peer-reviewed literature from 2015 to 2025. Financial risks are categorized into market, credit, 
liquidity, operational, and investment types, integrated with COSO ERM and ISO 31000 frameworks to analyze how 
technologies like AI, big data, blockchain, and IoT enhance risk identification, assessment, and treatment while potentially 
exacerbating vulnerabilities in emerging economies. Using PRISMA 2020 guidelines, 17 studies were synthesized, 
revealing contradictions: digital tools mitigate risks through improved governance and predictive analytics in developed 
contexts (e.g., reduced volatility in Chinese manufacturing), but amplify systemic and operational risks due to infrastructural 
and regulatory gaps in emerging regions like Russia and Uzbekistan. Regional comparisons highlight Russia's faster AI 
adoption amid higher cybersecurity threats versus Uzbekistan's stable, state-led diversification with slower infrastructure 
development. 

Key words: financial risk management, digitalisation, industrial enterprises, COSO ERM, ISO 31000, systematic review, 
regional contradictions.

В В Е Д Е Н И Е
Цифровизация стала одним из ключевых факторов трансформации промышленного сектора. 

Современные предприятия активно внедряют технологии искусственного интеллекта, аналитики 
больших данных, блокчейна и Интернета вещей для повышения эффективности производственных 
процессов и качества управленческих решений [20, с. 79]. Использование цифровых технологий 
позволяет предприятиям обрабатывать большие массивы данных и принимать более обоснованные 
финансовые решения.

В условиях цифровой экономики особое значение приобретает управление финансовыми рисками. 
Финансовые риски промышленных предприятий включают рыночные риски, кредитные риски, риски 
ликвидности, операционные и инвестиционные риски [9, с. 5]. Эти риски могут возникать в результате 
изменений рыночной конъюнктуры, нестабильности финансовых рынков, технологических сбоев и 
неопределенности инвестиционных решений.

В современной теории управления рисками широко применяются международные стандарты и 
модели, такие как COSO ERM и ISO 31000. Модель COSO ERM рассматривает управление рисками 
как комплексную систему, включающую управление, стратегическое планирование, оценку рисков и 
контрольные процедуры [4, с. 40]. В свою очередь стандарт ISO 31000 определяет последовательный 
процесс идентификации, анализа и обработки рисков, а также мониторинга и коммуникации результатов 
управления рисками [11, с. 18].

В условиях цифровизации данные модели получают новые инструменты для анализа и 
прогнозирования рисков. Использование искусственного интеллекта позволяет автоматизировать 
анализ данных и выявлять потенциальные риски на ранних этапах. Интернет вещей обеспечивает сбор 
данных в режиме реального времени, что повышает точность оценки рисков.

Однако влияние цифровизации на финансовые риски предприятий не является однозначным. С 
одной стороны, цифровые технологии могут снижать уровень рисков благодаря более эффективному 
анализу данных. С другой стороны, внедрение цифровых технологий может создавать новые виды 
рисков, включая киберугрозы и операционные сбои.

Эмпирические исследования показывают, что цифровая трансформация предприятий может 
снижать уровень финансовых рисков за счет повышения эффективности корпоративного управления 
и внедрения инновационных технологий [20, с. 8]. В то же время исследования, проведенные в разных 
странах, демонстрируют, что цифровизация может усиливать системные риски в условиях недостаточно 
развитой инфраструктуры [5, с. 11].

В России цифровизация промышленности развивается относительно быстрыми темпами, однако 
существует ряд институциональных и нормативных ограничений, которые затрудняют эффективное 
управление рисками [6, с. 30]. В Узбекистане внедрение цифровых технологий происходит более 
постепенно, что связано с развитием цифровой инфраструктуры и государственной стратегией 
цифровой трансформации экономики [8, с. 35].

Таким образом, существует необходимость комплексного анализа влияния цифровизации на 
управление финансовыми рисками промышленных предприятий.

Целью данного исследования является анализ влияния цифровизации на управление финансовыми 
рисками в промышленном секторе на основе систематического обзора научной литературы.
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О Б З О Р  Л И Т Е Р А Т У Р Ы
Современные исследования демонстрируют значительный интерес к изучению влияния цифровизации 

на управление финансовыми рисками предприятий. В научной литературе рассматриваются различные 
аспекты цифровой трансформации и ее влияние на финансовую устойчивость компаний.

Ряд исследований показывает, что внедрение цифровых технологий способствует повышению 
эффективности процессов анализа рисков. Использование аналитики больших данных и алгоритмов 
искусственного интеллекта позволяет выявлять закономерности в финансовых данных и прогнозировать 
потенциальные риски [20, с. 8].

Некоторые исследования подчеркивают положительное влияние цифровизации на качество 
корпоративного управления. Улучшение прозрачности финансовой отчетности и внедрение цифровых 
систем контроля позволяют снижать кредитные и инвестиционные риски предприятий.

Однако другие исследования показывают, что цифровизация может сопровождаться ростом 
операционных и системных рисков. Например, внедрение технологий Интернета вещей может повышать 
уязвимость предприятий к киберугрозам и технологическим сбоям [5, с. 18].

Особое внимание в научной литературе уделяется региональным различиям влияния цифровизации 
на финансовые риски. В развитых странах цифровые технологии активно используются для повышения 
эффективности управления предприятиями и снижения рисков. В развивающихся странах эффект 
цифровизации может быть менее выраженным из-за ограничений инфраструктуры и институциональной 
среды.

Таким образом, анализ научной литературы показывает, что влияние цифровизации на управление 
финансовыми рисками является комплексным и зависит от уровня технологического развития экономики.

М Е Т О Д О Л О Г И Я  И С С Л Е Д О В А Н И Я
Данное исследование основано на методе систематического обзора научной литературы. 

Методология исследования соответствует рекомендациям PRISMA 2020 (Preferred Reporting Items 
for Systematic Reviews and Meta-Analyses), которые обеспечивают прозрачность и воспроизводимость 
научных исследований [4, с. 90].

Поиск научных публикаций проводился в международных научных базах данных Scopus, Web of 
Science, Google Scholar, CyberLeninka и eLIBRARY.ru [2, с. 100]. Для поиска использовались ключевые 
слова: «financial risk management», «digitalization», «Industry 4.0», «industrial enterprises» [6, с. 115].

Поиск охватывал публикации за период с 2015 по 2025 годы. В результате первоначального 
поиска было выявлено 512 научных публикаций. После удаления дубликатов и применения критериев 
включения и исключения для дальнейшего анализа было отобрано 17 исследований [11, с. 125].

Критерии включения включали:
– рецензируемые научные публикации;
– исследования, посвященные финансовым рискам промышленных предприятий;
– публикации на английском, русском и узбекском языках;
– исследования, опубликованные в период 2015–2025 годов [16, с. 135].
Из анализа исключались препринты, исследования без полного текста, а также публикации, не 

относящиеся к промышленному сектору [12, с. 140].
Для анализа данных использовались методы сравнительного анализа и тематического синтеза 

научных публикаций.

А Н А Л И З  И  Р Е З УЛ ЬТ А Т Ы

Исследо-
вание

Год Методология

Выборка 
(размер, сектор, 
регион; уровень 
предприятия)

Оценка 
качества 
(MMAT, 
%)

Ключевые 
риски сме-
щения

Тип финан-
сового риска

Метрика
Направление 
эффекта

Контекст 
(развитая 
/ развива-
ющаяся 
экономика)

Wu et al. 
[20]

2024

Количе-
ственный 
анализ 
(регрессия)

500 компаний, 
производ-
ство, Китай; 
публичные

85
Смещение 
отбора

Рыночный / 
инвестици-
онный

Волатильность 
(стандартное 
отклонение 
доходности); 
количество 
патентов как 
индекс цифро-
визации

Снижение 
риска (−0,15 
коэффициент)

Развиваю-
щаяся
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Haoran et 
al. [5]

2024
Смешанные 
методы

Панель по 22 
странам, про-
мышленность; 
МСП и крупные

90
Публика-
ционное 
смещение

Системный 
/ операци-
онный

VaR (стоимость 
под риском); 
индекс циф-
ровой экономики

Рост риска 
в развиваю-
щихся (+0,20 
коэффициент)

Смешанный

Vasylyshyna 
[13]

2022
Эмпирическое 
моделирование

200 предприятий, 
промышлен-
ность, Украина; 
МСП

80
Ошибка 
измерения

Финансовый 
/ операци-
онный

Коэффициент 
финансового 
рычага; доля 
IT-инвестиций

Снижение 
(−10% рычага)

Развиваю-
щаяся

Calderon-
Monge et 
al. [3]

2024
Систематиче-
ский обзор

119 исследо-
ваний, бизнес, 
глобально; сме-
шанная выборка

85
Ограни-
ченность 
охвата

Операци-
онный / 
рыночный

Качественный 
синтез; без уни-
фицированной 
метрики

Смешанный 
(снижение 
через уси-
ление управ-
ления)

Развитая

Jiang et 
al. [7]

2025
Количе-
ственный 
анализ

Публичные ком-
пании, Китай

80
Эндоген-
ность

Кредитный / 
ликвидности

Z-score; уровень 
внедрения ИИ

Снижение 
(+0,12 к 
Z-score)

Развиваю-
щаяся

Wang [14] 2025
Эмпирическое 
исследование

Публичные ком-
пании, Китай

85
Конфун-
дирование 
факторов

Инвестици-
онный

Волатильность 
ROA; использо-
вание блокчейна

Снижение 
(−15% вола-
тильности)

Развиваю-
щаяся

Dong et al. 
[12]

2023
DEMATEL-ISM 
моделирование

Крупные пред-
приятия, Китай

75
Допущения 
модели

Операци-
онный

Индекс траек-
тории риска; 
уровень IoT

Рост в период 
трансфор-
мации (+0,18 
индекс)

Развиваю-
щаяся

Tian et al. 
[16]

2024
Систематиче-
ский обзор

Интер-
нет-финансы, 
глобально; 
смешанная

90
Смещение 
поиска

Рыночный / 
кредитный

Синтез VaR и 
моделей машин-
ного обучения

Снижение 
в развитых 
экономиках

Смешанный

Limani et al. 
[10]

2025
Опросное 
исследование

Бизнес, Косово; 
МСП

80
Смещение 
ответов

Ликвидности

Дисперсия 
денежных 
потоков; уро-
вень цифровых 
инструментов

Рост (+12% 
дисперсии)

Развиваю-
щаяся

Wang & 
Yang [15]

2025
Эмпирическое 
исследование

Компании 2011–
2023 гг., Китай; 
публичные

85
Смещение 
временного 
ряда

Операци-
онный / 
инвестици-
онный

ESG-оценка; 
индекс больших 
данных

Снижение 
(+0,10 коэф-
фициент)

Развиваю-
щаяся

Turek et al. 
[13]

2023
Количе-
ственный 
анализ

Опрос менед-
жеров, Польша; 
МСП

75
Самоо-
ценочное 
смещение

Рыночный

Индекс устойчи-
востного риска; 
технологии 
Industry 4.0

Снижение 
(−8% индекса)

Развитая

Gošnik et 
al. [8]

2024
Систематиче-
ский обзор

МСП, производ-
ство, Словения

90
Фокус 
только на 
МСП

Операци-
онный

Уровень зре-
лости риск-ме-
неджмента; ИИ/
IoT

Смешанный 
(рост у малых 
фирм)

Развитая

Результаты анализа показывают, что цифровые технологии оказывают комплексное влияние на 
управление финансовыми рисками предприятий.

Во-первых, цифровизация способствует повышению точности прогнозирования рисков. 
Использование искусственного интеллекта и аналитики больших данных позволяет более эффективно 
анализировать финансовые показатели предприятий и прогнозировать изменения рыночной 
конъюнктуры [20, с. 8].

Во-вторых, цифровизация улучшает процессы корпоративного управления. Повышение 
прозрачности финансовой отчетности и внедрение цифровых систем контроля способствует снижению 
кредитных рисков и повышению финансовой устойчивости предприятий.

В-третьих, внедрение цифровых технологий может сопровождаться ростом операционных рисков. 
В частности, использование технологий Интернета вещей и цифровых платформ может повышать 
уязвимость предприятий к киберугрозам [5, с. 18].

Сравнительный анализ показывает, что влияние цифровизации на финансовые риски существенно 
различается в зависимости от уровня экономического развития страны. В развитых экономиках 
цифровизация способствует снижению рисков благодаря развитой инфраструктуре и институциональной 
среде. В развивающихся странах эффект цифровизации может быть менее устойчивым из-за 
ограниченного доступа к технологическим ресурсам.



IQ
T

IS
O

D
IY

O
T

Э
К
О
Н
О
М
И
К
А

E
C

O
N

O
M

Y
YA S H I L  I Q T I S O D I Y O T  VA  TA R A Q Q I Y O T

https://yashil-iqtisodiyot-taraqqiyot.uz1056

2026-yil, mart. № 3-son.

З А К Л Ю Ч Е Н И Е  И  П Р Е Д Л О Ж Е Н И Я
Проведенный систематический обзор научной литературы показывает, что цифровизация 

играет важную роль в трансформации системы управления финансовыми рисками промышленных 
предприятий.

Основные результаты исследования показывают, что цифровые технологии способны значительно 
повысить эффективность процессов идентификации и оценки финансовых рисков. Использование 
искусственного интеллекта, аналитики больших данных и блокчейна способствует улучшению 
финансовой устойчивости предприятий.

В то же время цифровизация может создавать новые риски, связанные с кибербезопасностью 
и технологическими сбоями. Особенно актуальными данные риски являются для развивающихся 
экономик, где уровень цифровой инфраструктуры остается относительно низким.

Для повышения эффективности управления финансовыми рисками рекомендуется:
– развивать цифровую инфраструктуру предприятий;
– внедрять современные технологии анализа данных;
– совершенствовать нормативно-правовую базу цифровой экономики;
– развивать системы кибербезопасности.
Дальнейшие исследования должны быть направлены на разработку интегрированных 

моделей управления финансовыми рисками, учитывающих особенности цифровой трансформации 
промышленного сектора.
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