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BLOKCHEYN
TEXNOLOGIYASIDA
XAVFSIZLIK MASALALARI

Mamadiyarov Zokir Toshtemirovich
I.f.d., Toshkent davlat igtisodiyot universiteti “Moliya bozori va sug‘urta
ishi” kafedrasi mudiri, professor

Annotatsiya: Ingilobiy innovatsiya sifatida e’tirof etilgan blokcheyn texnologiyasi markazlashtirimagan va o‘zgarmas
tabiati tufayli turli sohalarning katta e’tiborini tortdi. U Bitcoin va Ethereum kabi kriptovalyutalar uchun asosiy texnologiya
bo'lib xizmat giladi, shaffoflik, markazsizlashtirish va xavfsizlikni ta’minlaydi. Birog blokcheyn texnologiyasi xavfsizlik mua-
mmolaridan huqugiy himoyalanmagan va blokcheyn texnologiyasi bilan bog'liq xavfsizlik muammolarini hal gilish uchun
potensial yechimlarni muhokama gilinmogda. Umuman olganda, ushbu maqola blokcheyn texnologiyasi va undagi xavf-
sizlik masalalari hagida ma’lumot beradi.

Kalit so‘zlar: Blokcheyn, xavfsizlik, kiber hujumlar, raqamli valyuta, autentifikatsiya, Bitkoin.

Abstract: Hailed as a revolutionary innovation, blockchain technology has attracted a lot of attention from various indus-
tries due to its decentralized and immutable nature. It serves as the underlying technology for cryptocurrencies such
as Bitcoin and Ethereum, providing transparency, decentralization and security. However, blockchain technology is not
legally protected from security issues, and potential solutions to address security issues related to blockchain technology
are being discussed. In general, this article provides information about blockchain technology and its security issues.

Key words: Blockchain, security, cyber-attacks, digital currency, authentication, bitcoin.

AHHOTauus: MNpoBo3rnallueHHasi peBOOLNOHHON MHHOBALMEN, TEXHONOrna 6rnokyenHa npmenekna 6onblloe BHUMaHue
B Pasnu4HbIX oTpacnsx bnarogaps cBoewn AeLeHTpanvM3oBaHHOM U HensMeHHon npupoae. OH cryXmuT 6a30BON TEXHOMO-
rmen Ans TakMx KpMnToBantoT, Kak bitcoin n ethereum, obecneyrBas npo3payHoCTb, AeLeHTpanu3aumnio 1 6e30nacHoCTb.
OpHako TexHomnorus 6riokyenHa He 3alyumiieHa 3akoHOM OT npobnem 6e3onacHOCTU, 1 0BCyKaalTCA NOTeHUManbHble
pelleHuns Ansa peweHns npobnem 6e3onacHOCTW, CBA3aHHbIX C TEXHOMOrnen bnokyerHa. B uenom B aton cratbe npea-
cTaBrneHa UHgopmaumst 0 TEXHONOrnM BrnokyenH n npobnemax ee 6e30MacHOCTM.

KntoueBble cnosa: bnok4enH, 6e3onacHoCcTb, knbepataku, undpoBas BanoTa, ayTeHTudmKkaums, bitcoin.

KIRISH

Blokcheyn texnologiyasi moliya va ta’minot zanjiri boshgaruvidan tortib sog‘ligni saglash va boshqga soha-
largacha bo‘lgan ko‘plab sohalarni ingilob gilish potensialiga ega kuch sifatida paydo bo‘ldi. Uning markazlashti-
rilmagan, shaffof va o‘zgarmas tabiati an’anaviy markazlashtirilgan tizimlar duch keladigan turli muammolarning
yechimi sifatida e’tiborni tortdi. Bugungi dunyoda blokcheyn texnologiyasining dolzarbligini o‘rganib, uning tar-
moglarga o‘zgartiruvchi ta’sirini va butun dunyo bo‘ylab igtisodiyotning turli jabhalarini kuchaytirish potensialiga
ega.

Blokcheyn bu tizim ishtirokchilari vositachisiz bir-biriga aktivlarini ishonchli tarzda uzatish imkonini beruvchi
texnologiya. Masalan, blokcheynda pul ko‘chirmalari hagidagi yozuvlarni saglash mumkin. Kriptovalyutalarda
aynan blokcheyndan kim, kimga va qancha virtual pul o‘tkazganligi to‘g‘risidagi ma’lumotlarni gayd qilish uchun
foydalaniladi. Biroq blokcheynda boshqga aktivlarni ham saglasa bo‘ladi. Umuman olganda, nimani qog‘ozda
yozishning imkoni bo‘lsa, o‘sha narsalarning barchasini blokcheynda ham yozish mumkin bo‘ladi, fagat birgina
farq bilan — blokcheyn da yozuvlarni almashtirish va soxtalashtirishning imkoni yo‘q.

ADABIYOTLAR TAHLILI

Blokcheyn texnologiyasi, markazlashtiriimagan va xavfsiz ragamli kitob, turli sohalarda keng ko‘lamli ilova-
larga ega'. U ma’lumotlarning o'zgarmasligi va xavfsizligini ta’minlaydigan noyob xesh kodlari bo‘lgan tag-

1 Mahmood, Z. (2021). Blockchain Technology. Advances in Data Mining and Database Management.
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simlangan bloklar to‘plamiga asoslangan?. Texnologiyaning salohiyati uning arzon narxlardagi markazlashtir-
ilmagan tagsimlangan ma’lumotlarni boshqarishni go‘llab-quvvatlash qobiliyatida yaggol namoyon bo'ladi,
bu esa uni AKTning keyingi avlodida asosiy yutugga aylantiradi®. Birogq miqyoslilik va energiya iste’moli kabi
cheklovlar mavjud*. Ushbu giyinchiliklarga garamay, blokcheyn texnologiyasining kelajagi istigbolli ko‘rinadi, bu
muammolarni hal gilish bo‘yicha doimiy tadgiqotlar olib borilmoqgda.

Blokcheyn texnologiyasi ingilobiy bo‘lsa-da, xavfsizlik va maxfiylik muammolaridan xoli emas. Oksiiuk®
va Huynh® ikkala olim ham ushbu muammolarni hal gilish zarurligini ta’kidlaydilar, ikkinchi olim esa potensial
yechim sifatida guruh imzosi va nol bilim sxemalaridan foydalanishni taklif giladi. Alsuhaimi” bank, sog‘ligni
saglash va narsalar interneti kabi blokcheynning turli ilovalarida ushbu muammolarni ko‘rib chigish muhimligini
ta’kidlaydi. Gupta® shuningdek, blokcheyn tizimlarida xavfsizlik tahdidlari va real hujumlarni tizimli tekshirish va
ushbu xavflarni yumshatish uchun yaxshilanishlarni ishlab chigish zarurligini ta’kidlaydi.

TAHLIL VA NATIJALAR

Blokcheyn g‘oyasining yorgin namunasi bu Ethereum kompaniyasidir. Unga Rossiyaning Kolomna sha-
harchasida tug‘ilgan, hozirda Kanadada yashovchi 19 yoshli dasturchi Vitaliy Buterin asos solgan. Platforma
blokcheyn da ilovalar yaratish uchun mo'‘ljallangan. Bugungi kunda Ethereum kompaniyasi $703 mird ga baho-
lanmoqda.

Blokcheyn texnologiyasining tuzilishi quyidagi yetti tamoyildan tashkil topadi (1-rasm):

Blockchain u b sligeeiy
. . ishlarni ma’lumotlar
texnologiyasi |- BT daxlsizligi

Huquglar-
ning

himoyalan

-ganligi

1-rasm: Blokcheyn texnologiyasini tashkil etishning yetti tamoyili®

m Tarmogq yaxlitligi: Ishonch tizimning ichida paydo bo‘ladi, u tashqaridan uqtiriimaydi. Ishtirokchilar
so'zida ham, ishida ham rostgo‘y bo‘lishadi, boshqgalarning manfaatlarini hurmat gilishadi, o'z harakat-
larining oqibatlari uchun javob berishga tayyor turishadi, ularning qarorlari shaffof bo‘ladi. Yaxlitlik jaray-
onning har bir bosgichida kodlangan va barcha ishtirokchilar orasida tagsimlangan bo‘ladi, ya’'ni bir
kishiga tegishli bo‘lmaydi.

= Yuklanishlarni tagsimlash: Yagona ofchirish yo'li mavjud emas. Energoxarajatlar butun piring tar-
mog'‘i bo'yicha tagsimlangan. Ishtirokchilarning hech qaysisi tizimni o‘chira olmaydi. Agar markaziy
organ birorta odam yoki guruhni bloklab qo‘ysa, tizim o'z ishini davom ettiraveradi. Agar tarmogning
taxminan yarmi tarmoq ustidan nazoratni gqo‘lga kiritmoqchi bo‘lsa, golganlar nima bo‘layotganini ko'rib

turishadi.

2 Rahmani, M.K. (2022). Blockchain Technology. Blockchain Technology and Computational Excellence for Society 5.0.

3 Kogure, J., Kamakura, K., & Shima, T. (2017). Blockchain Technology for Next Generation ICT.

4 Sharma, S., Rosmin, P., & Bhagat, A. (2021). Blockchain Technology. Blockchain Applications in loT Security.

5 Oksiiuk, O., & Dmyrieva, |. (2020). Security and privacy issues of blockchain technology. 2020 IEEE 15th International Conference
on Advanced Trends in Radioelectronics, Telecommunications and Computer Engineering (TCSET), 1-5.

6 Huynh, T.T., Nguyen, T.D., & Tan, H. (2019). A Survey on Security and Privacy Issues of Blockchain Technology. 2019 International
Conference on System Science and Engineering (ICSSE), 362-367.

7 Alsuhaimi, A.H., & Alzahrani, S. (2021). Security and Privacy Issues of Block-Chain Technology.

8 Gupta, N. (2019). Security and Privacy Issues of Blockchain Technology. Studies in Big Data.

9 Muallif tomonidan tuzildi.
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Tizim barcha manfaatdor tomonlarni teng ko‘radi. Satoshi Nikamoto ilovani shunday dasturlaganki, unda
dasturni rivojiga hissa go‘shganlar rag‘batlantirib boriladi. Tarmoqgning faol foydalanuvchisi 4 yil o‘tishi bilan har
bir yakunlangan blok uchun 50 bitkoindan oladi. Yana 4-yildan so‘ng — 25 bitkoin, keyin 12,5 va h.k.

m Xavfsizlik: Tarmogning har bir ishtirokchisi shifrlashdan foydalanishi zarur. Xavfsizlik choralari tar-
mogga o‘rnatilgan. Ular maxfiylikni va asl nusxaning saqglanishini ta’minlaydi. Foydalanuvchida ikkita
kalit bo‘ladi: bittasi shifrlash uchun, yana bittasi shifrni ochish uchun. Bu usul “ochiq kalitlar infrastruk-
turasi” (PKI) nomini oldi.

m Shaxsiy ma’lumotlar daxlsizligi: Odamlar shaxsiy ma’lumotlarini nazorat gilishlari zarur. Ularda o‘ziga
tegishli bo‘lgan aynan qaysi ma’lumotni, gachon, ganday va qaysi hajmda tarqatish huqugi bo'lishi
lozim.

= Huquglarning himoyalanganligi: Mulkdorlarning huquglari shaffof va mustahkamlangan. Tranzak-
siya vaqtining gayd etilishi va PKI nafaqgat ikki karra xarajatning oldini oladi, balki tarmoqdagi har bir
bitkoinga bo‘lgan mulkiy huqugni gayd qiladi. Biz fagat o‘zimizga tegishli bo‘lgan narsalar bilan savdo
gilishimiz mumkin bo‘ladi. Bitkoindan tashqari bu har ganday gimmatbaho narsa bo‘lishi mumkin, shu
jumladan, intellektual huquq ham.

m Jalb etilganlik: Igtisodiyot barcha uchun ishlasa, yaxshiroq ishlaydi. Bu kirish to‘siglarining kamayishini
anglatadi. Uyali telefoni bo‘lgan har ganday kishi bozorda ishlab chigaruvchi yoki iste’molchi sifatida
ishtirok etishi mumkin. Satoshi “to‘lovlarning soddalashtirilgan verifikatsiyasi” usulini taklif qildi (SPv).

Xo'sh, blokcheyn texnologiyalarining axborot xavfsizligini ta’'minlash borasidagi imkoniyatlari gay dara-
jada? Ushbu savolga quyida imkon gadar batafsil javob berishga urinib ko‘ramiz.

Blokcheyn va axborot xavfsizligi masalalari: Blokcheyn ning yangi texnologiyalari axborot xavfsizligi
sohasida inqilob qgilishga hissa qo‘shmoqda. Bundan tashqgari, blokcheyn texnologiyalarining ishga
tushirilishi shaxsiy xabarlardagi, biznes va foydalanishda ommalashgan veb-saytlardagi hamda ilova-
lardagi ma’lumotlarni himoyalashga yordam beradi.

Blokcheyn — o‘zining ilk muvaffaqiyatli tajribasi — bitkoin orqali mashhur bo‘lgan nisbatan yangi texnologiya.
Uning takrorlanmas xususiyatlari bir nechta startaplar paydo bo‘lishiga sabab bo‘ldi, ular blokcheyn texnologi-
yalariga ixtisoslashgan bo'lib, axborot xavfsizligi sohasini mutlago yangi darajaga ko‘tardi.

Blokcheyn — bu fayl yoki obyekt bilan bajariladigan harakatlarni faylga xos bo‘lgan kodga shifrlashga yordam
beradigan texnologiya. Ushbu shifrlashni o‘chirib, o‘zgartirib yoki aylanib bo‘lmaydi, bu esa fayllarning yozuvla-
rini butunlay shaffof qilib turadi: u bilan ganday tranzaksiyalar gachon va kim tomonidan amalga oshirilganligi
har doim ma’lum bo‘ladi. Bunday nomarkazlashtiriigan axborot xavfsizligini ta’minlashga bo‘lgan avtonom yon-
dashuv ko‘p sohalar biznesdan boshlab, to ijtimoiy tarmoglargacha bo‘lganlar allagachondan beri kutilyotgan,
Internet-xavfsizligi sohasidagi yangi imkoniyatlarni ochib beradi.

Birinchidan, va eng asosiysi, blokcheyn shaxsiy xabarlar himoyasi uchun imkoniyat taqdim giladi. Obsidian
kabi startaplar chatlarda, messenjerlarda va ijtimoiy tarmoglarda shaxsiy ma’lumotlarni himoya qilish uchun
blokcheyn texnologiyasidan foydalanishga mo‘ljallangan. Hozirgi paytda messenjerlardan nafagat muloqot
gilish uchun, balki to‘lovlarni amalga oshirish uchun ham foydalanilayotganligi barchaga ma’lum. Facebook
Messenger va WhatsApp dagi zaifliklar shundan iboratki, ular siyrak shifrlash usulini go‘llaydilar va metama’lu-
motlarning yetarli darajadagi himoyasini ta’minlamaydilar, shu jumladan xabar yuborayotgan odamning shaxsi,
uning elektron pochtasining manzili va tizimga kirish uchun zarur bo‘lgan boshqa gayd ma’lumotlarining ham.

m Himoyalangan xabarlar: Obsidian messenjeri foydalanuvchilarning metama’lumotlarini blokcheyn
dan foydalangan holda himoyalashni rejalashtirishmoqda. Foydalanuvchi messenjerni ishlatishi uchun
elektron pochta yoki autentifikatsiyalashga oid har ganday boshga ma’lumotdan foydalanishi zarur
bo‘lImaydi. Metama’lumotlar butun hisob-kitob bo‘yicha tasodifiy tarzda tagsimlangan bo‘ladi va shu
sababli, buzilish ehtimoli bo‘lgan bitta nugtada to‘planishiga imkon bo‘lmaydi. Shuningdek, Obsidian
ichida to‘lov vositasi sifatida foydalanish uchun o'z tokenini joriy qilish rejalashtirishmogda. Ushbu
loyiha hali ishlab chiqish jarayonida, birog boshga messenjerlar ushbu sxemaga rioya qilishlari va oz
foydalanuvchilarining ma’lumotlarini shunga o‘xshash tarzda himoyalashlari mumkin.

Ayni paytda foydalanuvchilarni har ganday tizimga go‘shishning umumiy usuli bo‘lib login va parollarni
ishlatgan holda yagona yondashuvni qo‘llash hisoblanadi. Ammo REMME kabi kompaniya — qurilmalar va foy-
dalanuvchilarni aniglash va ularni o'zgartirish harakatlarini bloklovchisidan foydalanishga yo‘naltiriigan yangi
ishlanma bo'lib hisoblanadi.

Bloklovchilarning asosiy kuchi bo'lib tizimlarni va fayllar hamda umuman ma’lumotlarning orasidagi tasod-
ifiy alogalarni nomarkazlashtirish hisoblanadi. Buning ustiga, parollar odamlar tomonidan o‘ylab topiladi, sagla-
nadi va kiritiladi, bu holat esa odamlar tomonidan xatoga yo'l qo‘yilishiga imkon yaratadi. REMME foydalanuv-
chi tomonidan qurilma va foydalanuvchining autentifikatsiyasi vaqtida yo‘l qo'yish mumkin xatoliklarning oldini
olishga urinadi.

Ushbu kompaniya qurmoqchi bo‘layotgan xavfsiz autentifikatsiya mexanizmlarining tamoyillari tarqoq
ochiq kalitlar infratuzilmasidan foydalanishga asoslangan. Ochiq kalitlarni nomarkazlashtirish ularning hujumlar
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uchun zaiflik darajasini pasaytiradi, parollarni boshqgarishning markazlashtirilgan tizimi bu ishni gilolmaydi.
Har bir qurilmaga blokcheyn texnologiyasiga asoslangan o‘zining SSL-sertifikati beriladi, bu gqonunbuzarlar
tomonidan soxta sertifikatlarning ishlatilishining oldini oladi.

REMME kabi startaplar, korxonalarga ma’lumotlarni boshgargan va o'z xodimlariga kirish huqugiga ega
bo‘lgan holda, o'z tijorat ma’lumotlarini ancha yaxshiroq himoyalashga imkon beradi. Ichki qoidabuzarliklar
sodir bo‘lgan holatlarda blokcheyn texnologiyasi kompaniyaga ushbu qoidabuzarlikni sodir etgan xodimni
bexato topishga yordam beradi. REMME ham xuddi Obsidian kabi ishlab chigish jarayonida, biroq bunday
korxonalar hali ko‘p paydo bo‘lishi turgan gap.

= Kiber hujumlarni qaytarish: Nihoyat, blokcheyn markazlashgan serverlardagi asosiy veb-saytlarga

uyushtirilgan xakerlik hujumlarini aniglash va ularni qaytarish bo‘yicha ko‘p imkoniyatlarni taqdim qiladi.

Bunday hujumlar ogibatida PayPal, Twitter va Spotify kompaniyalarining veb-saytlariga foydalanu-
vchilarning kirishi to'sib qo‘yildi. Muammo shundaki, hozirda mavjud bo‘lgan DNS-serverlarga xavfsizlik yetish-
maydi, chunki ular kirish kalitini bitta serverda saqlaydi va keshlashga haddan ziyod ishonch bildiradi. Guardian
va Nebulis kabi startaplar blokcheyn asosidagi kalitlarning tarqgoq tarmog’i va kalit so'zlardan foydalangan holda
bu holatni o'zgartirishga niyat bildirishmoqda.

Oxir-ogibatda, blokcheyn serverlarni xakerlar hujumlaridan himoyalaydi va ularni zabt etib bo‘Imas gal’adek
bo‘lishini ta’minlaydi.

Blokcheyn — shubhasiz bu oxirgi o‘n yillikning axborot xavfsizligini ta’'minlash sohasidagi eng istigbolli
kashfiyotidir. Bu, axborot xavfsizligi tizimlarining rivojlanishida ingilobiy o‘zgarishlarni sodir etib, uzoq vyillarga
xavfsiz Internetni ta’minlashidan umidlarimiz katta.

Xavfsizlik tadbirlari tarmogga shunday joriy qilinganki, uning umumiy inkor etish nugtasi bo‘lmaydi, nafagat
maxfiylik, balki har ganday harakat bekor gilinmasligi va autentifikatsiya ham ta’minlanadi. Tizimda ishtirok
etishni istagan har bir shaxs shifrlashdan foydalanishi lozim — bu muhokama qilinmaydi va o‘ylamasdan qil-
ingan harakatlar ogibatlarini fagat shu harakatlarni amalga oshirgan shaxsgina his qiladi.

Xakerlik hujumlari, shaxsiy ma’lumotlarni o‘g‘irlash, firibgarlik, kiberqo‘rqitish, fishing, spam, ziyon keltiru-
vchi dasturlar, virustovlamachilar — bularning barchasi insonning jamiyatdagi xavfsizligiga tahdid soladi. Inter-
netning ilk davri, ko‘plab jarayonlarni shaffof qilish va inson huquqlari buzilishini giyinlashtirish o‘rniga, xusuiy
shaxslar, institutlar va igtisodiy faollik xavfsizligini oshirmas edi. O‘rtacha internetdan foydalanuvchi ko‘pincha
electron pochta va hisob qaydlarini oddiy parollar himoya giladi deb umid gilardi, chunki provayderlar yoki
ish beruvchilar ishonchliroq parollarni talab gilmasdi. Shuni ham aytish kerakki, ragamli valyuta oddiy faylda
saglanmaydi. U kriptografik xesh bilan belgilangan tranzatsiyalarda aks ettiriladi. Foydalanuvchilar o'z pullari
uchun kriptokalitlarga ega bo‘ladi va tranzaksiyalarni to‘g‘ridan-to‘g‘ri bir-biri bilan birgalikda amalga oshiradi.
Bunday xavfsizlik uchun ularning har biri mas’uliyatli bo‘lishi — shaxsiy kalitlarni ishonchli himoya qilishi zarurli-
gidir. Bu yerda xavfsizlik standartlari muhim ahamiyatga ega bo‘ladi. Bitkoin blokcheyni AQSH Standartlar va
texnologiyalar milliy instituti tomonidan chigarilgan va axborotni gayta ishlash federal standarti sifatida gabul
gilingan mashhur va puxta ishlab chigilgan SHA-256 shifrlash standartida ishlaydi. Blok yechimini topish uchun
zarur bo‘lgan ko‘p martalik matematik hisob-kitoblarni takrorlash murakkabligi hisoblash qurilmasidan masalani
yechish va yangi bitkoinlar ishlab topish uchun ko‘p elektr energiyasi sarflashni talab qiladi. Ba’zi bir boshqga
algoritmlar esa ancha kamroq energiya sarflaydi.

Bizningcha, har ganday igtisodiyot hamma uchun ishlaganda eng yaxshi tarzda ishlaydi. Bu unda ishtirok
etish uchun to‘siglarni pasaytirish lozimligini anglatadi. Bu kapitalni qayta tagsimlash emas, balki qayta tag-
simlangan kapitalizm uchun platforma yaratish kerakligini anglatadi. Ik internet davri ko‘plab odamlar uchun
ko‘plab mofjizalar yaratdi. Biroq yuqorida aytib o‘tilganidek, dunyo aholisining katta gismi na texnologiyalarga,
na moliya tizimiga va na iqtisodiy imkoniyatlarga ulanish imkoniga ega bo‘lmagan holda, avvalgidek, tizimga
ulanmasdan qolib ketmoqda. Boz ustiga, yangi kommunikatsiya vositasi hamma uchun farovonlik keltirishiga
umid oglanmadi. Ha, Internet rivojlangan mamlakatlardagi kompaniyalarga, rivojlanayotgan igtisodiyotlarda,
millionlab odamlarga ish tagdim etishga imkon berdi. U ko‘plab tadbirkorlar uchun bozorga kirishga bo‘lgan
to'siglarni pasaytirdi va aholining kam ta’minlangan gatlamlariga yangi imkoniyatlar va bazaviy axborotga ula-
nish imkoniyatlarini taqdim etdi'®.

O'ylaymizki, blokcheyn texnologiyasi har har bir kishining huquglari va insoniylikni saglash va qgodir bir
texnologiyadir. Moliya xizmatlari butunjahon tarmog‘i hozirgi kunda ko‘plab muammolarga to‘lib-toshib yotibdi.
U ancha eskirib gqolgan, chunki yuqori dinamikali ragamli dunyodan ortda qolib ketayotibdi va shu sababli ham
sekin va ishonchsiz ishlaydigan, o‘tgan asrdan golgan texnologiyalarga asoslanadi. U monopol bo'lib, mil-
liardlab odamlarga bazaviy moliyaviy vositalarga ulanish imkonini bermaydi. U markazlashtirilgan bo'lib, shu
sababli axborotning sizib chiqishi va boshqga hujumlar hamda inkor gilishlarga uchraydi. U monopollashtirilgan
bo'lib, shu sababli status-kvoni go‘llab-quvvatlashga intiladi va innovatsiyalarga to‘sqinlik giladi. Blokcheyn

10  Zokir Toshtemirovich Mamadiyarov. 2022. Risk Management in the Remote Provision of Banking Services in the Conditions of Digital
Transformation of Banks. In The 5th International Conference on Future Networks & Distributed Systems (ICFNDS 2021). Associa-
tion for Computing Machinery, New York, NY, USA, 311-317. https://doi.org/10.1145/3508072.3508119
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novatorlar va tadbirkorlarga ushbu kuchli platformada qgiymat yaratishning yangi usullarini topgan holda shu va
boshga ko‘plab muammolarni hal qilishga imkon beradi.Jahon moliya mutaxassislari blokcheyn bilan bog'liq
bo‘lgan quydagi g‘oyalar hagida puxta o‘ylab ko‘rishlari lozim:

Tekshirish. Tarixda birinchi marta, turli subyektlar bir-birini bilmagan va bir-biriga ishonmagan holda
bitim tuzishi va ishlarini yuritshi mumkin. Shaxsni tasdiglash va ishonch o‘rnatish moliyaviy vositachining
huqugi va imtiyozi bo‘lmay qo‘ydi. Boz ustiga moliyaviy xizmatlar nugtai-nazaridan ishonch bayonno-
masi yangi ma’noga ega bo‘ladi. Blokcheyn zarur bo‘lgan paytda tranzaksiyalar tarixi (blokcheynda),
nufuz giymati (agregatsiyalangan fikrlar asosida) va boshga umumigtisodiy ko‘rsatkichlar asosida har bir
tomonning aynan o‘xshashligi va to‘lov layoqatini tasdiglab, ishonchli munosabatlar o‘rnatishi mumkin.
Qiymat. Blokcheynda tarmoqda giymatni pirringli P2P uzatish kliringini amalga oshiradi va ularni tar-
tibga soladi, buni doimiy bajaradi, shunday ekan, uning registri doimo dolzarb bo‘ladi. Agar banklar
0'zining biznes-modelini o‘zgartirmagan holda bunday imkoniyatdan avvalboshdan foydalanganlarida
edi, yiliga 20 mird dollar atrofida operatsion xarajatlarni tejab qolgan bo‘lar edilar — bu hisob-kitoblar
Ispaniyaning Santander bankiga tegishli bo‘lib, real raqamlar bundan ancha yuqori. Qiymatni keskin
pasaytirish tufayli banklar bank xizmatlari ko‘rsatish bilan yetarli darajada gamrab olinmagan jamiyat-
larda xususiy va korporativ mijozlarga moliyaviy xizmatlar, bozorlar va kapitalga ulanish uchun kengroq
imkoniyatlar tagdim eta olgan bo‘lar edi. Bu nafagat bozor yetakchilari uchun, balki butun dunyo bo‘ylab
endi ish boshlayotgan tadbirkorlar uchun ham foydali hisoblanar edi. Istalgan kishi istalgan joydan turib,
fagat smartfonga va internetga ulanish imkoniga ega bo‘lgan holdagina jahon moliyaviy ogimlariga
go'‘shilish imkoniga ega boladi.

Tezlik. Hozirgi paytda pul ogimini tartibga solish yetti kun, birja bitimini tartibga solish — ikki-uch kun,
bank ssudasi uchun esa naqd 23 kun talab qilinadi. SWIFT tarmog‘i butun dunyo bo‘ylab o‘n minglab
moliyaviy institutlar o‘rtasida kuniga o‘n besh million to‘lovni o‘tkazadi, lekin ularni tartibga solish va
kliringga bir necha kun sarflaydi. Xuddi shu narsa AQSHda kuniga trillionlab dollarlik to‘lovlar o‘tkaza-
digan ACH (Automated Clearing House) tizimida ham ro‘y beradi. Bitkoin tarmog‘ida bu vagtda amalga
oshirilgan barcha tranzatsiyalarni tartibga solish va kliringga o‘rtacha 10 dagiqa vaqgt ketadi. Boshqa
blokcheynlar yanada tezroq bo'lib, Bitcoin Lightning Network kabi zamonaviy novatorlik yechimlari tar-
tibga solish va kliring vaqtini soniyaning ulushiga teng bo‘lgan vagtgacha qisqartirib, bitkoin blokcheyni
hajmini oshirishga intiladi. “Pul jo‘natuvchi bir tarmoqgda, oluvchi esa boshqa tarmoqda bo‘ladigan bank
tizimida pul ko‘plab registrlar, vositachilar, tranzit maydonlar orgali o‘tib, tom ma’noda yo‘lda yo‘qolib
golishi mumkin. Aslida ham giymatni uzatishning bir onda ro'y beradigan va xarajatlar bilan bog'liq
bo‘lmagan turiga o‘tish uzoq vaqt davomida oraliq holatda turib goladigan kapitalni ozod giladi; Bu esa
“yo‘ldagi” pul mablag‘laridan foyda oladigan vositachilarni xursand gilmaydi, albatta.

Risklarni boshqarish. Blokcheyn texnologiyasi bir necha xil moliyaviy risk turlarini bartaraf qilishga
va’'da beradi. Birinchidan, tartibga solish riski to‘lovning bitimni tartibga solish jarayonida bironta xato
natijasida o‘tmaslik riski. Ikkinchidan, kontragentlik riski — ikkinchi tomon bitimni tartibga solish ro‘y
bermagunga gadar defolt e’lon qilish riski. Nihoyat, eng jiddiy tizimli risk, tizimdagi barcha yirik kontra-
gentlik risklari yig‘indisi.

Qiymat innovatsiyasi. Bitkoin blokcheyni Bitkoinlar uzatish uchun yaratilgan, boshga moliyaviy aktiviar
bilan ishlash uchun emas. Biroq buochiq boshlang‘ich kodli, tajribalarni rag‘batlantiradigan texnologi-
yadir. Ayrim novatorlar Bitkoin to‘lovlari uchun emas, balki boshgqa magsadlar uchun mo'ljallangan
alohida blokcheynlar, ya'ni altkoynlar yaratadi. Saydcheynlar — imkoniyatlari va funksiyalari bo‘yicha
Bitkoin blokcheynidan farq giladigan, lekin uning xavfsizligini pasaytirmagan holda Bitkoin kompyuter
infratuzilmasi va rivojlangan tarmog‘idan foydalanadigan blokcheynlardir. Saydcheynlar blokcheyn
bilan ikki kanalli shtift — aktivlarni uchinchi tomon ishtirokisiz blokcheynga va blokcheyndan berish krip-
tografik vositasi yordamida aloqa qiladi. Xususiy blokcheynlarda savdo platformalari yaratib, umuman
Bitkoin va boshqa tokenlardan foydalanishni istisno gilishga intiladigan novatorlar ham bor. Moliyaviy
institutlaraktiviar va majburiyatlarni yozish, almashinish va sotish uchun blokcheyn texnologiyasidan
foydalanmoqda, vaqt o‘tishi bilan esaan’anaviy birjalar va markazlashtirilgan bozorlarni u bilan almasht-
irishi mumkin, bu esa bizning giymat hagidagi va u bilan savdo mexanizmlari hagidagi tasavvurlarimizni
o‘zgartirib yuborishi mumekin.

Ochiq boshlang‘ich kod. Moliyaviy xizmatlar tarmog‘i bu — eskirib golgan tizimlar ulkan texnologikto‘plami
bo'lib, istalgan payt qulashi mumkin. Uni texnologik jihatdan takomillashtirish giyin, chunki har bir innovat-
siya uchun qaytuvchan bo'la olishlik talab qgilinadi. Blokcheyn esa, ochiq boshlang‘ich kodli tizim bo‘lgani
holda, doimiy ravishda o‘zgarishi, rivojlanishi va tarmoq murosasi asosida takomillashishi mumkin.

Bu afzalliklar — attestatsiya, ancha past giymat, bir lahzali tezlik, risklarning pasayishi, katta innovatsiya,
moslashuv qobiliyati — istigbolda nafagat to‘lovlarni, balki gimmatli gog‘ozlar bilan operatsiyalarni, investitsion
bank xizmatlari ko‘rsatishni, buxgalteriya hisobi va auditni, venchurli investitsiyalarni, sug‘urtalashni, tadbir-
korlik risklarini boshqarishni, xususiy shaxslarga bank xizmatlari ko‘rsatish va tarmogning boshga asoslarini
o‘zgartirishi mumekin.
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Odamlar o'z ma’lumotlarini o‘zlari nazorat qilishlari kerak. Har bir kishi oz shaxsiyati hagida nimani,
gachon, qayerda va ganchalik batafsil gapirib berish hagida o‘zi garor qabul gilishga haqlidir. Shaxsiy ma’lumo-
tlarning daxlsizlik huqugini hurmat qilish va shaxsiy ma’lumotllarning xavfsizligini himoya qilish — ikkalasi bir xil
narsa emas. Bizga unisi ham, bunisi ham kerak. Bir-biriga ishonish zaruratini bartaraf qilib, Satosi Nakomoto
shu tariga u bilan o‘zaro aloga qilish uchun ikkinchi tomon shaxsini yaxshi bilish zaruratini yo‘qga chigardi.
Xususiy hayot daxlsizligi — insonning asosiy huquqi va erkin jamiyatning negizidir. Internet paydo bo‘lgandan
keyingi oxirgi yigirma yil davomida davlat migyosida ham, xususiy sektorda ham ma’lumotlar markaziy to‘plam-
lari xususiy shaxslar va tashkilotlar hagida, jumladan, ularga ma’lum gilmagan holda, xilma-xil maxfiy axborotlar
to‘plagan. Hamma joyda odamlar korporatsiyalar axborot izlash asnosida butun ragamli dunyoni titib tashlagan
holda gandaydir kiberklonlar yaratishidan xavfsiraydi. Blokcheynda esa qatnashchilar istagan holda ma’lum
darajagacha noma’lumlikni saqglashi mumkin — ular gandaydir gqo‘shimcha ma’lumotlar xabar qilish yoki bu
axborotlarni ma’lumotlar markaziy to‘plamida saglashga majbur emas. Bu holatning muhimligiga noto‘g'ri
baho berib bo‘Imaydi. Blokcheynda shaxsiy ma’lumotlar ombori yo‘q. Blokcheyn protokollarihar bir muayyan
tranzaksiya yoki vaziyat uchun kerakli bo‘lgan noma’lumlik darajasini tanlashga imkon beradi. Shu tariga biz
0'zimizning elektron nusxalarimizni va ularning dunyo bilan o‘zaro alogalarini yaxshiroq boshgaramiz.

XULOSA VA TAKLIFLAR

Xulosa qilib aytganda, blokcheyn texnologiyasi bugungi dunyoda juda dolzarb bo'lib, an’anaviy markaz-
lashtirilgan tizimlar duch keladigan turli muammolarga transformativ yechimlarni taklif etadi. Uning markazlash-
magan tabiati, kengaytiriigan xavfsizlik, samaradorlik va moliyaviy inklyuzivlik potensiali unning imkoniyatla-
rini kengaytirish va innovatsiyalarni sanoat bo‘ylab rivojlantirish uchun kuchli vositaga aylantiradi. Blokcheyn
rivojlanishda davom etadi va asosiy ogimga ega bo‘ladi, uning ahamiyati o‘sib boradi va butun dunyo bo‘ylab
markazlashmagan va shaffof ekotizimlarning kelajagini shakllantiradi.

Blokcheyn texnologiyasi bilan bog‘liq xavfsizlik muammolarini o‘rganishda mavjud muammolarni hal gilish
uchun potensial yechimlar taklif etamiz:

m PoW va PoS zaifliklarini kamaytiradigan yangi konsensus algoritmlarini ishlab chigish va gabul qilish
blokcheyn xavfsizligini oshirishi mumkin. Proof of Authority (PoA) va Delegated Proof of Stake (DPoS)
kabi konsensus mexanizmlari kengayish va xavfsizlik muammolarini hal giluvchi muqgobil yondashuv-
larni taklif qgiladi;

= Smart shartnomani ishlab chigishda puxta kod tekshiruvlarini o‘tkazish va rasmiy tekshirish usullarini
go'llash zaifliklarni aniglashi va yumshatishi mumkin. Bundan tashqari, standartlashtiriigan xavfsizlik
protokollari va aglli shartnomani ishlab chigish uchun eng yaxshi amaliyotlarni o‘rnatish ekspluatatsiya
xavfini minimallashtirishi mumkin.

m Blokcheyn texnologiyasiga xos me’yoriy muvofiglik asoslarini ishlab chigish markazlashtiriimagan
tizimlarning o'ziga xos xususiyatlarini hisobga olgan holda mavjud goidalarga rioya gilishni osonlashti-
rishi mumkin. Nazorat giluvchi organlar, sanoat manfaatdor tomonlari va texnologlar o‘rtasidagi ham-
korlik aniq ko‘satmalar yaratish va tartibga solishning aniqgligini ta’'minlash uchun muhim ahamiyatga
ega;

m Blokcheynning o‘zgarmasligini saglab golgan holda ma’lumotlarni tanlab o‘chirish yoki shifrlashni
ta’'minlaydigan dinamik ma’lumotlarni boshqgarish yechimlarini integratsiyalash ma’lumotlarni saglash
va GDPR kabi maxfiylik qoidalariga rioya qilish bilan bog‘liqg muammolarni hal gilishi mumkin.
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