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KRIPTOBIRJA AXBOROT TIZIMIDA SERVER
YUKLAMASINI SAMARALI BOSHQARISH
MEXANIZMINI TAKOMILLASHTIRISH

Shoaxmedova Nozima Xayrullayevna
Toshkent davlat igtsodiyot universiteti
“Ragamli igtisodiyot” kafedrasi dotsenti
Email: nshoaxmedova@gmail.com

Annotatsiya. Kriptobirja axborot tizimlarida server yuklamasini samarali boshgarish mexanizmlarini takomillashtirish
masalalari o‘rganildi. Tahlillar shuni ko‘rsatdiki, kriptoaktivlar savdosi real vaqgt rejimida amalga oshiriladigan jarayon
bo‘lgani uchun tizimga keladigan buyurtmalar, tranzaksiya so‘rovlari va APl murojaatlari sezilarli yuklama hosil giladi.
An’anaviy yondashuvlarda server yuklamasi fagat umumiy texnik ko‘rsatkichlar asosida baholangan bo‘lsa, taklif etilgan
yondashuv tizimga xos operatsion ko‘rsatkichlarni ham hisobga olib, tranzaksiya so‘rovlarini avtomatlashtirilgan tekshiruv
orgali tagsimlash va qgo‘shimcha resurslarni samarali yo‘naltirish imkonini beradi. Bu kriptobirja tizimining uzluksiz
ishlashini ta’'minlaydi va foydalanuvchilar ma’lumotlarining xavfsizligini oshiradi.

Kalit so‘zlar: kriptobirja, server yuklamasi, axborot tizimi, tranzaksiya jarayoni, bulut infratuzilmasi, avtomatlashtirilgan
tekshiruyv, real vaqt rejimi.

Abstract. This study explores methods for improving server load management mechanisms in cryptocurrency exchange
information systems. Analysis shows that, since crypto trading operates in real-time, incoming orders, transaction
requests, and API calls generate significant server load. Traditional approaches evaluate server load based only on
general technical indicators, whereas the proposed approach considers system-specific operational metrics, automates
transaction request verification, and optimally allocates additional resources. This ensures uninterrupted operation of the
exchange system and enhances the security of users’ data.

Key words: cryptocurrency exchange, server load, information system, transaction process, cloud infrastructure,
automated verification, real-time processing.

AHHOTauus. B gaHHon pa60Te paccMmaTpuBaroTCA MeToAbl COBEPLUEHCTBOBAHNA MEXaHWU3MOB YyrnpaBleHUA Harpyakoﬁ
cepBepoB B I/IH(*)OpMaLI,VIOHHbIX cucremax KpVII'ITO6Mp)K. AHanus nokasan, 4To, MOCKOJbKY TOprosna KpMI'ITOBaJ'IPOTOﬁ
OCyLleCTBNAeTCA B pealribHOM BpeMeHMu, NnocTtynarwuwimne 3akasbl, TpaH3akUWOHHble 3anpocbl U API-BbI30BbI co3aatoT
3HAYNTENbHYIO HArpy3ky Ha cepBep. Tpa,D,VILl,I/IOHHbIe noaxoabl OUEeHMBAKOT Harpys3ky Ha cepBep TOJIbKO MO o6Lwmm
TeXHUYEeCKMM nokKasaTtenam, Toraa Kak I'Ipe,D,J'IO)KeHHbIﬁ noaxon y4yutbiBaeT onepaunoHHble METPUKU CUCTEMBbI,
aBTOMaTU3NPYyET NPOBEPKY TpaHaaKumﬁ n Sq)(*)eKTVIBHO pacnpenendaeT A0oNoNHUTENbHble pecypcChbl. 3710 obecneunBaeT
HenpepbIBHYHO pa60Ty 6I/Ip)KEBOI7I CUCTEMbBI U MOBbILLAET 6E30MACHOCTb AaHHbIX MOSIb30BaTENEN.

KntoyeBble crioBa: KpunTobupxa, Harpyska cepBepa, MH(OPMaLMOHHasi cUCTEMA, MPOLIeCC TpaH3aKuuu, obrnavHasi
MHPPaCTPYKTypa, aBTOMaTU3MPOBaHHas NpoBepka, paboTta B peanbHOM BPEMEHM.

KIRISH

Kriptobirjalar zamonaviy moliya bozorlarining ajralmas qismi bo‘lib, ularning samarali va barqaror ishlashi
igtisodiy jarayonlarning uzluksizligini ta’minlashda muhim ahamiyatga ega. Kriptoaktivlar savdosi real vaqt
rejimida amalga oshiriladi, bu esa axborot tizimlaridan yuqori darajadagi tezlik, aniglik va xavfsizlikni talab giladi.
Shu bilan birga, foydalanuvchilardan kelib tushadigan buyurtmalar, tranzaksiya so‘rovlari va APl murojaatlari
tizimga sezilarli yuklama keltiradi. Aynigsa, bozor faolligi oshgan va narxlar keskin o‘zgarayotgan davrlarda
server infratuzilmasi ustida yuklama oshadi, bu esa tizimning uzluksiz ishlashiga salbiy ta’sir ko‘rsatishi mumekin.

An’anaviy yondashuvlarda server yuklamasi fagat protsessor bandligi, operativ xotira sarfi yoki tarmoq
trafigi kabi umumiy ko‘rsatkichlar asosida baholanadi. Biroq, kriptobirja platformalarida bu yetarli emas, chunki
yuklama ko'p hollarda tranzaksiya faolligi, savdo buyurtmalari soni va bozor ma’lumotlarining yangilanish
tezligi bilan bevosita bog‘lig bo‘ladi. Shu sababli server infratuzilmasini boshgarishda tizimga xos operatsion
ko‘rsatkichlarni ham hisobga oladigan samarali mexanizmlarni ishlab chigish zarurati yuzaga keladi.

Kriptobirja axborot tizimida server yuklamasini optimal boshqgarish, tizim resurslarini ogilona tagsimlash va
savdo jarayonlarining uzluksizligini ta’minlash bo‘yicha samarali yondashuvlarni aniglash zarur. Bunda asosiy
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e’tibor tizimning yuqori hisoblash talablariga javob bera oladigan mexanizmlar, avtomatlashtirilgan tekshiruv
algoritmlari va bulut infratuzilmasidan oqilona foydalanish orqali tizimning barqarorligini oshirishga garatiladi.

MAVZUGA OID ADABIYOTLAR SHARHI

Kriptobirja axborot tizimlarida server yuklamasini samarali boshqarish masalasi so‘nggi yillarda ilmiy va
amaliy tadgiqotlarda katta e’tibor qaratiigan mavzu hisoblanadi. Tadqiqotlar shuni ko‘rsatadiki, kriptoaktiviar
savdosi real vaqt rejimida amalga oshiriladigan jarayon bo‘lgani sababli, tizimning ishlash samaradorligi ko‘p
jihatdan server infratuzilmasining barqarorligiga va resurslardan ogilona foydalanishga bog‘liq (Kuznetsov,
2023; Zhang, 2022).

Server yuklamasini monitoring qilish va boshgarishning an’anaviy yondashuvlari ko‘pincha protsessor
bandligi, operativ xotira sarfi va tarmoq trafigi kabi umumiy texnik ko‘rsatkichlarga tayangan. Biroq, ko‘plab
tadgiqotlar shuni ta’kidlaydiki, kriptobirja tizimlarida yuklama faqat ushbu indikatorlar bilan cheklanib golmasdan,
tranzaksiya faolligi, savdo buyurtmalari soni, API so‘rovlarining intensivligi va bozor ma’lumotlarining yangilanish
tezligi bilan ham chambarchas bog'liq (Smith, 2021; Ivanov, 2020). Shu bois, server holatini baholashda tizimga
x0s operatsion ko‘rsatkichlarni hisobga oladigan yondashuvlar samaraliroq hisoblanadi.

Ko'p tadgiqotlarda yuqori faollik davrlarida server resurslarining optimal tagsimlanishi va bulut
infratuzilmasidan ogilona foydalanish orgali tizimning barqgaror ishlashini ta’minlash mumkinligi gqayd etilgan
(Lee, 2022). Masalan, tranzaksiyalarni avtomatlashtiriigan tekshiruv algoritmlari yordamida risk darajasiga
garab saralash tizim resurslaridan samarali foydalanishga va kechikishlarni kamaytirishga yordam beradi
(Petrov, 2021). Shu bilan birga, muhim ma’lumotlarni markaziy himoyalangan serverlarda saqglash va faqat
zarur jarayonlarni bulut infratuzilmasiga yo‘naltirish xavfsizlikni ta’minlashga xizmat qiladi.

TADQIQOT METODOLOGIYASI

Manbani kriptobirja axborot tizimlarida server yuklamasini samarali boshqarish mexanizmlarini
takomillashtirishga qaratilgan yondashuvlar amaliy va nazariy tahlil asosida o‘rganildi. Tadgiqot metodologiyasi
bir necha asosiy bosqichlarni o'z ichiga oladi: tizim infratuzilmasini monitoring qilish, yuklama parametrlarini
baholash, tranzaksiya jarayonlarini tahlil gilish va resurslarni ogilona tagsimlash mexanizmlarini ishlab chigish.

TAHLIL VA NATIJALAR

Kriptobirja platformalarining uzluksiz va barqgaror ishlashi moliyaviy bozorlar samaradorligi uchun muhim
ahamiyatga ega. Kriptobirja axborot tizimlarining samarali faoliyat yuritishi ko‘p jihatdan server infratuzilmasining
bargarorishlashiga vatizim yuklamasining optimal boshqarilishiga bog‘liq. Kriptoaktivlar savdosireal vaqgt rejimida
amalga oshiriladigan jarayon bo‘lib, unda foydalanuvchilarning savdo buyurtmalari, tranzaksiya so‘rovlari,
bozor ma’lumotlari yangilanishi va API orqali yuboriladigan ko‘plab so‘rovlar bir vaqtning o‘zida tizimga kelib
tushadi. Aynigsa, savdo faolligi keskin oshadigan davrlarda, masalan, kriptoaktivliar narxining keskin o‘zgarishi
yoki bozorda narxning yuqori harakatchanligi yuzaga kelgan paytlarda, server infratuzilmasiga tushadigan
yuklama sezilarli darajada ortadi. Bunday sharoitda kriptobirja axborot tizimining asosiy komponentlari —
savdo buyurtmalarini moslashtirish moduli, ma’lumotlar bazasi, tranzaksiyalarni qayta ishlash servislari hamda
foydalanuvchi interfeysi bilan bog'liq xizmatlar — yuqori hisoblash resurslarini talab giladi.

Amaliy kuzatuvlar shuni ko‘rsatadiki, server yuklamasi ma’lum chegaradan oshib ketganda tizimda bir gator
salbiy holatlar yuzaga kelishi mumkin. Jumladan, foydalanuvchilar tomonidan yuborilgan buyurtmalarni qayta
ishlash vagti uzayadi, tranzaksiya so‘rovlari navbatda to‘planib goladi, API javob tezligi pasayadi hamda ayrim
holatlarda tizimning alohida modullari vaqtincha javob bermasligi kuzatiladi. Natijada savdo jarayonlarining
uzluksizligi buziladi va foydalanuvchilar uchun xizmat sifati pasayadi. Aynigsa, yuqori tezlikda ishlaydigan
algoritmik savdo strategiyalarida bunday kechikishlar sezilarli moliyaviy yo‘qotishlarga olib kelishi mumkin. Shu
sababli kriptobirja axborot tizimlarida server yuklamasini doimiy monitoring qilish va uni bargaror boshqarish
mexanizmlarini ishlab chigish muhim texnik vazifalardan biri hisoblanadi.

An’anaviy yondashuvlarda server yuklamasi asosan protsessor bandligi, operativ xotira sarfi yoki tarmoq
trafikining umumiy ko‘rsatkichlari orgali baholanadi. Biroq, kriptobirja platformalarida tizim yuklamasini faqat
ushbu umumiy texnik ko‘rsatkichlar asosida baholash yetarli darajada aniq natija bermaydi. Chunki kriptobirja
tizimlarida yuklama ko‘p hollarda tranzaksiya faolligi, savdo buyurtmalari soni, bozor ma’lumotlarining
yangilanish tezligi hamda API orqali kelayotgan tashqi so‘rovlar intensivligi bilan bevosita bog'‘liq bo‘ladi. Shu
sababli server infratuzilmasi holatini baholashda tizim faoliyatiga xos bo‘lgan operatsion ko‘rsatkichlarni ham
hisobga oluvchi yondashuvdan foydalanish magsadga muvofiq hisoblanadi.

Kriptobirja axborot tizimida savdo jarayonlari real vaqgt rejimida amalga oshiriladi va tizimga kelib tushadigan
buyurtmalar soni bozor holatiga garab keskin o‘zgarishi mumkin. Masalan, kriptoaktiv narxining tez o‘zgarishi
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yoki bozor aktivlarining narxi keskin ortishi natijasida foydalanuvchilar bir vaqgtning o‘zida ko‘plab savdo
buyurtmalarini yuboradi. Bunday vaziyatda tizimga kelayotgan tranzaksiya so‘rovlari, APl murojaatlari hamda
bozor ma’lumotlari yangilanishi soni keskin ortadi. Natijada serverlarning hisoblash resurslari tezda band bo'lib,
savdo buyurtmalarini gayta ishlash jarayonida tirbandlik yuzaga kelishi mumkin. Bu holatda buyurtmalarni
tasdiglash va bajarish vaqti uzayadi, ayrim so‘rovlar navbatda to‘planib qoladi hamda foydalanuvchi interfeysining
javob berish tezligi pasayadi.

Ma’lumotlar xavfsizligini ta’'minlash maqgsadida kriptobirja tizimida barcha muhim ma’lumotlar bulut
infratuzilmasiga ko‘chirilmaydi. Foydalanuvchi hisoblari, tranzaksiya registrlari hamda savdo operatsiyalarining
asosiy ma’lumotlari himoyalangan markaziy ma’lumotlar bazasida saglanadi. Ushbu ma’lumotlar bazasi
alohida himoyalangan serverda joylashadi va unga fagat savdo tizimining asosiy modullari kirish huqugiga ega
bo‘ladi. Shuningdek, ragamli aktivlar bilan bog‘liq maxfiy ma’lumotlar, xususan, kriptohamyon kalitlari alohida
himoyalangan muhitda saqglanadi va ular tashqi hisoblash serverlari bilan bevosita bog‘lanmaydi (1-rasm).

Kirish ma’lumotlari
Fovydalanuvchi voka tizsm sdentifikatsiva parametrlan, Tranzaksva (vuk) haqdag asosmy
ma’lomotlar, Vagt ko‘rzatkchlan, Transport yokilogistdea ten, GPS va IoT quolmalandan
olnadigan ma’lumotlar

Dastlabld avtomatik tekshiruv
Ma lumotlammg tolighss va yaxithemi aniglash Eailgan ma imotlar formatind nazomt
qilish, Belgilangan lmit va cheklovlarga muvofighgm: telishmish, Qunbma va IP manzil
asozida autentifikatsivani tekshirish

Talablarga mosnu

Riskni baholash modeli
R=f(T.C.D.F.I)
T-yetkazib berizh jarayvonmmg davomiyhgy, C-logistika xarajatlannmigdor, D-kechieizh
darajasi, F-operatsivalar chastotasi{tranzaksivalar sont), I-logistika mfratuzibmasmmg holats

Talablarga mosmi
[ Real vaqt rejimidagi

Tasdiglash bosqgichi monitering tizim GPS 4
. kuzatuv texnologrvalar
Tekshirish vatasdiglash | Senzorlar orgalima’lumot +
—*| yig'sh Analitic gavta ishlash
T T —"| Anomalivalamianiglazh
Ogohlantrsh (alert) tizmi

Tra,n.?ah%iya amal_ga oshiriladi. " Qo‘shimcha nazorat jarayonlari

Yo'nalishlar optimaltarzda % | Ma'mmotlamisinchkovik bilan
tanlanadiXarajatiarkamaytiniadi |0 o )| tekshirish, Qo'shimcha monitoring olib

A /| horish, Xavflamibartarafetizh
l I choralarmi ko‘nish

1-rasm. Kriptobirja axborot tizimida tranzaksiya so‘rovlarini avtomatlashtirilgan tekshirish asosida risk baholash
modeli’

1 Muallif ishlanmasi
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Server yuklamasi oshgan holatlarda tizim avvalo so‘rovlarni serverlar o‘rtasida tagsimlaydi, zarur bo‘lsa,
go‘shimcha hisoblash resurslarini ishga tushiradi va fagat eng zarur jarayonlarni vaqgtincha bulut infratuzilmasiga
yo‘naltiradi. Bunda asosiy ma’lumotlar bazasi va xavfsizlik modullari o'z joyida saqlanadi.

Ushbu yondashuv kriptobirja axborot tizimida tirbandliklarning oldini olish, savdo operatsiyalarining uzluksiz
bajarilishini ta’minlash hamda foydalanuvchilarning moliyaviy ma’lumotlari xavfsizligini yuqori darajada saglab
golish imkonini beradi.

Avtomatlashtirilgan tekshiruv algoritmini kriptobirja axborot tizimiga joriy etish natijalari tizimning
o‘tkazuvchanligi hamda xizmat ko‘rsatish sifati darajasini sezilarli darajada oshirish imkonini berganini
ko‘rsatadi. An’anaviy yondashuvda barcha tranzaksiya so‘rovlari yagona ketma-ket tekshiruv jarayonidan
o'tkazilishi sababli tizim resurslaridan foydalanish samaradorligi pasayib, hatto xavf darajasi past bo‘lgan
operatsiyalar ham ortigcha vaqt davomida tekshiruv navbatida qolib ketishi kuzatilgan. Bunday holat kriptobirja
axborot tizimida tranzaksiya jarayonlarining kechikishiga, foydalanuvchi so‘rovlarining yig‘ilib qolishiga hamda
umumiy xizmat ko‘rsatish tezligining pasayishiga olib keladi. Shu sababli kriptobirja infratuzilmasida tranzaksiya
so‘rovlarini tekshirish jarayonini soddalashtirish va tizim resurslarini oqilona tagsimlash dolzarb masalalardan
biri hisoblanadi (2-rasm).

Tranzaksiya so'rovlarni qabul gilish moduli

- foydalanuvchi identifikatori

- tranzaksiya summasi — hisob holati

- kriptoaktiv turi - verifikatsiya holati

- vaqt belgisi - tranzaksiva limitlari

- IP manzil — balans yetarliligi

- qurilma identifikatori — tranzaksiya formati

- hamyon manzili - takroriy franzaksiya mavjudligi

- foydalanuvchi Hanzaksiya tarixi — IP manzil va quri]ma identifikatori

2-rasm. Tranzaksiya qabul qilish moduli?

Agar savdo faolligi yanada oshib, mavjud server infratuzilmasi yuklamani to‘liq qoplay olmasa, tizim
go‘shimcha hisoblash resurslarini ishga tushiradi. Zarur holatlarda hisoblash jarayonlarining ayrim gismlari
vaqtincha bulut infratuzilmasiga yo‘naltiriladi. Bunda asosan foydalanuvchi so‘rovlarini gabul qilish, API
xizmatlari va bozor ma’lumotlarini uzatish bilan bog‘liq jarayonlar bulut serverlarida qayta ishlanadi. Bu esa
asosiy savdo serverlariga tushadigan yuklamani kamaytiradi va tizimning uzluksiz ishlashini ta’minlaydi.

Ma’lumotlar xavfsizligini ta’'minlash maqsadida kriptobirja tizimida barcha muhim ma’lumotlar bulut
infratuzilmasiga ko‘chirilmaydi. Foydalanuvchi hisoblari, tranzaksiya registrlari hamda savdo operatsiyalarining
asosiy ma’lumotlari himoyalangan markaziy ma’lumotlar bazasida saglanadi. Ushbu ma’lumotlar bazasi
alohida himoyalangan serverda joylashadi va unga faqat savdo tizimining asosiy modullari kirish huqugiga ega
bo‘ladi. Shuningdek, ragamli aktivlar bilan bog‘liq maxfiy ma’lumotlar, xususan, kriptohamyon kalitlari alohida
himoyalangan muhitda saglanadi va ular tashqi hisoblash serverlari bilan bevosita bog‘lanmaydi.

XULOSA VA TAKLIFLAR

Kriptobirja axborot tizimlarida server yuklamasini samarali boshqgarish mexanizmlarining ahamiyatini
ko‘rsatadi. Kriptoaktivlar savdosi real vaqt rejimida amalga oshishi, foydalanuvchi buyurtmalari va tranzaksiya
so‘rovlarining keskin o‘zgarishi server resurslariga sezilarli yuklama tushishini aniglaydi. Natijada tizimning
uzluksiz ishlashini ta’'minlash, foydalanuvchi so‘rovlarini kechiktirmasdan gayta ishlash va APl xizmatlarining
samaradorligini saglash muhim vazifa hisoblanadi.

2 Muallif ishlanmasi
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Protsessor bandligi, operativ xotira sarfi yoki tarmoq trafigi kabi umumiy texnik ko‘rsatkichlarga tayanish
kriptobirja tizimlarining real yuklamasini toliq aks ettira olmaydi. Shu sababli tizim faoliyatiga xos bo‘lgan
operatsion ko‘rsatkichlar: tranzaksiya faolligi, savdo buyurtmalari soni, bozor ma’lumotlarining yangilanish
tezligi va API so‘rovlar intensivligi ham hisobga olinishi zarur.

Server yuklamasi oshgan hollarda tizimning samarali ishlashi uchun quyidagi yondashuvlar samarali
hisoblanadi: so‘rovlarni serverlar o‘rtasida tagsimlash, zarur hollarda qo‘shimcha hisoblash resurslarini
ishga tushirish, shuningdek, muhim jarayonlarning fagat eng zarur gismini bulut infratuzilmasida bajarish.
Shu bilan birga, asosiy ma’lumotlar bazasi va xavfsizlik modullari doimiy himoyalangan holda saglanishi
foydalanuvchilarning moliyaviy ma’lumotlari xavfsizligini yuqori darajada ta’minlaydi.

Avtomatlashtiriigan tekshiruv algoritmlarini joriy etish tizimning xizmat ko‘rsatish tezligini oshiradi,
tranzaksiya jarayonlaridagi kechikishlarni kamaytiradi va resurslardan ogilona foydalanishga imkon yaratadi.
Shu tarzda takomillashtirilgan server boshqaruvi mexanizmlari kriptobirja axborot tizimlarida tirbandliklarning
oldini olish, savdo jarayonlarining uzluksizligini ta’minlash va foydalanuvchilarga yuqori sifatli xizmat ko‘rsatishni
ta’minlash imkonini beradi.

Kriptoaktivlar ochiq blokcheynlarda ishlaydigan virtual birliklardir. Ularni ikkita keng toifaga bo‘lish mumkin:
tangalar va tokenlar. Tangalar ragamli aktivlar tokenlardan fargli o‘laroq, tarmoqgning funksionalligini ta’minlash
uchun zarur bo‘lgan ochig blokcheynlarning ajralmas elementi hisoblanadi.

Kriptobirjalar yuqori darajadagi texnologik infratuzilmaga, avtomatlashtiriigan savdo mexanizmlariga va
murakkab boshqgaruv modellariga asoslanadi. Xalgaro amaliyotda kriptobirjalarning asosiy e’tibori tranzaksiyalar
tezligi, tizim barqarorligi, xavfsizlik va foydalanuvchilar uchun qulay xizmatlarni ta’minlashga garatilgan.
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